1.

Desactivar restriccion de Windows para instalar certificados raiz

Ingresar a secpol.msc desde windows

Sl Ejecutar >

== Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows.
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Aceptar Cancelar Examinar...
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En la seccidén izquierda de la ventana, seleccionar “Directivas de clave publica’

[y irectiva de sexguridad local - | o

drchivo  digodn  Wer  dyyds
g nm&EEHm

& Conluguracicn de segundad | Tipo de cbjeto
a E"‘“"'“ :“tciﬂt‘ | Sistema de cifrado de archives (EFS)
5 irecineas a n.rm Er * d_“
] Windawes Defender Firewll con segur :Cﬂ'rmldruru-m:;ﬂo-clm

8 Clierte e Seracsst de tenador de cemificader - Dirsetron de insenpeion de gen_
'-'.-'Cuﬂhgurlcw'-n de validscdn de rutss de cetificados
[ Cherte d Seracest de senvdor de cemdicaded « INSCnpeshn Beminica

M, Directivas de segurided IP en Equipo |
| Configuracin de deective de suditor




3. Luego, en la seccién derecha de la ventana, seleccionar “Configuracién de validacion de
rutas de certificados”
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[F] Cliente de Servicios de servidor de certificados - Inscripcion automatica

4. Para que el equipo permita instalar certificado raiz, debe tener las siguientes opciones
habilitadas:

Propiedades de Configuracién de validacién de rutas de certificados ? *

Almacenes  Editores de confianza  Recuperacion de red  Revocacién

Especifique reglas para la confianza del usuario con respecto a certificados de entidades de certificacion
raiz (CA) y certificados de confianza del mismo nivel,

Definir esta configuracion de directiva
Almacenes de certificados por usuario

Permitir el uso de entidades de certificacion raiz de confianza para
validar certificados ({recomendado)

Permitir que los usuarios confien en : 5 - i -
. " ) eleccionar propésitos del certificado. ..
ertificados de confianza del mismo nivel = s

{recomendado)

Almacenes de certificados raiz

Entidades de certificacion raiz en las que pueden confiar los equipos diente:
(®) CA raiz de terceros y CA raiz de empresa (recomendado)
(O solo CA raiz de empresa

Para realizar una autenticacidn de usuarios y equipos basada en certificados, los
equipos diente deben usar CA registradas en Active Directory.

0 Las CA también deben ser compatibles con las restricciones de nombre principal del usuario {(no
recomendado)




