B
F

=

FIRMA
DIGITAL

Firnado digitalmente por:
ROSALES GERONIMO Gissela
Katheryn FAL 20295613620 hard
Motiva: En sefial de

conforrmidad

Fecha: 15/10/2019 11:19:02-0500

Fimnade digitalmente por:

RIGARDOD JAVIER ENRIQUE
SAAVEDRA MAVILA
Garanta de Registros da hard
Certificacion Digital
REGISTRO NACIONAL DE IDENTIFIGACION
Y ESTADD CIVIL

SAMVEDRA MAVILA Ricardo
Javier Enrique FAL 20205613820

hativo: En sefial de
confarmidad
Fecha: 16M10/2018 17:36:40-0500

P

REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL

DECLARACION DE PRACTICAS DE CERTIFICACION

ENTIDAD DE CERTIFICACION NACIONAL PARA EL ESTADO PERUANO

ECERNEP

Version: 4.0

Afo: 2019

Elaborado por:
Jefe de la ECERNEP

Revisado por:
Sub Gerente de Regulacion

Digital

Aprobado por:
Gerente de Registros de
Certificacion Digital

"’wﬂﬁa

=

ay
F)

Firnado digitalmente por:
ROSALES MAQUERA Cesar
Roberta FAL 20285613620 hard
hativa: Soy el autor del

FIRMA
DIGITAL

documento

Fecha: 14/10/2019 11:58:39-0500




DECLARACION DE PRACTICAS DE CERTIFICACION

® O

9

ECERNEP PERU
Historial de Cambios
Ver. Fecha Descripcion Responsable Estado
1.0 | 04/12/2017 Elaboracién y Aprobacidn GRCD-SGREGD Aprobado
2.0 29/10/2018 Actualizacion GRCD-SGREGD Aprobado
3.0 05/04/2019 Actualizacion GRCD-SGREGD Aprobado
4.0 17/07/2019 Actualizacion GRCD-SGREGD Aprobado

Versiéond.o

Pagina 2|78




® O

DECLARACION DE PRACTICAS DE CERTIFICACION '
ECERNEP PERU
INDICE
1. INTRODUCCION ......ooouimimiriineieiettestetinsisss s sttt 12
1.1. ViSTON BENEIAL .......ooeeeeeie e e et re e e e 12
1.2 Nombre e identificacion del documento.............ccccooiiiiiiiiiiiieeee 12
1.3. PartiCiPantes ............oooiiiiiiiieec e e e e e e e e e e e nnens 12
1.3.1. Entidad de Certificacién Nacional para el Estado Peruano (ECERNEP)................... 12
1.3.2. Entidades de Certificacidn para el Estado Peruano (ECEP).......ccccceeevvveevveeecveeennen. 13
1.3.3. Entidades de Registro o Verificacidn para el Estado Peruano (EREP)..................... 13
1.3.4. Prestadores de Servicios de Valor Afiadido para el Estado Peruano (en adelante

PSVA) ettt sttt b ettt et e be e sae e saeesare e 13

1.3.5. TIHUIAreS Y SUSCIIPLOIES woiiieiiieiiiiee ettt ettt e e e bee e e e sbee e s s eabeee e eanees 14
1.3.6. Terceros QUE CONFIaN .....uii i e e 14
1.3.7. OtrOS PArtiCIPANTES . uviiiiiiti ittt e e e e s e s s sbrbee e e e e e s s ssssseneaeeeesenns 14
1.4. Uso de un certificado digital ...............coooiiiii i 14
1.4.1. Usos apropiados de los certificados digitales .........ceeecveeeieciieiieciiie e 14
1.4.2. Usos prohibidos del certificado.......ccoucviiiieciiie i 14
1.5. Administracion de la CPS.............cooiiiiiiiee e 15
1.5.1. Organizacion que administra el docUMENtO ......cocvcvveiieiiiieiciee e 15
1.5.2. Persona de CONTACTO.....cccviiiieiieiieree ettt 15
1.5.3. Persona que determina la conformidad de 1a CPS........cceeeeiieeicciiie e, 15
1.5.4. Procedimiento de aprobacion de 1a CPS..........ooociieiecciiie et 15
1.6. Definiciones, abreviaturas y acronimos..............ccccceeeiiiieieciiee e 15

2. RESPONSABILIDADES DE PUBLICACION Y DEL REPOSITORIO ............ccccevrverrrererernernnne, 16
2.1. 30T o To 1] o] 4 o TS PP PRPPPRN 16
2.2 Publicacién de informacién de certificacion.................coccooiiiiiiininiiiieeeee 16
2.3. Frecuencia de publicacion .................cccviiiiii i 16
2.4. Control de acceso al RepoSsitorio.............cc.uuviiiiiiiicccieee e 17
3. IDENTIFICACION Y AUTENTICACION ........cccoeviiinieieirereriiicecietese st 18
3.1. Convencion de NOMDBIES.............cocueiiiiiiiiiieee e e e 18

Versionéd.o Padgina 3|78



® O

DECLARACION DE PRACTICAS DE CERTIFICACION '
ECERNEP PERU
3.1.1. TIPOS dE NOMDIES .ccciiieeee e e e e e e e e e e e e e nrreaeees 18
3.1.2. Necesidad de nombres significativos ........ccccvviiieiiiie i 18
3.1.3. Anonimato o seuddnimo de [0S SUSCHPLOres........cceevveeeeeciieeecciiee e 18
3.1.4. Reglas de interpretacién de diferentes modalidades de nombres.............ccuue...e. 18
3.15. Unicidad de NOMDBIes.........oo it 20
3.1.6. Reconocimiento, autenticacidn y rol de las marcas registradas..........cccceeercveeennns 20
3.2. Validacion inicial de laidentidad ............ccccoooiiiiiiiiniie 20
3.2.1. Método para probar la posesion de la llave privada.........ccccovveeeeciiieicciieecccieeeens 20
3.2.2. Autenticacion de identidad de personas juridicas.......cccceeceeeeeccieeeccciiee e 20
3.2.3. Autenticacion de identidad de personas naturales .........cccceeeeecieeececiee e, 22
3.2.4. Informacién no verificada del SUSCHIPLOr ...ccvviiiieciiie e 22
3.2.5. Validacion de autoridad para efectuar la solicitud ..........cccoeveiiciieiiicien e, 22
3.2.6. Criterios de interoperabilidad ............cooeciiiiieciiii e 22
3.3. Identificacién y autenticacion para solicitudes de reemision con renovacion de llaves
................................................................................................................................. 22
3.3.1. Solicitudes rutinarias de renovacion de [laves..........cccoevveeriiieniicniicenieceeeerieee 22
3.3.2. Renovacion de llaves luego de la cancelacion.........coeeccveeeieciiieiccieee e 22
3.4. Identificacion y autenticacion para solicitudes de cancelacion........................... 22
4. CICLO DE VIDA DEL CERTIFICADO DIGITAL: REQUISITOS OPERACIONALES...................... 23
4.1. Solicitud de certificado digital.................cccoeiiiiiii e 23
4.1.1. Personas habilitadas para presentar una solicitud de certificado ..........ccccccuveeennee 23
4.1.2. Proceso de registro de solicitud y responsabilidades ..........cccceevciiiiiiciieeecccieeeenns 23
4.2. Procesamiento de la solicitud del certificado...............ccccooeiiiiiiininiee 23
4.2.1. Identificacion y aUteNTICACION ........eeeiieiiiee e et 23

4.2.2. Aprobacidn o rechazo de las solicitudes de certificadosiError! Marcador no
definido.

4.2.3. Tiempo limite para el procesamiento de las solicitudes de certificados ................ 25
4.3. Emision del certificado ............ccoooviiiiiiiiiii e 25
4.3.1.  Acciones durante la emisidn del certificado ........cocceeieeiieiiiniiniineee 25
4.3.2. Notificacion al suscriptor respecto a la emision de un certificado .........cccccuvee..e. 25
4.4. Aceptacion del certificado............c..cccviiiiiiii i 25
4.4.1. Conducta constitutiva de aceptacion del certificado........ccceeeuveeeeciieiiccciieecciien, 25
4.4.2. Publicacion del certificado por parte de la ECERNEP..........ccoveeevciieeicciiee e 25
4.4.3. Notificacidn a otras entidades sobre la emisidn de un certificado.........cccceevueeneeee 26

Versionéd.o Padgina 4|78



® O

DECLARACION DE PRACTICAS DE CERTIFICACION '
ECERNEP PERU
4.5. Uso del par de llaves y del certificado ............ccocveviiiiiiiiiiiii e 26
4.5.1. Uso de la llave privada y del certificado por parte del suscriptor........ccccceeecuvveennnes 26
4.5.2. Uso de la llave publica y del certificado por el tercero que confia.......ccccceeuneeeenes 26
4.6. Renovacion del certificado..........cc.cooiiriiiiiiiiii e 27
4.6.1. Circunstancias para la renovacion de los certificados ..........ccccevveeeeeieiiiiciiieeeeeenn. 27
4.6.2. Personas habilitadas para presentar una solicitud de renovacién ..........ccccccceuuu. 27
4.6.3. Procesamiento de solicitudes de renovacion.........c..cocveeveeceeseeneeneenee e 27
4.6.4. Notificacion al suscriptor sobre la emisidn de un nuevo certificado....................... 27
4.6.5. Conducta constitutiva de aceptacién de renovacién de certificados ..................... 27
4.6.6. Publicacion del certificado por parte de 1a EC........ooeeveciieeiiciiiieicieee e 27
4.6.7. Notificacion de la EC a otras entidades sobre la renovacién de un certificado...... 27
4.7. Reemision de certificado digital con renovacion de llaves...............cccceevuinenns 27
4.7.1. Criterios para la renovacién de llaves de un certificado ........cccceeeeecieeeiccieeeccnienn. 27
4.7.2. Solicitantes de renovacion de llaves de un certificado ........ccoceeevieeiieneeniccnicnncnne 27
4.7.3. Procesamiento de solicitudes de renovacién de llaves de un certificado .............. 27
4.7.4. Notificacion al suscriptor sobre la re-emisién de un nuevo certificado ................. 27
4.7.5. Conducta constitutiva de aceptacion de certificados con renovacion de llaves .... 28
4.7.6. Publicacidn del certificado con renovacion de llaves.........ccccoeveveeiiineeniinneeneens 28
4.7.7. Notificacion de la EC a otras entidades sobre la re-emisién de un certificado....... 28
4.8. Modificacion del certificado............ccocooiiiiiiiiiiii e 28
4.8.1. Criterios para la modificacidon de un certificado .......ccceecvveeeeciiiee e, 28
4.8.2. Personas habilitadas para la solicitar la modificacion de un certificado ................ 28
4.8.3. Procesamiento de la solicitud de modificacion de un certificado .........ccccceeeeeennee 28
4.8.4. Notificacidn al suscriptor sobre la modificacion de un certificado.........ccceeeeeennens 28
4.8.5. Conducta constitutiva de aceptaciéon de modificacidn de certificados .................. 28
4.8.6. Publicacion del certificado modificado por parte de la EC ........cccvveeeeiieececieeeens 28
4.9. Cancelacion de certificados digitales...............ccccoeeiiiieiiii e, 28
49.1. MOtivos de CaNCEIACION. .......eiiiiiiieie e 28
4.9.2. Personas habilitadas para solicitar la cancelacion de un certificado...................... 29
4.9.3. Procesamiento de la solicitud de cancelacion de un certificado ........c.ccceveeeiieeneee 29
4.9.4. Periodo de gracia de la solicitud de cancelacion de un certificado ...........cc........... 29
4.9.5. Tiempo dentro del cual se debe procesar una solicitud de cancelacién ................ 29
4.9.6. Requisitos para la verificacidn de cancelaciéon por los terceros que confian ......... 30
49.7. Frecuencia de publicacién de la Lista de Certificados Cancelados (CRL) ................ 30

Versionéd.o Padgina 5|78



® O

DECLARACION DE PRACTICAS DE CERTIFICACION '
ECERNEP PERU
4.9.8. Periodo maximo de latencia para las CRL .........ccccovveeeeiiieececiiee et 30
4.9.9. Disponibilidad del servicio online (en linea) para la verificacion del estado de
COIEIICATOS ettt st s st be e st re e 30
4.9.10. Necesidad de verificacion del estado del certificado mediante OCSP.................... 30
4.9.11. Otras formas de publicar Ia cancelacion ........ccccceveiieiiiiiiiiiiiec e 31
4.9.12. Requisitos especiales para el caso de compromiso de llave privada........ccc..c....... 31
4.9.13. Circunstancias para uUna SUSPENSION ......cc.ueeeeiiieeeeiiieeeeiiteeeesitreeeesraeeeesrreeessnaeees 31
4.9.14. Personas habilitadas para solicitar una sUSPeNSION........cceeeecciveeeeiiiiee e 31
4.9.15. Procedimiento para solicitar Una SUSPENSION .......ccvviiiviiiieeiiiiee e 31
4.9.16. Limite del periodo de SUSPENSION ......ccceciiiiiiiiiieeeeitee e esiree e e e e e sree e e saaeee s 31
4.10. Servicios de monitoreo de estado del certificado.............cocerviriiiiiininiinn 31
4.10.1. CaracteristiCas OPEracioNalEs.......ccccuiiieciiiieeeiiiee et eettee e e e e srae e e e rre e e e e naeee s 31
4.10.2. Disponibilidad del SErViCi......ccuuiiieciiiececiiee et e 31
O T Y- YV ol T T @ Tol o] o =1 L= T 31
4.11. Finalizacidn de la suscripcidn al servicio de certificacion................c.cccccerviiiennns 32
4.12. Custodia y recuperacion de llaves...............ccoovviiiiiiiic i 32
4.12.1. Condicionesy procedimientos para custodia y recuperacion de llaves privadas... 32
4.12.2. Condiciones y procedimientos para custodia y recuperacion de llaves de sesién . 32
5. CONTROLES DE LAS INSTALACIONES, DE GESTION Y OPERACIONALES.............ccccccueue... 33
5.1. CONLroles FiSICOS.........oiiiiiiiiii ittt st s 33
5.1.1. Ubicacidn y construccion del 1oal ..........veeeeiiiiiiiiiiieeeee et 33
5,120 ACCESO0 FISICO weuviiiieiiiieeeie ettt e e s s 33
5.1.3. Energia y aire acondiCioNado ......ccuuieiiiciiiiiiciiee e 33
5.1.4. o Jo Y (el ToT g = I = U - RPNt 34
5.1.5. Prevision y proteccion contra fUBZ0 .......eeeeecuieeeieciiee ettt e 34
5.1.6. Almacenamiento de material.......cccceeroiiiiiieiie e 34
5.1.7. Eliminacion de reSiduOS. .......coceiieeriirieiieeieeeceese ettt 34
5.1.8. Copia de seguridad EXEErNa.......cccoccuieeieiiiee e rre e e aaae s 34
5.2. Controles procedimentales ............ccccoooiiiiiiii e 34
5.2.1. ROIES A€ CONTIANZA. ...ttt ettt et 34
5.2.2. Numero de personas requeridas por labor..........cceeeeeciee e, 35
5.2.3. Identificacion y autenticacion para cada rol........cccceeeecieeeieciiee e 35
5.2.4. Roles que requieren separacion de fUNCIONES .........ccoccvveeiiciiieecciiee e 35
5.3. Controles de personal..............cc.ooooiiiiiiiiiiiie e s 35

Versionéd.o Padgina 6|78



® O

DECLARACION DE PRACTICAS DE CERTIFICACION '
ECERNEP PERU
5.3.1. Requisitos de experiencia, capacidades y autorizacion ..........cccceceveeeeecieeececieeeeens 35
5.3.2. Procedimiento para verificacion de antecedentes .........cccecveeeeeciieeicciiee e, 35
5.3.3. Requisitos de CapacCitaCion .......ccccieeeieciiiie ettt e e e e e e 36
5.3.4. Requisitos y frecuencia de re-capacitacion.........ccceeeeeciieeieciiee e 36
5.3.5. Frecuencia y secuencia de rotacidn de las funciones .........ccoceeeeeeieicciiiieeeec e e, 36
5.3.6. Sanciones por acciones N0 AULOriZadas......ccuveeeeeeeecciiiiieee e eeerrrre e 36
5.3.7. Requisitos Para CONtratistas. ... ... e i s 37
5.3.8. Documentacién suministrada al personal.........cccccveeeecieeeieiiiee e 37
5.4. Procedimientos de registro de eventos..............cccceeeeciieeieciiee et 37
5.4.1. Tipos de eventos registrados ....ccueiiiccieei e s ee e e 37
5.4.2. Frecuencia de procesamiento del registro de eventos........cccceeevcieeeiiciieecccieeeenns 38
5.4.3. Periodo de conservacidn del registro de eventos........cccceevvcveeeevciiee e 38
5.4.4, Proteccion del registro de @VENTOS ......c.ueeieeviiee ittt et e e 38
5.4.5. Procedimiento de copia de respaldo del registro de eventos .........ccccccvveeeecieeenns 38
5.4.6. Sistema de realizacion de auditoria (Interna vs. EXterna)......cccceceeeeecveeeeecvieeeennnen, 38
5.4.7. Notificacion al causante del eVEeNTO .......c.covieiiiiiiriiiee e 38
5.4.8. Evaluacion de 1a vulnerabilidad..........ccoooieiiiiieniinieeeeeee e 38
5.5. ATCRIVO ..o 39
5.5.1. Tipos de informacion archivada ...........ccococcieie e e e 39
5.5.2. Periodo de conservacion del archivo ..........cccooeereeniiniiieieeseeseeeee e 39
5.5.3. Proteccion del archiVo.........coceoiiiiieiee et 39
5.5.4. Procedimientos para copia de seguridad del archivo ........ccceevevciiieiiciiieecccieeeens 39
5.5.5. Requisitos de fecha y hora de 10S registros.......cccccuveeieeiieeiicieee e 39
5.5.6. Sistema de archivo (iNterno VS. @XEEIN0) ...ueveevureeeeiiieieeereee et eeerree e e 40
5.5.7. Procedimientos para obtener y verificar la informacidn archivada........................ 40
5.6. Cambio de HlAVES.........coueiiie e 40
5.7. Recuperacion frente al compromiso de las operaciones y los desastres ............. 40
5.7.1. Procedimiento para el manejo de incidentes y el compromiso de las operaciones...
................................................................................................................................. 40
5.7.2. Corrupcion de los datos, software y/o recursos computacionales.........c...c......... 41
5.7.3. Procedimiento en caso de compromiso de llave privada .......ccccceeeeeeciiveeeeeenicnnns 41
5.7.4. Capacidad de continuidad de negocio luego de un desastre..........ccccceeecvvveercnnnnnn. 41
5.8. Terminacion de UN PSC........c..oooiiiiiiiieieiee et 41
6. CONTROLES TECNICOS DE SEGURIDAD...............cocouevererieieieetereressssaeie e se s sanaae 42

Versionéd.o Padgina 7|78



® O

DECLARACION DE PRACTICAS DE CERTIFICACION '

ECERNEP PERU
6.1. Generacion e instalacion del parde llaves .............cccoocveeciieccii e, 42
6.1.1. Generacion del par de HlaVes ... e 42
6.1.2. Entrega de la llave privada al SUSCHIPLOr ...ccccvviiiieiiiee e 43
6.1.3. Entrega de la llave publica al emisor del certificado digital.........ccccceeveiieeeicinnnns 43
6.1.4. Entrega de la llave publica al tercero que confia......cceeeeeecciiiieeiciiecccieeeee e, 43
6.1.5. TAaMAN0 @ [lAVES ..ottt st e e e sane e 44
6.1.6. Pardmetros de generacién de llave publica y verificacidn de calidad .................... 44
6.1.7. Propdsito de uso de la llave (extension KeyUsage X.509 V3).......ccccevvciveeercineeennns 44

6.2. Controles de ingenieria para proteccion de la llave privada y médulo criptografico . 44

6.2.1.
6.2.2.
6.2.3.
6.2.4.
6.2.5.
6.2.6.
6.2.7.
6.2.8.
6.2.9.
6.2.10.
6.2.11.
6.3.
6.3.1.
6.3.2.
6.4.
6.4.1.
6.4.2.
6.4.3.
6.5.
6.5.1.
6.5.2.
6.6.
6.6.1.
6.6.2.
6.6.3.

Estandares y controles para el médulo criptografico .......ccocovevivciiieiiciieeiiciieees 44
Control multipersonal (k de m) de la llave privada.......ccccoeveeecieeecieeciee e, 44
Custodia de [a lave privada........ccccueeeieciieeicciiee e e aree s 45
Respaldo de la llave privada..........ueee i 45
Archivo de [a [lave privada ........ccueee e e 45
Transferencia de la llave privada hacia o desde un mdédulo criptogréfico.............. 45
Almacenamiento de la llave privada en un mdédulo criptografico........cccccuveennnen. 45
Método de activacion de la llave privada .......cccoecveeeicciiie e 45
Método de desactivacidn de la llave privada.......cccceeecieeeieciiee e 46
Método de destruccidon de la llave privada.........ccoeeeeeciieeieciiee e 46
Clasificacion del mAdulo criptografiCo.......ccecviiieeiiiiiecceee e 46
Otros aspectos de la gestion del parde llaves ..............ccoeeeiiiiicciie e, 46
Archivo de [a llave PUBIICA......coocuiiii e 46
Periodo operacional del par de llaves y periodo de uso de llaves .........cccccecuvvennes 46
Datos de actiVacion .............coceeiiiiiiiiiiiece e 47
Generacion e instalacién de los datos de activacion ..........ccoceveeriiniciiceieencenen, 47
Proteccion de los datos de activacion .........cceveeiiiniiiiieiceeeeete e 47
Otros aspectos de los datos de activacion ..........cceccveeeeciieeecciiee e 47
Controles de seguridad computacional ..............cccocciiiiiiiei e, 47
Requisitos técnicos especificos de seguridad computacional..........ccceccveeeicineennns 47
Evaluacion y clasificacidn de la seguridad computacional.........cccceeeeciieeeecineeen, 47
Controles técnicos del ciclo de vida ............cccooiiiiiiiiiiiiiieee e 48
Controles para el desarrollo de Sistemas........cceeeeeccviiiiiiee e 48
Controles de gestion de seguridad.........ccueeeeciieieeiiiee e 48
Controles de seguridad del ciclo de Vida........ccceeeeciiiieeciieeeccieee e 48

Versionéd.o Padgina 8|78



® O

DECLARACION DE PRACTICAS DE CERTIFICACION '

ECERNEP PERU
6.7. Controles de seguridad de red ............ccoccviviiiiiiiiiiie e 48
6.8. (=Yoo 1o - TPt 48

7. PERFILES DE CERTIFICADOS, CRLY OCSP .......cociiiiiiiiiiieeieeieeieeniee sttt 49
7.1. Perfil de los certificados ...........c.ccooieriiiiiiiiie e 49
7.1.1. VBISION ittt ettt ettt et e s e ettt s it e e sbe e e sab e e sabeesbeeesabeeebeeesareesneeesaneenns 50
7.1.2. Extensiones del certificado digital........cccceevveiiiiiiiiiiiic 50
7.1.3. Identificadores de objeto de algoritMos.........ceeeeciieeiciiiee e 51
7.1.4. FOrmas de NOMDIES. .....cocuiiiieieieerte ettt nne e 51
7.1.5. ReStricCiones de NOMDIE.......cccuiiiiiiiiiieee et 51
7.1.6. Identificador de objeto de la politica de certificados digitales........ccccovvvevriirennnns 51
7.1.7. Uso de la extension “Restricciones de Politicas” (PolicyConstraints) .................... 52
7.1.8. Semantica y sintaxis de los calificadores de politica (PolicyQualifiers)................... 52

7.1.9. Semantica de procesamiento para la extension “Politicas de Certificado Digital”

(@015 1) oo (=1 2e) | 1oy ) IR 52

7.2. Perfil de 1a CRL ........ooiiiiiiie ettt sttt e e e e aee s 52
7.3. Perfil d@ OCSP .......ooeiieeeee ettt e e st e e e s te e e e sataeeesntaeeesans 52
8. AUDITORIAS DE CONFORMIDAD Y OTRAS EVALUACIONES..............cocovvuereeeeeeeeeeeeeeeennnns 53
8.1. Frecuencia y circunstancias de evaluacion ................cccccoeciiiiiiiie e, 53
8.2. Identidad/Calificaciones de auditores...............cocveeviiiiiieiceec e 53
8.3. Relacién del auditor con la entidad auditada...............ccccooieiiiiiininiieeee 53
8.4. Elementos cubiertos por la evaluacion..............cccveeeeiiiiiiiiiiiieeec e, 53
8.5. Acciones a ser tomadas frente a deficiencias..........cc.ccooeriiriiiiiinne 53
8.6. Publicacion de resultados.............c.ccoooveriiiiiiiiieniece e 54
9. OTRAS MATERIAS DE NEGOCIO Y LEGALES ........oooiiiiiiiieee e 55
9.1. TaAFIfaS. ...ttt ee e 55
9.1.1. Tarifas para la emisidn o renovacién de certificados.........cccceeeecieeeecciiececciiee e, 55
9.1.2.  Tarifas de acceso a CertifiCados.......covuirierierieniire e e 55
9.1.3. Tarifas para informacién sobre cancelacion o estado ........ccccoeecvvveeiecieeeccciiee e, 55
9.1.4. Tarifas Para OtroS SEIVICIOS. .....cuicuiieeieiieeeeeiiee e eetee e eette e e e etee e e e te e e e e e tree e e ebeeeeeeanes 55
9.1.5. Politicas de re@mbBOISO .....cocueiiiiriiie e 55
9.2. Responsabilidad FINanciera.............cccuviiiieii et 56
9.2.1. (00 oY (U= [0 LI T ={ U o PSR 56
9.2.2. OLrOS @CHIVOS...eviiiiiiiiiiiiiiiiic it 56
9.2.3. Cobertura de seguro o garantia para entidades finales.........cccccceevcveeeeicieececcnnnenn, 56

Versionéd.o Padgina 9|78



® O

DECLARACION DE PRACTICAS DE CERTIFICACION '
ECERNEP PERU
9.3. Confidencialidad de informacion del negocio .............cccceeecveeiiiccii e, 56
9.3.1.  Alcances de la informacidn confidencial.........cccccoeviriiiiiinininieeee 56
9.3.2. Informacién no contenida dentro del rubro de informacién confidencial.............. 57
9.3.3. Responsabilidad de proteccidn de la informacidn confidencial ..........cccccceuveeee. 57
9.4. Privacidad de la informacion personal ...............ccccooeiiiiii e, 57
9.4.1. Plan de privacidad ........c.ueeeiiiiiieieiec e e e 57
9.4.2. Informacién tratada como Privada ......c.c.eeeeeciiiiiiciiiee e 58
9.4.3. Informacién no considerada privada .......cccccvveeieiiiie e 58
9.4.4. Responsabilidad de proteccidn de la informacidn privada........ccoceeeeciieeeccinneen, 58
9.4.5. Notificacion y consentimiento para el uso de informacion .........cccccceveiveeiiiinennns 59
9.4.6. Divulgacién con motivo de un proceso judicial o administrativo ...........cccceeeeennnns 59
9.4.7. Otras circunstancias para divulgacion de informacion .........ccccceeveeeiiiciiee e, 59
9.5. Derechos de propiedad intelectual...................cccoiiiiiiii i 59
9.6. Representaciones y Sarantias .............ccceeeecuiiieieiiiiecccieee ettt 60
9.6.1. Representaciones y garantias de [@ EC......ccocvieiiiciiei it 60
9.6.2. Representaciones y garantias de 1@ ER.....coovcuiiiiiiciiii i 60
9.6.3. Representaciones y garantias de [0S SUSCHIPLOreS .....cccvveeeecieeeiecieeeeccieee e ecieee s 60
9.6.4. Representaciones y garantias de los terceros que confian.......cccccceeveciieeiiiiineennns 61
9.6.5. Representaciones y garantias de otros participantes.......ccccceeeeciieeeccieeeeecieeeeens 62
9.7. EXENCiOn de Barantias.............coooouiiiiieiiiie ettt ettt a e 62
9.8. Limitaciones a la responsabilidad ...............c..ccccocoiiiiiiiiii i, 62
9.9. INAEMNIZACIONES .........oiiieee e 62
9.10. TErmino Y terMINQACION ........cooooiiiiiiieiee e e e e et e e e e e e aarraeees 62
L0 0 S =11 4411 o TSP PSP UPROPRRPR 62
9.10.2.  TeIMUINACION . ..eiitiiiiieiie ettt ettt ettt ettt e bt e s bt e sae e e ateebeesbeesaeesaneeane 63
9.10.3. Efecto de terminacion y SUPEIrVIVENCIA .......ccccveeeeeiiiieeeeiiiiee et e e et e e 63
9.11. Notificaciones y comunicaciones individuales con los participantes................... 63
9.12. ENMENdAdUIAs .........cocooiiiiiieieieteeee e 63
9.12.1. Procedimiento para enmMendaduras ........ccccecvveeeeiiiieeeeiiieee e e e esree e esree e e saree s 63
9.12.2. Mecanismos y periodos de Notificacion.........cccceeeciiiieciiie i 63
9.12.3. Circunstancias bajo las cuales debe ser cambiado el OID........ccccceeeeciiiiieeeeeeeenns 63
9.13. Procedimiento sobre resolucion de disputas ................ccococviiiiiiiiiiicciee e, 64
9.14. [T ] [Tor- ]« PP 64
9.15. Conformidad con laley aplicable............ccccoooiiiiii e 64

Versionéd.o Padgina 10|78



® O

DECLARACION DE PRACTICAS DE CERTIFICACION '

ECERNEP PERU
9.16. Clausulas MISCEIANEAS ...........cooiiiiiiiiiiee et 64
TR TR XU =Y o Lo TN [ =Y o R 64
L0 T T U o oY== ol o] o VT 65
9.16.3.  DiViSIDIlIAAd ...eeeieiieeee e e e e 65
9.16.4. Ejecucidn (tarifas de abogados y clausulas de derechos) .......ccccceeecveeeeccveeeennneenn. 65
0.16.5.  FUBIZA IMIAYOT .. s 65
9.17. Otras ClAUSUIAS ...........ooouiiiiie et s 65

Anexo 1 - Definiciones, abreviaturas y aCronimOS ........ccccviveeieiiiie e ecree e srreee e 66

Anexo 2 — Detalle de perfiles y extensiones de certificados digitales de la jerarquia ECERNEP
PERU CA Root 3 emitidos por 1@ ECERNEP .......cccuiiiiiiiiieeceee ettt e e e e e e saaee s 74

Versionéd.o Padgina 11|78



® O

DECLARACION DE PRACTICAS DE CERTIFICACION '
ECERNEP PERU

1. INTRODUCCION

1.1. Visidn general

El presente documento denominado Declaracién de Practicas de Certificacién (en adelante
CPS) establece de qué manera la ECERNEP implementa los procedimientos y controles para
cumplir con los requerimientos establecidos en la Politica General de Certificacidon Versién 3.0
(en adelante CP) en lo correspondiente a la jerarquia PKI denominada “ECERNEP PERU CA Root
3",

En tanto la ECERNEP, entidad a cargo de gestionar los certificados raiz de las jerarquias PKI del
Estado Peruano, emite a su vez los certificados digitales a los prestadores de servicios de
certificacidon, se incluyen también aqui los procedimientos y controles de registro
correspondientes a la atencién de sus solicitudes.

1.2. Nombre e identificacion del documento

e Nombre: Declaracién de Practicas de Certificacién de la ECERNEP PERU
e Version: 4.0

e OID: 1.3.6.1.4.1.35300.2.1.3.1.0.102.1000

e Website: http://www.reniec.gob.pe/repository/

e Fecha de elaboracion: 03/05/2017

e Fecha de ultima modificacién: 17/07/2019

e Lugar: Lima, Peru

1.3. Participantes
1.3.1. Entidad de Certificacidon Nacional para el Estado Peruano (ECERNEP)

La ECERNEP es la encargada de administrar el certificado digital raiz denominado
“ECERNEP PERU CA Root 3”. Asimismo, tiene como funcidn emitir y cancelar los
certificados digitales destinados a los prestadores de servicios de certificacion acreditados
o en proceso de acreditacion bajo el marco de la Infraestructura Oficial de Firma
Electrénica (en adelante IOFE) como entidades subordinadas o de nivel subsiguiente a la
ECERNEP. El certificado digital raiz de la ECERNEP es autofirmado y es el inicio de la
cadena de confianza de todos los participantes de la jerarquia. Asimismo, la ECERNEP
administra el certificado digital denominado EC-PSVA, que ha sido emitido subordinado al
mencionado certificado raiz de la ECERNEP y que es utilizado para emitir certificados
digitales para los PSVA para el Estado Peruano en la modalidad de Autoridad de Sellado
de Tiempo (TSA). En el siguiente diagrama se presenta una representacion grafica de lo
mencionado.
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REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL
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Figura 1. Diagrama de la jerarquia ECERNEP PERU CA Root 3

1.3.2. Entidades de Certificacién para el Estado Peruano (ECEP)

Las ECEP son Entidades de Certificacion subordinadas a la ECERNEP que han sido
acreditadas por la AAC y tienen como funcidn principal gestionar el ciclo de vida de los
certificados digitales de Entidades Finales.

1.3.3. Entidades de Registro o Verificacién para el Estado Peruano (EREP)

La funcion principal de una EREP es la verificacion de la identidad de los solicitantes que
realizan solicitudes de emisidn y cancelacién (o cualquier otro servicio que brinde la ECEP
asociada) de certificados digitales. La EREP debe realizar el levantamiento de datos y la
comprobacidn de la informacion brindada por el solicitante. Asimismo, debe aprobar o
rechazar la emisién, reemisién o cancelacién de certificados digitales, comunicando a la
respectiva Entidad de Certificacidn con la que se encuentra asociada, de acuerdo a lo
estipulado en su correspondiente Declaracién de Practicas de Registro.

La ECERNEP emite los certificados digitales por medio de procedimientos de registro
administrados por ella misma; no se encuentra asociada a una EREP.

1.3.4. Prestadores de Servicios de Valor Anadido para el Estado Peruano (en adelante
PSVA)

En conformidad con lo dispuesto en el Art. 502 del Reglamento de la Ley, un PSVA es
aquel que brinda servicios bajo las siguientes modalidades:

Pagina 13|78
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1.4.

e Sistema de Intermediacion Digital (SID) cuyo procedimiento concluye con una
microforma o microarchivo.

e Sistema de Intermediacion Digital (SID) cuyo procedimiento no concluye con una
microforma o microarchivo.

e Autoridad de Sellado de Tiempo (TSA).

1.3.5. Titulares y suscriptores

Los titulares y a su vez suscriptores de los certificados emitidos por la ECERNEP son las
ECEP y los PSVA-TSA (en adelante los Subordinados).

1.3.6. Terceros que confian

Los terceros que confian son las personas naturales, juridicas, equipos, servicios o
cualquier otro ente diferente al suscriptor que decide confiar en un certificado digital
emitido por la ECERNEP y por las ECEP vy, por lo tanto, en las firmas digitales y en los
mensajes cifrados correspondientes.

1.3.7. Otros participantes

Se considera como otro participante bajo el ambito de la presente CPS a la AAC.

Uso de un certificado digital
1.4.1. Usos apropiados de los certificados digitales

El certificado digital raiz de la ECERNEP es utilizado para:

e Laemisién de certificados digitales de Nivel 2 para los prestadores de servicios de
certificacion del Estado Peruano acreditados o en proceso de acreditacion.

e Firmar la Lista de Certificados Cancelados (CRL) donde se encuentran los
certificados cancelados de Nivel 2, tal como se indica en el numeral 4.9.7,
Frecuencia de publicacion de la Lista de Certificados Cancelados (CRL).

e Emitir el certificado digital denominado “EC-PSVA”.

El certificado digital denominado “EC-PSVA” es utilizado para:

e Emitir certificados digitales para los prestadores de servicios de certificacion
como PSVA en la modalidad de Autoridad de Sellado de Tiempo (TSA)
acreditados o en proceso de acreditacion.

e Firmar la Lista de Certificados Cancelados (CRL) donde se encuentran los
certificados cancelados de PSVA en la modalidad de TSA, tal como se indica en el
numeral 4.9.7, Frecuencia de publicacién de la Lista de Certificados Cancelados
(CRL).

1.4.2. Usos prohibidos del certificado

Los certificados digitales administrados por la ECERNEP no son utilizados en situaciones
diferentes a las descritas en el numeral 1.4.1, Usos apropiados de los certificados
digitales.
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1.5. Administracion de la CPS
1.5.1. Organizacion que administra el documento

La organizacidn encargada de la administracién (elaboracidn, registro, mantenimiento y
actualizacidon) de este documento es:

¢ Nombre: Registro Nacional de Identificacion y Estado Civil - RENIEC.
¢ Direccion de correo: identidaddigital@reniec.gob.pe
¢ Direccion: Jr. Bolivia 109, Centro Civico - Cercado de Lima.

1.5.2. Persona de contacto
e Contacto: Sub Gerente de Regulacidn Digital.

¢ Direccion de correo electrénico: identidaddigital@reniec.gob.pe
¢ Direccion: Jr. Bolivia 109, Centro Civico, Cercado de Lima

1.5.3. Persona que determina la conformidad de la CPS

Segun lo dispuesto en el Art. 482 del Reglamento de la Ley de Firmas y Certificados
Digitales, la AAC es la responsable de aprobar las CP y las CPS de todos los PSC.

1.5.4. Procedimiento de aprobacién de la CPS

La presente CPS se propone a la AAC a quien corresponde aprobarla mediante sus
procedimientos segun lo dispuesto en el Reglamento de la Ley.

1.6. Definiciones, abreviaturas y acronimos

Ver Anexo 1.
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2. RESPONSABILIDADES DE PUBLICACION Y DEL REPOSITORIO
2.1. Repositorio
La ECERNEP gestiona repositorios con la siguiente informacion:

e Directorio de certificados digitales emitidos

e Listas de certificados cancelados

e Politica General de Certificacién y Politica de Prestador de Servicios de Valor Afiadido
para servicio de sellado de tiempo

¢ Declaraciones de Practicas de Certificacion

¢ Politicas de Privacidad

¢ Politicas de Seguridad

e Los instrumentos legales vinculantes con los PSC subordinados.

Los instrumentos legales vinculantes deben ser facilmente identificables para cada certificado™.
2.2. Publicacion de informacidn de certificacion

La ECERNEP actualiza la informacién de sus repositorios en funcién a la frecuencia establecida
en el numeral 2.3 Frecuencia de publicacién. Asimismo, los mantiene disponibles de forma
publica en la Web en la direccién _http://www.reniec.gob.pe/repository/ las veinticuatro (24)
horas del diay los siete (07) dias de la semana.

Los certificados digitales emitidos por la ECERNEP a los PSC se listan en el directorio de
certificados digitales emitidos contando con el consentimiento de su suscriptor y de su titular.
La AAC publica los certificados digitales de los PSC acreditados o en proceso de acreditacién en
el Registro Oficial de Prestadores de Servicio de Certificacién Digital (ROPS), encontrandose
disponibles para su descarga o recuperacion.

2.3. Frecuencia de publicacién
La ECERNEP gestiona y mantiene actualizado el repositorio conforme a la siguiente frecuencia:

e Directorio de certificados digitales emitidos: Actualizado cada vez que se emite un
nuevo certificado digital.

e Listas de certificados digitales cancelados: Actualizado cada vez que se cancela un
certificado digital o con la emisidon de una nueva CRL, segun lo indicado en el numeral
4.9.7 Frecuencia de publicacion de la Lista de Certificados Cancelados (CRL), del
presente documento.

e Politica General de Certificacién (CP): Actualizado cada vez que la AAC aprueba una
nueva version de la misma.

e Declaracion de Practicas de Certificacién (CPS): Actualizado cada vez que la AAC
aprueba una nueva version.

e Politicas de Privacidad: Actualizado cada vez que la AAC aprueba una nueva version.

e Politicas de Seguridad: Actualizado cada vez que la AAC aprueba una nueva version

! Cfr. la seccién 6.1.d) de ETSI EN 319 411-1.
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2.4. Control de acceso al Repositorio

La ECERNEP no limita el acceso de lectura a la informacidn de su repositorio, pero garantiza la
existencia de controles fisicos y légicos para impedir que de forma no autorizada se puedan
afiadir, modificar o borrar registros, de modo tal que:

e Unicamente las personas autorizadas pueden hacer anotaciones y modificaciones.
e Puede comprobarse la autenticidad e integridad de la informacion.
e Puede detectarse cualquier cambio técnico que afecte a los requisitos de seguridad.

El repositorio de la ECERNEP es administrado y publicado por la propia organizacidn.
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3. IDENTIFICACION Y AUTENTICACION
3.1. Convencion de nombres
3.1.1. Tipos de nombres

La estructura DistinguishedName (ITU-T X .501) en los campos IssuerDN y SubjectDN es
utilizada por la ECERNEP para identificar de forma Unica y plena a los emisores, los
titulares, y/o suscritores de los certificados digitales.

3.1.2. Necesidad de nombres significativos

El campo SubjectDN de los certificados digitales emitidos por la ECERNEP es significativo
en la medida que registra el nombre oficial de los PSC, lo cual permite determinar sin
ambigliedad la identidad de la organizacién que lo administra.

3.1.3. Anonimato o seuddnimo de los suscriptores

La ECERNEP no emite ningun certificado digital anénimo ni con el uso de seudénimos.
3.1.4. Reglas de interpretacidn de diferentes modalidades de nombres

El certificado digital raiz de la ECERNEP utiliza el siguiente SubjectDN:

CN ECERNEP PERU CA ROOT 3

SN -
GIVENNAME -

(0} Entidad de Certificaciéon Nacional

Subject Distinguished para el Estado Peruano

Name ou --
ST -
L -
C PE
SERIALNUMBER -
SubjectAltName --

Tabla 1 - Valor de los campos del SubjectDN del certificado digital ECERNEP PERU CA Root 3
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El certificado digital de Nivel 2 utilizado por la ECERNEP para la emisién de certificados
de PSVA tiene el siguiente SubjectDN:

CN EC-PSVA
SN -
GIVENNAME -
(o] Entidad de Certificacién Nacional
para el Estado Peruano
ou -
Subject ST .
Distinguished Name L
PE
ol NTRPE-<numero de RUC de la
Entidad>
SERIALNUMBER -
SubjectAltName --

Tabla 2 — Valor de los campos del SubjectDN del certificado digital de la EC-PSVA

Para la emisién de certificados digitales de una ECEP de Nivel 2 se utiliza el siguiente

SubjectDN:
CN ECEP-<Siglas de la Entidad>
SN -
GIVENNAME -
(o] <Nombre de la Entidad>
Subject 2:_’ :
Distinguished
Name L -
PE
ol NTRPE-<numero de RUC de la
Entidad>
SERIALNUMBER -
SubjectAltName --

Tabla 3 — Valor de los campos del SubjectDN del certificado digital emitido a una ECEP
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3.2

Para la emisién de certificados digitales de una PSVA en modalidad de Autoridad de
Sellado de Tiempo se utiliza el siguiente SubjectDN:

CN PSVA-TSA-<Siglas de la Entidad>
SN --
GIVENNAME --
(o] <Nombre de la Entidad>
Subject ou --
Distinguished ST --
Name L -
PE
(o] NTRPE-<numero de RUC de la
Entidad>

SERIALNUMBER -
SubjectAltName --

Tabla 4: Valor de los campos del SubjectDN del certificado digital emitido a una PSVA-TSA

3.1.5. Unicidad de Nombres

La ECERNEP garantiza que el SubjectDN de los certificados digitales que emite es Unico no
solo durante el periodo de vigencia del certificado, sino durante la entera existencia de la
jerarquia de certificacion digital.

3.1.6. Reconocimiento, autenticacion y rol de las marcas registradas

No aplica.

Validacidn inicial de la identidad
3.2.1. Método para probar la posesién de la llave privada

La ECERNEP genera y administra sus propias llaves, segin se indica en el numeral 6.1.1
Generacion del par de llaves.

Las entidades que soliciten un certificado para ECEP o PSVA, deben generar sus propias
llaves y demostrar la posesion de su llave privada mediante el envio del Certificate Signing
Request (CSR) en formato PKCS#10.

3.2.2. Autenticacion de identidad de personas juridicas

Las entidades solicitantes de la Administracidn Publica comprendidas en el Articulo |, del
Titulo Preliminar de la Ley 27444 — Ley del Procedimiento Administrativo General, que
requieran certificados digitales directamente subordinados a la ECERNEP deberdn
presentar una solicitud firmada por el titular o maximo reperesentante de la Entidad
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adjuntando como requisitos los correspondientes®.segun sea el caso de una ECEP o un
PSVA-TSA.

? PSC Acreditadas: la Resolucién de Acreditacién emitida por la AAC.
PSC en proceso de Acreditacion: el Informe o Acta de evaluacidn favorable emitido por el Comité Evaluador como
parte del procedimiento de acreditacion seguido frente a la AAC de la IOFE.
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3.2.3. Autenticacion de identidad de personas naturales
No aplica.
3.2.4. Informacidn no verificada del suscriptor

Ningun dato o informacidn que no hayan sido verificados se incluird en los certificados
digitales emitidos por la ECERNEP.

3.2.5. Validaciéon de autoridad para efectuar la solicitud

La ECERNEP valida el derecho que posee el solicitante de un certificado digital
subordinado verificando la identidad y los poderes de representaciéon correspondientes,
asi como la Resolucion de acreditacién o el Informe o Acta de Evaluacién favorable
emitido por el Comité Evaluador, segun sea el caso, como parte del procedimiento de
acreditacion seguido frente a la AAC de la IOFE.

3.2.6. Criterios de interoperabilidad

La ECERNEP opera independientemente de otras PKI fuera del marco de la IOFE; sin
embargo, garantiza la interoperabilidad con otras PKI que satisfagan los requisitos
técnicos y juridicos en conformidad con la legislacién y normativa nacional, en particular
con los articulos 62 y 732 del Reglamento de la Ley 27269 — Ley de Firmas y Certificados
Digitales.

3.3. Identificacidn y autenticacion para solicitudes de reemision con renovacion de llaves
Este servicio no es brindado por la ECERNEP.

3.3.1. Solicitudes rutinarias de renovacion de llaves

No aplica.

3.3.2. Renovacion de llaves luego de la cancelacién

No aplica.

3.4. Identificacién y autenticacion para solicitudes de cancelacion

La ECERNEP verifica y procesa las solicitudes de cancelacién de los certificados digitales de los
PSC directamente subordinados a ella.
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4. CICLO DE VIDA DEL CERTIFICADO DIGITAL: REQUISITOS OPERACIONALES

4.1.

4.2,

Solicitud de certificado digital
4.1.1. Personas habilitadas para presentar una solicitud de certificado

La ECERNEP acepta Unicamente solicitudes de emisién de certificados digitales a través
del titular o mdximo representante de la Entidad solicitante.

4.1.2. Proceso de registro de solicitud y responsabilidades

La ECERNEP recibe del solicitante:

e PSC en Proceso de Acreditacion, el Informe o Acta de Evaluacién favorable emitido
por el Comité Evaluador como parte del procedimiento de acreditaciéon seguido
frente a la AAC de la IOFE.

e PSC acreditada, la Resolucién de Acreditacidon emitida por la AAC.

¢ Evidencia de haber realizado una ceremonia de llaves para generar su par de llaves,
incluyendo testimonio de asistentes, segin lo indicado en el numeral 6.1.1
Generacion del par de llaves.

e Solicitud de emisién de certificado debidamente firmada por el titular o maximo
representante de la Entidad. La entidad solicitante debe proveer los documentos
gue acrediten su constitucion y las facultades del representante legal.

¢ En lo concerniente al aspecto técnico, se recibird una solicitud compatible con el
formato PKCS#10.

La ECERNEP informa a las entidades solicitantes sobre los términos de uso y las
obligaciones que posee como titular y suscriptor.

Procesamiento de la solicitud del certificado
4.2.1. Identificacion y autenticacién

La ECERNEP realiza la identificacién y autenticacién de la entidad solicitante y de su
representante legal, en concordancia con el tipo de certificado digital y con lo establecido
en el numeral 3.2.2 Autenticaciéon de identidad de personas juridicas, del presente
documento.

4.2.2. Aprobacion o rechazo de las solicitudes de certificados
La ECERNEP rechaza las solicitudes en los siguientes casos:

e Si las entidades solicitantes no presentan la Resolucidn de Acreditacion, de
encontrarse ya acreditadas, o el Informe o Acta de Evaluacidn favorable emitido por
el Comité Evaluador como parte del procedimiento de acreditacion que se
encuentren siguiendo frente a la AAC de la IOFE.

¢ Siel resultado de la verificacidn de la identidad del representante legal fue negativo.

¢ Siel representante legal o su apoderado no cuentan con poder vigente o si no tienen
plena capacidad de ejercicio de sus derechos civiles.
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Si la solicitud no es compatible con el formato PKCS#10, o los datos consignados no
son correctos.

La ECERNEP comunica via correo electrénico a la entidad solicitante sobre la aprobacién

de la solicitud para la emisidn del certificado digital respectivo, requiriéndose la firma de

un contrato de conformidad de responsabilidades por parte del representante legal del

solicitante.

El contrato antes aludido contiene las obligaciones que debe cumplir la entidad solicitante

en conformidad con la legislacion vigente para garantizar el efecto legal de las

transacciones realizadas empleando el certificado emitido por la ECERNEP. Entre estas

obligaciones se tiene las siguientes:

Emplear su certificado digital, segun sea el caso:

o ECEP: Emplear su certificado digital de Nivel 2 (ECEP offline) Unicamente para
emitir certificados de Nivel 3 (ECEP online) y emplear estos uUltimos para emitir
Unicamente certificados digitales de Entidad Final.

o PSVA: En el caso de una TSA, emplear su certificado digital Unicamente para
generar sellos de tiempo.

Ser diligente en la custodia de su llave privada, con el fin de evitar usos no

autorizados.

Notificar, sin retrasos injustificables, al Sub Gerente de Regulacién Digital del RENIEC,

persona de contacto de la ECERNEP conforme se sefala en el numeral 1.5.2 Persona

de contacto, para que se proceda a la cancelacion del certificado digital indicado, en
los siguientes casos:

o Pérdida, robo o extravio del médulo criptografico que almacena su llave privada.

o Compromiso potencial de su llave privada.

o Pérdida de control sobre su llave privada, debido al compromiso de los datos de
activacion o por cualquier otra causa.

o Ante inexactitudes o cambios en el contenido del certificado que conozca o
pudiera conocer el suscriptor.

Dejar de utilizar la llave privada, transcurrido el plazo de vigencia del certificado.

No monitorear, manipular o realizar actos de ingenieria inversa sobre la implantacién

técnica de la IOFE, sin permiso previo por escrito de la AAC.

No comprometer intencionadamente la seguridad de la Jerarquia de la IOFE.

Ademas, la ECERNEP proporciona la siguiente informacion incorporandola como parte del

contrato:

Referencia o enlace WEB a la Politica General de Certificacién Digital (CP) y a la
Declaracién de Practicas de Certificacion (CPS) de la ECERNEP aplicables, aprobadas
por la AAC.

Politicas de uso del certificado digital, limitaciones y prohibiciones.
Las responsabilidades del titular frente a la actualizacidon de sus datos, cancelacién

del certificado en caso que la llave privada se vea comprometida y la emisién de un
nuevo certificado antes de la expiracion del certificado actual.
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4.3.

4.4.

¢ Informacidn sobre como validar el certificado, incluyendo el requisito de comprobar
el estado del mismo.

¢ Limitaciones de responsabilidad aplicables, incluyendo los usos por los cuales la
ECERNEP acepta o excluye su responsabilidad.

e Ley aplicable y jurisdiccién competente.

La firma del contrato puede realizarse de manera digital, si fuera el caso en que el
representante legal del PSC posea un certificado digital de firma emitido dentro del marco
de la IOFE, vigente y valido.

4.2.3. Tiempo limite para el procesamiento de las solicitudes de certificados

La ECERNEP procesa las solicitudes de emisidn de certificados digitales dentro de un plazo
maximo establecido en la Guia de Procedimiento “ Emision de Certificado Digital para
Prestador de Servicios de Certificacion” y en observancia de lo dispuesto en la Guia de
Acreditacidn de Entidades de Certificacién EC en su versidn vigente, en la Politica General
de Certificacidon y en documentos mandatorios.

Emision del certificado
4.3.1. Acciones durante la emisidon del certificado

La ECERNEP emitird un certificado digital siempre que reciba una solicitud de emisiéon
acompanada de un mensaje de prueba de posesiéon de llave privada, conforme a lo
estipulado en el RFC 4210, como un (CSR) valido en formato PKCS#10 segun lo indicado en
el numeral 4.1 Solicitud de certificado digital, para lo cual se asegura que el par de llaves
se haya generado de manera correcta y que la llave publica guarde relacién con la llave
privada.

4.3.2. Notificacidn al suscriptor respecto a la emisién de un certificado

La ECERNEP notifica por correo electrénico al solicitante sobre la emisidn y entrega del
certificado digital. La entrega del certificado se realiza a través del envio del certificado a
la persona juridica que asume las facultades de su titular y suscriptor, acompafiado para
tales efectos de una declaracidon de emision exitosa.

Aceptacion del certificado
4.4.1. Conducta constitutiva de aceptacidn del certificado

Los PSC solicitantes aceptan un certificado digital de manera tacita mediante el empleo
del certificado y de forma expresa a la firma del contrato respectivo.

4.4.2. Publicacion del certificado por parte de la ECERNEP

Cada vez que la ECERNEP emite un certificado digital, se actualiza el repositorio
correspondiente. Mayor informacién sobre la operatividad de los repositorios se
encuentra en los numerales 2.1 Repositorio, 2.2 Publicacién de informacién de
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4.5.

certificacién, 2.3 Frecuencia de publicacién y 2.4 Control de acceso al Repositorio del
presente documento.

4.4.3. Notificacion a otras entidades sobre la emision de un certificado

La ECERNEP no informa a terceros sobre la emisién de un certificado digital, lo que hace
es actualizar el repositorio correspondiente a fin de que los interesados puedan tomar
conocimiento del hecho.

Uso del par de llaves y del certificado
4.5.1. Uso de la llave privada y del certificado por parte del suscriptor

El uso de la llave privada, correspondiente a la llave publica del certificado digital, esta
permitido luego de que el solicitante haya aceptado los términos, el contrato, las
condiciones y las politicas de la ECERNEP.

4.5.2. Uso de la llave publica y del certificado por el tercero que confia

Los terceros que confian, deben usar la llave publica contenida en los certificados para
realizar Unicamente las validaciones indicadas en las extensiones KeyUsage (KU) y
ExtendedKeyUsage (EKU), tal como se expone en el numeral 6.1.7, Propésito de uso de la
llave (extensidn KeyUsage X.509 v3), del presente documento.

La ECERNEP permite al tercero que confia el acceso a los certificados publicados en el
repositorio de certificados emitidos de acuerdo con el consentimiento de los suscriptores
y titulares, como se expone en el numeral 2.1, Repositorio, del presente documento.

El tercero que confia esta obligado a:

e No monitorear, manipular o realizar actos de ingenieria inversa sobre la implantacion
técnica de la Jerarquia ECERNEP PERU CA Root 3, sin autorizacién por escrito de la
ECERNEP.

e No comprometer intencionadamente la seguridad de la Jerarquia ECERNEP PERU CA
Root 3.

e Aplicar los criterios de verificacion adecuados para la validacién de un certificado
durante su uso en las transacciones electrdnicas.

e Denunciar cualquier situacion en la que la ECERNEP deba revocar el certificado de un
PSC, siempre y cuando se tengan pruebas fehacientes del compromiso de la llave
privada o de su uso ilegal. Dicha denuncia podra realizarla directamente la persona
de contacto, sefialada en el numeral 1.5.2 Persona de contacto del presente
documento, pudiendo dirigirse formalmente o a través del correo electrénico ahi
sefialado.

e Solicitar a la ECERNEP para que se proceda a la cancelacion del certificado digital en
los siguientes casos:

v' Pérdida, robo o extravio del mddulo criptografico que almacena su llave
privada.
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v" Compromiso potencial de su llave privada.

v' Pérdida de control sobre su llave privada, debido al compromiso de los datos
de activacién o por cualquier otra causa.

v" Ante inexactitudes o cambios en el contenido del certificado que conozca o
pudiera conocer el suscriptor.

4.6. Renovacion del certificado
La ECERNEP no brinda este servicio.

4.6.1. Circunstancias para la renovacién de los certificados
No aplica

4.6.2. Personas habilitadas para presentar una solicitud de renovacién
No aplica

4.6.3. Procesamiento de solicitudes de renovacion
No aplica

4.6.4. Notificacion al suscriptor sobre la emisidon de un nuevo certificado
No aplica

4.6.5. Conducta constitutiva de aceptacién de renovacion de certificados
No aplica

4.6.6. Publicacion del certificado por parte de la EC
No aplica

4.6.7. Notificacion de la EC a otras entidades sobre la renovacion de un certificado
No aplica

4.7. Reemision de certificado digital con renovacién de llaves
La ECERNEP no brinda este servicio.

4.7.1. Criterios para la renovacion de llaves de un certificado
No aplica

4.7.2. Solicitantes de renovacion de llaves de un certificado
No aplica

4.7.3. Procesamiento de solicitudes de renovacién de llaves de un certificado
No aplica

4.7.4. Notificacion al suscriptor sobre la re-emisién de un nuevo certificado
No aplica
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4.8.

4.7.5. Conducta constitutiva de aceptacién de certificados con renovacién de llaves
No aplica

4.7.6. Publicacion del certificado con renovacion de llaves
No aplica

4.7.7. Notificacion de la EC a otras entidades sobre la re-emision de un certificado
No aplica

Modificacion del certificado

La ECERNEP no brinda este servicio.

4.9.

4.8.1. Criterios para la modificacion de un certificado
No aplica

4.8.2. Personas habilitadas para la solicitar la modificacion de un certificado
No aplica

4.8.3. Procesamiento de la solicitud de modificacion de un certificado
No aplica

4.8.4. Notificacién al suscriptor sobre la modificacién de un certificado
No aplica

4.8.5. Conducta constitutiva de aceptacién de modificacidn de certificados
No aplica

4.8.6. Publicacioén del certificado modificado por parte de la EC
No aplica

Cancelacion de certificados digitales
4.9.1. Motivos de cancelacién
La ECERNEP cancelara un certificado digital por alguno de los siguientes motivos:
e Por exposicion, puesta en peligro o uso indebido de la llave privada.
e Por deterioro, alteracién o cualquier otro hecho u acto que afecte la llave privada.
e Cuando la informacién contenida en el certificado digital ya no resulte correcta.
e Pérdida, robo o extravio del mddulo criptografico que almacena su llave privada.
e Pérdida de control sobre su llave privada, debido al compromiso de los datos de
activacion o por cualquier otra causa.
e Ante inexactitudes o cambios en el contenido del certificado que conozca o pudiera
conocer el suscriptor.
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La revocacion supone la cancelacidn de oficio de los certificados por parte de la ECERNEP.
En este caso, las circunstancias bajo las cuales una ECERNEP puede revocar los
certificados son:

e Cuando el PSC en proceso de acreditacién, transcurrido el plazo que debera
establecer la ECERNEP, no ha cumplido con presentar la Resolucion de Acreditacion
emitida por la AAC.

e Cuando el PSC titular de un certificado digital subordinado ha incumplido las
obligaciones a las que se encuentra comprometido.

e Cuando se tenga evidencia de cualquiera de los motivos de cancelacién expuestos
lineas arriba.

4.9.2. Personas habilitadas para solicitar la cancelacion de un certificado
Las personas que pueden solicitar la cancelacion de un certificado digital ante la ECERNEP
pueden ser:

e Elrepresentante legal de la entidad que solicitd el certificado.

e Un tercero que tenga pruebas fehacientes de alguno de los supuestos indicado en el
numeral 1 y 2 del articulo 102 de la Ley N° 27269 - Ley de Firmas y Certificados
Digitales.

e Eljuez a través de una resolucidn judicial o la autoridad administrativa competente a
través de una resolucién administrativa.

4.9.3. Procesamiento de la solicitud de cancelacion de un certificado

Cuando la ECERNEP recibe una solicitud para la cancelacion de un certificado, deja
constancia de que la persona que efectua la solicitud cumple con los requisitos solicitados
en el numeral 4.9.2, Personas habilitadas para solicitar la cancelacién de un certificado,
realiza la verificacion de la identidad del solicitante y registra la fecha y hora de la
cancelaciéon. Todo lo anterior, se evidencia en un documento de aceptacién de solicitud
de cancelacién firmado por el Sub Gerente de Regulacion Digital del RENIEC en
representantacion de la ECERNEP.

Asimismo, en caso no se acepte la cancelacién, se deja constancia de los hechos que
motivaron dicha denegacién mediante documento firmado por el Sub Gerente de
Regulacion Digital del RENIEC en representacion de la ECERNEP.

4.9.4. Periodo de gracia de la solicitud de cancelacidn de un certificado

La ECERNEP realiza la cancelacidn sin ser necesaria una confirmacidn del solicitante.

4.9.5. Tiempo dentro del cual se debe procesar una solicitud de cancelacion

La solicitud de cancelacién es procesada dentro de las 24 horas siguientes a la recepcion
de la solicitud por la ECERNEP, salvo aquellos casos en que se trate de una cancelacién de

oficio por parte de la ECERNEP, lo que supone revocar los certificados por los motivos
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expuestos en los puntos 4 y 5 del numeral 4.9.1, Motivos de cancelacion, los que
deberan considerarse como procedimiento de “evaluacidon previa” con “silencio
negativo”?

4.9.6. Requisitos para la verificacidon de cancelacion por los terceros que confian

Una vez realizada la cancelacién de un certificado digital, la ECERNEP registra la
cancelacién en la CRL respectiva permitiendo, de esta manera, que todos los interesados
puedan verificar el estado del certificado.

4.9.7. Frecuencia de publicacién de la Lista de Certificados Cancelados (CRL)

La ECERNEP emite la CRL donde se listan los certificados cancelados de Nivel 2 con una
frecuencia de publicacién de un (01) afio (incluso si ningun certificado ha sido cancelado)
o, ante la ocurrencia de una cancelacién, dentro del periodo maximo de latencia
establecido en 24 horas en el numeral 4.9.8 Periodo maximo de latencia para las CRL.

Asimismo, la ECERNEP gestiona la CRL donde se listan los certificados cancelados de tipo
PSVA que fuesen firmados por su certificado EC-PSVA, la que se actualiza con una
frecuencia de seis (06) meses o0, ante la ocurrencia de una cancelaciéon, dentro del periodo
maximo de latencia establecido en el numeral 4.9.8, Periodo maximo de latencia para las
CRL.

4.9.8. Periodo maximo de latencia para las CRL

La latencia méxima de las CRLs administradas por la ECERNEP se presenta en la siguiente

tabla:
Nivel 1 Nivel 2 ECERNEP 1 ano 24 horas
Nivel 2 Nivel 3 / TSA ECEP / EC-PSVA 6 meses 24 horas

Tabla 5 - Niveles de CRL y maxima latencia

4.9.9. Disponibilidad del servicio online (en linea) para la verificacion del estado de
certificados

La ECERNEP no brinda el servicio OCSP de verificacion en linea del estado de certificados.

4.9.10. Necesidad de verificacion del estado del certificado mediante OCSP

No aplica.

3 Ley N2 27444, Ley de Procedimiento Administrativo General, Art. 30° Calificaciéon de procedimientos
administrativos.
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4.9.11. Otras formas de publicar la cancelacion
No aplica.
4.9.12. Requisitos especiales para el caso de compromiso de llave privada

De darse el caso, la ECERNEP notificara, a la AAC, en un plazo maximo de 24 horas, el
compromiso de las llaves que administra o su imposibilidad de uso. Ademas, en este caso
realiza la cancelacidn de todos los certificados de la jerarquia segun lo indicado en el
numeral 5.7.3 Procedimiento en caso de compromiso de llave privada.

4.9.13. Circunstancias para una suspensién

No aplica

4.9.14. Personas habilitadas para solicitar una suspension

No aplica

4.9.15. Procedimiento para solicitar una suspension

No aplica

4.9.16. Limite del periodo de suspensién

No aplica

4.10. Servicios de monitoreo de estado del certificado
4.10.1. Caracteristicas operacionales

La ECERNEP brinda, de forma irrestricta, el servicio de verificacion del estado de los
certificados mediante la publicacion de la Lista de Certificados Cancelados (CRL), la cual es
firmada digitalmente y cuenta con registro de hora y fecha.

4.10.2. Disponibilidad del servicio

La ECERNEP brinda el servicio de CRL con un minimo de tiempo de disponibilidad del 99%
anual y un tiempo programado de inactividad maximo de 0.5% anual.

4.10.3. Servicios Opcionales

No aplica
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4.11. Finalizacién de la suscripcidn al servicio de certificacion

La finalizacidn al servicio de certificacién brindado por la ECERNEP se da por los siguientes
motivos:

e Al cancelarse el certificado digital del PSC antes de la fecha de expiracién
e Al expirar el certificado digital del PSC

4.12. Custodiay recuperacion de llaves
4.12.1. Condiciones y procedimientos para custodia y recuperacion de llaves privadas
La ECERNEP almacena las llaves privadas que administra en mddulos criptograficos que
cumplen con las certificaciones indicadas en el numeral 6.2.11 Clasificacion del médulo

criptografico.

La ECERNEP no realiza almacenamiento del original, copia o backup de las llaves privadas
de los certificados digitales de los PSC.

4.12.2. Condiciones y procedimientos para custodia y recuperacion de llaves de sesién

No aplica
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5. CONTROLES DE LAS INSTALACIONES, DE GESTION Y OPERACIONALES

La ECERNEP mantiene controles de seguridad fisicos para impedir y prevenir el acceso a
personas no autorizadas a sus instalaciones (area restringida y area operacional) mediante la
aplicacion de controles segun los estandares NTP-ISO/IEC 27001 (ISO/IEC 27001) y NTP-ISO/IEC
17799 (ISO/IEC 27002) y conforme a la Politica de Seguridad vigente.

5.1. Controles fisicos
5.1.1. Ubicacién y construccién del local

Las instalaciones de la ECERNEP cuentan con las siguientes caracteristicas fisicas:

e Perimetro cerrado con paredes de material noble, piso y techo de concreto y con
puerta solida. Las divisiones interiores, de tipo permanente, al igual que las puertas
son de material aligerado.

¢ Medidas de prevencién ante desastres naturales (inundacidn, terremoto, entre otros)
y ante desastres accidentales creados por el hombre (incendios, explosiones,
disturbios civiles).

e Area restringida con activos criticos protegida con acceso biométrico de dos
personas, sin ventanas y con puerta sélida cortafuegos blindada.

Estas instalaciones se encuentran ubicadas en una edificacion de concreto antisismica en
un piso mayor a ocho metros sobre el nivel del suelo.

5.1.2. Acceso fisico

Las instalaciones de la ECERNEP se encuentran protegidas a través de procedimientos que
permiten el ingreso solamente a personal autorizado contandose con controles de acceso
ya sea a través de personal de seguridad o verificacion biométrica y video vigilancia las 24
horas del dia, los 7 dias de la semana (24x7). Ademas, se dispone de verificacion
biométrica doble (dos personas) en sus dareas restringidas para la proteccion de activos
criticos.

En las areas restringidas, solo se permite el ingreso a personal ajeno a las instalaciones de
la ECERNEP o visitas en casos de auditoria, soporte, mantenimiento o para su limpieza. El
visitante pasa por un proceso de verificacion de identidad mediante su documento oficial
de identidad o fotocheck de la entidad a la que pertenece. Luego de la verificacién de su
identidad, ingresa escoltado y se registra la fecha, hora y motivo de la visita. Un visitante
no puede ingresar solo bajo ninguna circunstancia.

5.1.3. Energia y aire acondicionado

El drea restringida de la ECERNEP no cuenta con tomas de energia eléctrica y no requiere
de aire acondicionado al no contar con equipos energizados que produzcan calor.
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5.2.

En caso se requiera activar o utilizar los componentes tecnolédgicos de la ECERNEP, estos
son llevados a un drea operacional con energia eléctrica, previa autorizacién. Las
actividades realizadas se registran en un acta en la que firman todos los participantes.

5.1.4. Exposicion al agua

El perimetro de las instalaciones de la ECERNEP es de material noble. En particular, el area
restringida es de concreto y se encuentra protegida mediante piso a desnivel e
impermeabilizantes para prevenir inundaciones y otros dafios por exposicién al agua.

5.1.5. Previsidn y proteccién contra fuego

El drea restringida de la ECERNEP cuenta con puerta sélida cortafuego blindada; ademas,
el drea operacional con detectores de humo y extintores.

5.1.6. Almacenamiento de material

Los activos criticos de la ECERNEP se almacenan dentro de una caja fuerte metdlica,
incluyendo:

e Los moddulos criptograficos que contienen las llaves privadas de la ECERNEP y EC-
PSVA.

e Las tarjetas inteligentes de activacion de las claves privadas.

e Informacidn critica del sistema.

5.1.7. Eliminacién de residuos

La informacidon que se requiere eliminar contenida en formato papel, asi como en
soportes magnéticos u épticos, es destruida tanto fisica como légicamente a fin de reducir
la posibilidad de recuperar dicha informacion desde los formatos que la contuvieron. La
eliminacion se realiza mediante un borrado seguro que minimiza la posibilidad de
recuperacion o restructuracion de la informacion.

5.1.8. Copia de seguridad externa

Se dispone de copias externas de respaldo de la informacidn critica y sensible, incluyendo
datos de auditoria.

Controles procedimentales
5.2.1. Roles de confianza

Los trabajadores designados para gestionar la plataforma de la ECERNEP son considerados
como “personal de confianza”. Se designan de manera formal los roles correspondientes,
incluyendo la descripcién de sus funciones y responsabilidades mediante un contrato de
trabajo o documento de gestion interna.
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5.3.

5.2.2. Numero de personas requeridas por labor

Todas las tareas que se ejecuten con las llaves privadas de la ECERNEP requieren la
presencia de, al menos, dos colaboradores.

5.2.3. Identificacion y autenticacién para cada rol

Se emplean controles de acceso tanto fisicos como légicos para verificar la identidad y
autorizacion antes de permitir el acceso para cada rol.

El control de acceso fisico a las areas restringidas de la ECERNEP esta basado en el uso de
biometria. El control de acceso légico a los activos criticos estd basado en el uso de
tarjetas inteligentes.

5.2.4. Roles que requieren separacién de funciones

Las actividades de la ECERNEP que requieren separacion de funciones, sin que esto sea
excluyente a otros casos, son:

e Generacién, emisidn o destruccion de llaves y certificados digitales.
e Acceso y gestion de los repositorios y bases de datos con informacion critica.
e Auditoria interna.

En general, las personas que se encargan de la implementacién de una funcién no tienen
el rol de realizacién de la auditoria de conformidad, evaluacién o revisién de dicha
implementacion.

Controles de personal
5.3.1. Requisitos de experiencia, capacidades y autorizacion

Los procedimientos dispuestos para la gestion del personal aseguran de manera suficiente
su experiencia y capacidades, mediante la verificacién curricular al momento de la
contratacion.

5.3.2. Procedimiento para verificacion de antecedentes

Se verifica la documentacidon entregada por el personal aspirante, tomandose como
referencia lo establecido en el Reglamento Interno de Trabajo del RENIEC. El area
competente realiza las siguientes verificaciones:

e Verificacion de la identidad.

e Confirmacion de las referencias.

e Confirmacion de empleos anteriores.

e Revision de referencias profesionales.

e Confirmacion y verificacion de grados académicos obtenidos.

e Verificacidn de antecedentes penales y policiales.

e Verificacidn de antecedentes crediticios para el caso de roles de confianza.
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5.3.3. Requisitos de capacitacion

Se imparte una capacitaciéon al inicio de funciones (induccién) y, al menos, una
actualizacién anual, en los siguientes aspectos:

e Uso y operacion del hardware y software de la ECERNEP.

e Aspectos relevantes de la Politica General de Certificacién, Declaracidn de Practicas,
Politica de Seguridad, Plan de Privacidad, Politica de Privacidad y otra documentacién
de la ECERNEP.

e Marco regulatorio de la prestacidn de los servicios de certificaciéon digital.

e Procedimientos en caso de contingencias.

e Procedimientos de operacién y administracion para cada rol especifico.

e Procedimientos de seguridad para cada rol especifico.

Ademas, se imparten capacitaciones programadas sobre temas especializados, segln se
considere pertinente.

5.3.4. Requisitos y frecuencia de re-capacitacion

Las capacitaciones especializadas se imparten al personal encargado cuando se realizan
cambios significativos, por ejemplo, actualizaciones de hardware o software, cambio de
los sistemas y/o procedimientos de seguridad.

Se realizan capacitaciones con una frecuencia que asegure el adecuado nivel de
conocimiento del personal y eficiencia para realizar sus labores. De igual manera, cada vez
que se sustituya o rote al personal encargado.

5.3.5. Frecuencia y secuencia de rotacion de las funciones

No aplica para la ECERNEP.

5.3.6. Sanciones por acciones no autorizadas

Se toman acciones administrativas y disciplinarias apropiadas contra el personal,
independientemente de la modalidad de contratacién, que ejecute acciones no
autorizadas dentro de sus funciones o que viole las normas de seguridad, segun lo
establecido en el reglamento interno del RENIEC.

Se consideran acciones no autorizadas las que contravengan, de manera negligente o
malintencionada a la Politica General de Certificacion de la ECERNEP, la Declaracion de
Practicas de la ECERNEP, la Politica de Seguridad y la Politica de Privacidad, asi como a los
documentos normativos de alcance al personal de la entidad.

Por otro lado, la Ley N° 29622 “Ley que modifica la Ley N° 27785, Ley Organica del Sistema
Nacional de Control y de la Contraloria General de la Republica” y su reglamento

Versionéd.o Padgina 36|78



® O

DECLARACION DE PRACTICAS DE CERTIFICACION '
ECERNEP PERU

5.4.

aprobado por Decreto Supremo N° 023-2011-PCM, “Reglamento de infracciones y
sanciones para la responsabilidad administrativa funcional derivada de los informes
emitidos por los Organos del Sistema Nacional de Control”, son aplicables a los servidores
y funcionarios publicos.

En caso de una accidn real o potencial no autorizada por parte una persona que
desempena un rol de confianza, dicha persona es inmediatamente removida de su rol y
sometida a las sanciones correspondientes, segun la gravedad y naturaleza de su accionar.

5.3.7. Requisitos para contratistas

En caso se estime conveniente el empleo de contratistas al interior de las instalaciones de
la ECERNEP, éstos y sus empleados estardn sujetos a lo establecido en el numeral 5.3
Controles de personal, del presente documento en lo que resulte aplicable, en los mismos
criterios de funciones y seguridad aplicados a empleados de la ECERNEP en cargos o roles
similares. Los contratos especificardn las sanciones y reparaciones para las acciones
llevadas a cabo por los contratistas y sus empleados.

5.3.8. Documentacidn suministrada al personal

La ECERNEP suministra al personal, de acuerdo a su cargo o rol, la documentacién
necesaria y suficiente para desempefiar sus funciones. Aquellos documentos
confidenciales o con informacidn critica, son entregados considerando la clasificacion de
dicha informacién. Como minimo, se suministra al personal, los siguientes documentos:

e Declaracién de funciones y autorizaciones.

e Manuales para los equipos, hardware y software que deba operar.

e Declaracidon de practicas, politica de seguridad y otra documentacion relevante en
relacidén a sus funciones.

e Legislacidn aplicable a sus funciones.

e Documentacién respecto a sus roles frente a situaciones de contingencia.

Procedimientos de registro de eventos
5.4.1. Tipos de eventos registrados

La ECERNEP mantiene un registro de auditoria de los siguientes eventos (incluyendo fecha
y hora):

e Registro de eventos de los mddulos criptograficos.

e Eventos relacionados con el ciclo de vida de sus certificados digitales.
e Modificaciones en la CP o CPS de la ECERNEP.

e Mantenimientos y cambios de configuracién del sistema.

e Acceso fisico al area restringida.

e Intentos de intrusidn fisica a la infraestructura de la ECERNEP.

e Cambios en el personal.
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5.4.2. Frecuencia de procesamiento del registro de eventos

Se realiza la revisién de registros de auditoria una vez al mes, como medida de
prevencion. Asimismo, los registros de auditoria son revisados ante la presencia de una
alerta o incidente.

5.4.3. Periodo de conservacion del registro de eventos

La conservacion del registro de eventos es por un periodo minimo de diez (10) afios.

5.4.4. Proteccién del registro de eventos

Los registros de eventos, tanto fisicos como electrénicos, son considerados activos de
informacién por lo que se encuentran sujetos a controles fisicos y l6gicos, de manera que
se previene el acceso no autorizado y se garantiza su conservacion.

La destruccion de un archivo de eventos solo se realiza con la autorizacion de la AAC,
siempre y cuando haya transcurrido un periodo minimo de diez (10) afos, como se indica
en el numeral 5.4.3, Periodo de conservacion del registro de eventos.

5.4.5. Procedimiento de copia de respaldo del registro de eventos

La ECERNEP realiza copias mensuales de respaldo del registro de eventos, conforme lo
especifica el documento “Copia de Respaldo de Informacion de la ECERNEP”. .

5.4.6. Sistema de realizacién de auditoria (Interna vs. Externa)

Las auditorias internas de la ECERNEP se llevan a cabo una vez cada tres (03) meses
conforme al Plan Anual de Auditorias de la ECERNEP y las externas las realiza la AAC una
vez al afio o cuando asi lo requiera conforme a los procedimientos establecidos en la Guia
de Acreditacion de Entidades de Certificacion EC.

5.4.7. Notificacion al causante del evento

Ante la ocurrencia de un evento, el personal de la ECERNEP comunica el hecho al Oficial
de Seguridad de Informacién para que proceda con las acciones pertinentes en funcién a
la gravedad y naturaleza del evento.

En los casos en que se establece que el evento es de indole accidental y puede volver a
ocurrir, se notifica formalmente al autor del evento (sujeto que causa el evento), para que
tome las previsiones pertinentes.

5.4.8. Evaluacién de la vulnerabilidad

La ECERNEP cuenta con médulos criptograficos HSM que cumplen con altos estandares de
seguridad, tales como FIPS 140-2 nivel 3, los cuales han sido evaluados ante
vulnerabilidades por los fabricantes. Es importante resaltar que ninguno de los equipos y
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sistemas de la ECERNEP operan en modo online, lo que significa que ninguno de ellos esta
conectado a Internet.

Archivo
5.5.1. Tipos de informacién archivada

La ECERNEP gestiona el archivo de la siguiente informacion:

e Solicitudes, contratos y documentaciéon de sustento presentada por los PSC,
incluyendo informacién del titular del certificado digital o de su representante legal.

e CPyCPS

e Resolucidn de acreditacidn como ECERNEP ante la AAC.

e Modificacion de cualquiera de los documentos anteriores

e Todos los certificados digitales emitidos (ECERNEP, EC-PSVA, PSVA-TSA y ECEP)
cancelados o anulados

e Todas las CRL emitidas desde el inicio de sus operaciones

e Registros de eventos

5.5.2. Periodo de conservacion del archivo

Los archivos, fisicos y légicos, son mantenidos como minimo por un periodo de diez (10)
afios.

5.5.3. Proteccién del archivo

Los archivos son fisica y légicamente protegidos y supervisados para evitar el empleo
inadecuado, revelaciéon o copia de informacién. Los archivos de mayor relevancia se
guardan firmados digitalmente por la persona designada por el Oficial de Seguridad de
Informacién. Los archivos fisicos mas importantes, como documentos de ceremonias de
llaves y procedimientos confidenciales, se resguardan en una caja fuerte con llave fisica y
contrasefia. Esta caja fuerte se encuentra en un area restringida con control de acceso
biométrico doble y se autoriza el ingreso de las personas designadas también por el
Oficial de Seguridad de la Informacion.

5.5.4. Procedimientos para copia de seguridad del archivo

Se cuenta con procedimientos aprobados y compatibles con los establecidos por la AAC,
para realizar las copias de seguridad de los archivos tanto fisicos como electrénicos. Las
copias se almacenan en un lugar fisicamente separado de las instalaciones de la ECERNEP
al que son trasladadas mediante un procedimiento seguro, siendo verificadas en su
integridad y con regularidad por el personal autorizado.

5.5.5. Requisitos de fecha y hora de los registros

Todos los registros del archivo contienen informacion de fecha y hora del instante en que
se generan.
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5.5.6. Sistema de archivo (interno vs. externo)

La informaciéon del archivo de la ECERNEP se gestiona tanto internamente como
externamente, en un lugar fisicamente separado de las instalaciones principales.

5.5.7. Procedimientos para obtener y verificar la informacidn archivada

La ECERNEP archiva la informacién clasificandola por su naturaleza y criticidad, indicando
qué personas tienen acceso de acuerdo a los privilegios de su rol. En cualquier caso, para
tener acceso a la informacién archivada, se debe solicitar autorizacion del Oficial de
Seguridad de la Informacién y dejar constancia del hecho.

5.6. Cambio de llaves

El cambio de llaves de la ECERNEP implica el despliegue de una nueva jerarquia de
certificacion.

Sélo se permiten los cambios de llaves de las ECEP en el caso que sus certificados estén
proximos a expirar o por motivos de cancelacién en cuyo caso la ECERNEP procede a emitir el
nuevo certificado.

Los PSVA-TSA pueden cambiar sus llaves periddicamente y solicitar un nuevo certificado digital
a fin de poder mantener una vigencia prolongada de sus sellos de tiempo. Dicho cambio no
implicard la cancelacién del certificado vigente de PSVA-TSA.

Tanto en el caso de la ECEP como en el del PSVA-TSA, para el cambio de llaves se sigue el
mismo procedimiento que para la emision de su certificado digital por primera vez.

5.7. Recuperacion frente al compromiso de las operaciones y los desastres

5.7.1. Procedimiento para el manejo de incidentes y el compromiso de las operaciones

El Plan de Contingencias de la ECERNEP incluye un procedimiento documentado para la
gestion de contingencias en caso de falla o interrupcidon de algun servicio, el cual es
evaluado en cada auditoria interna y externa. En el procedimiento se establecen
mecanismos de comunicacién, registro y respuesta ante incidentes, indicando la accidn
que ha de emprenderse. Los incidentes son comunicados, tan pronto se haya tomado
conocimiento, al Oficial de Seguridad de Informacién de la ECERNEP, para que se tomen
las acciones para reducir el impacto de los mismos. Dichos procedimientos se encuentran
alineados a lo indicado en el numeral 6. CONTROLES TECNICOS DE SEGURIDAD.

De ser el caso, se generan reportes mensuales de incidentes que permiten cuantificar y
monitorear los tipos, cantidad y costos de los incidentes en la seguridad de la
informacidn.

Cuando la accién de seguimiento contra una persona u organizaciéon después de un
incidente en la seguridad de la informacion involucra una accién legal (civil o penal), el
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Oficial de Seguridad de la Informacion de la ECERNEP toma las previsiones y acciones que
considere pertinentes contemplando lo establecido en la legislacion vigente.

5.7.2. Corrupcion de los datos, software y/o recursos computacionales

Se encuentran identificadas fuentes alternativas de recursos computacionales, software y
datos para su uso en los casos de adulteraciones o fallas.

5.7.3. Procedimiento en caso de compromiso de llave privada

En caso que alguna llave privada que administra la ECERNEP resultase comprometida de
manera real o potencial, el certificado digital sera inmediatamente revocado,
notificdndose el hecho en un lapso maximo de 24 horas a la AAC. Todos los certificados
digitales subordinados emitidos en el periodo comprendido entre el compromiso de la
llave y la cancelacién del certificado serdn también cancelados, lo cual se comunicara a los
suscriptores afectados.

5.7.4. Capacidad de continuidad de negocio luego de un desastre

La ECERNEP cuenta con un procedimiento de contingencia, conocido por su personal,
probado y aprobado para garantizar la continuidad de sus operaciones en caso de
desastres, priorizandose el servicio de verificacién del estado de los certificados.

5.8. Terminacion de un PSC
No aplica para la ECERNEP.
En caso que un PSC vaya a finalizar sus actividades, debe informar a la ECERNEP y a la AAC, asi

como a los titulares, suscriptores y terceros que confian sobre el cese de sus operaciones con
un minimo de treinta (30) dias calendario de anticipacion.
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6. CONTROLES TECNICOS DE SEGURIDAD
6.1. Generacidn e instalacion del par de llaves
6.1.1. Generacidn del par de llaves

La ECERNEP genera sus propios pares de llaves utilizando un mdédulo criptografico HSM
qgue cumple con los requisitos descritos en el numeral 6.2.1, Estandares y controles para
el mdédulo criptografico. Este procedimiento se realiza mediante una ceremonia de
generacion de llaves.

El dispositivo criptografico empleado para las llaves de firma del prestador Unicamente
genera llaves de firma del prestador bajo, al menos, control dual, requisito que se puede
implementar en el propio dispositivo o en el software del sistema fiable®.

El sistema fiable empleado para la generacién de llaves de la ECERNEP, en su
consideracion de autoridad de certificacidn raiz y, por tanto, punto de confianza de la PKI,
es operado en un sistema independiente y aislado que no tiene conexidn con otros
sistemas. El sistema esta desconectado cuando no se precisa su uso’.

La generacion de llaves de la ECERNEP, y su subsiguiente certificacion, se realiza en un
entorno fisicamente asegurado por personal en roles fiables bajo, como minimo, control
dual®y elementos de conocimiento dividido’.

La ECERNEP dispone de un procedimiento documentado para la realizacion de sus
ceremonias de llaves, el que indica, al menos, lo siguientes:
e los roles que participan en la ceremonia de llaves (internos y externos a la
organizacion).
e Las funciones que asume cada rol y en qué fases.
e las obligaciones de los roles antes y después de la ceremonia.
e Laaprobacion para la realizacién de la ceremonia.
e El hardware criptografico y los materiales de activacién necesarios para la
ceremonia.
e Los pasos especificos que realizar durante la ceremonia.
e Losrequisitos de seguridad fisica especificos para la localizacion de la ceremonia.
e Los procedimientos para el almacenamiento seguro del hardware criptografico y
los materiales de activacion después de la ceremonia.
e Losrequisitos de evidencias a recoger en relacion con la ceremonia.
e Las desviaciones del guion de la ceremonia.

¢ CEN/TS 419 261:2015, seccidén 5.2.5.2.1 [KM1.3]; ETSI EN 319 411-1:2016, seccién 6.5.4.a).

> CEN/TS 419 261:2015, seccién 5.2.5.2.1 [KM1.6].

®ETSIEN 319 411-1:2016, seccion 6.5.1.a); CICA WebTrust for CA 2.0, seccion 4.1.

7 CICA WebTrust for CA 2.0, seccidén 4.1; CA/Browser Forum Baseline Requirements 1.4.4, seccidn
6.1.1.1.

8 ETSIEN 319 411-1:2016, seccion 6.5.1.f); CICA WebTrust for CA 2.0, seccion 4.1.
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La ECERNEP produce un acta que demuestra que la ceremonia ha tenido lugar de acuerdo
con el procedimiento establecido, y que se ha garantizado la integridad y confidencialidad
del par de llaves. El acta es firmada®:

e En el caso de una Autoridad de Certificacion raiz, por el rol fiable responsable de la
seguridad de la ceremonia y una persona confiable independiente de la gerencia
de RENIEC, como un Notario o Auditor, que testifica que el acta recoge de forma
correcta como se realizé la ceremonia de llaves.

6.1.2. Entrega de la llave privada al suscriptor

Las llaves privadas de la ECERNEP son generadas y mantenidas bajo su control, por lo que
Nno es necesaria su entrega.

Los PSC subordinados generan su propio par de llaves mediante una ceremonia de llaves,
por lo tanto no es necesario realizar entrega alguna de llaves privadas. La prueba de
posesion de la llave privada se realiza segun lo indicado en el numeral 3.2.1, Método para
probar la posesidn de la llave privada.

6.1.3. Entrega de la llave publica al emisor del certificado digital

En el caso de las llaves administradas por la ECERNEP, el titular, suscriptor y emisor es la
misma ECERNEP, por lo que no es necesario el procedimiento de entrega de llave publica.

La ECERNEP recibe de los PSC subordinados la llave publica dentro de un CSR en formato
PKCS#10.

6.1.4. Entrega de la llave publica al tercero que confia

La ECERNEP publica en los repositorios correspondientes, segln lo indicado en el numeral
2.1 Repositorio, todos los certificados digitales (que incluyen la llave publica) emitidos a
fin de que estén accesibles para los terceros que confian.

“ETSIEN 319 411-1:2016, seccion 6.5.1.g). CICA WebTrust for CA 2.0, seccién 4.1.
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6.2.

6.1.5. Tamarnio de llaves

Los tamafios de las llaves en uso en la Jerarquia ECERNEP PERU CA Root 3 son los
siguientes:

Nivel de la jerarquia ) ) Tamafio de llaves
Algoritmo de Firma
PKI RSA
ECERNEP sha512WithRSAEncryption 4096 bits
EC-PSVA / ECEP offline Sha512WithRSAEncryption 4096 bits
ECEP online Sha512WithRSAEncryption 4096 bits
Entidad final sha256WithRSAEncryption 2048 bits

Tabla 6 - Algoritmo de firma y tamafio de llave de los certificados digitales

6.1.6. Parametros de generacién de llave publica y verificacidn de calidad

Las llaves de la ECERNEP se generan en un modulo criptografico seguro y certificado con
estandar FIPS 140-2 nivel 3, lo que garantiza la generacidon de llaves de calidad conforme a
los pardmetros establecidos en los numerales 6.1.1 Generacién del par de llaves y 6.1.5
Tamaiio de llaves.

La verificacion de calidad de las llaves de las PSC subordinadas, se realiza solicitando
pruebas que indiquen que la generacidn se realizé en un mddulo criptografico acorde a las
caracteristicas indicadas en el numeral 6.2.1 Estandares y controles para el maddulo
criptografico.

6.1.7. Propdsito de uso de la llave (extension KeyUsage X.509 v3)

Los valores de las extensiones KeyUsage y ExtendedKeyUsage de los certificados que
emite la ECERNEP se puede consultar en el numeral7.1 Perfil de los certificados.

Controles de ingenieria para proteccion de la llave privada y médulo criptografico
6.2.1. Estandares y controles para el modulo criptografico

Los mddulos criptograficos de la ECERNEP se encuentran certificados y operan conforme
al estandar FIPS 140-2 nivel 3. Asimismo, se encuentran apagados, fuera de linea y
debidamente resguardados en un area reservada con controles de acceso fisico.

6.2.2. Control multipersonal (k de m) de la llave privada

El acceso al médulo criptografico que contiene las llaves de la ECERNEP se encuentra
protegido por un algoritmo criptografico que distribuye la credencial de acceso en cinco
(05) partes y que requiere un quérum de tres (03) de ellas para poder realizar cualquier
operacion.
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La ECERNEP distribuye cada parte en una smartcard protegida por PIN y se la entrega a
una persona diferente, llamada “custodio”, quien es responsable de su resguardo (junto
con el PIN).

El acceso al mdédulo criptografico de la EC-PSVA también se encuentra dividido en cinco
(05) partes y se requiere un quérum de tres (03).

6.2.3. Custodia de la llave privada

La ECERNEP custodia sus propias llaves privadas y las de la EC-PSVA.

6.2.4. Respaldo de la llave privada

La ECERNEP realiza una copia de respaldo (backup) de sus llaves privadas, aplicando el
mismo nivel de proteccion establecido para las llaves privadas originales. Esta copia es
almacenada en un lugar fisicamente separado al mdédulo criptografico, garantizando asi la
posibilidad de realizar una restauracion en caso de deterioro o destruccion del médulo
criptografico original.

6.2.5. Archivo de la llave privada

La ECERNEP archiva sus propias llaves privadas asegurando su confidencialidad e
integridad; en ningun caso, archiva o respalda llaves privadas de los PSC subordinados.

6.2.6. Transferencia de la llave privada hacia o desde un mddulo criptografico

La ECERNEP realiza al menos una copia de respaldo, de sus llaves privadas, como se indica
en el numeral 6.2.4, Respaldo de la llave privada, hacia otro médulo criptografico HSM
qgue cumple con las condiciones sefialadas en el numeral 6.2.1, Estandares y controles
para el mdédulo criptografico. En la migracidn, estas llaves son ilegibles fuera del HSM y se
protegen por controles de seguridad de igual nivel que los establecidos en el mdédulo
criptografico HSM original y en conformidad con el estandar FIPS 140-2 nivel 3. Para esta
actividad se requiere de la cantidad de personas necesarias para la activacién del mddulo
criptografico indicada en el numeral 6.2.2, Control multipersonal (k de m) de la llave
privada, y la presencia del Oficial de Seguridad de Informacién de la ECERNEP.

6.2.7. Almacenamiento de la llave privada en un médulo criptografico

Las llaves privadas administradas por la ECERNEP han sido generadas y se mantienen en
un maodulo criptografico HSM certificado y que opera bajo el estandar FIPS 140-2 nivel 3

6.2.8. Método de activacion de la llave privada

La ECERNEP cuenta con métodos de activacién segun lo indicado en el numeral 6.2.2
Control multipersonal (k de m) de la llave privada. Adicionalmente, al encontrarse en un
area restringida, para realizar la activacién se requiere primero acceder fisicamente al
madulo criptografico que las contiene, el cual se encuentra protegido dentro de una caja
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fuerte con llave fisica y contrasefia dentro de un area con puerta blindada con control
biométrico doble.

Las personas con autorizacién en el control biométrico no son las mismas que custodian
las tarjetas de activacién de la llave privada.

6.2.9. Método de desactivacion de la llave privada

Las llaves privadas administradas por la ECERNEP, se encuentran en modo offline; por lo
tanto, se encuentran desactivadas, ya que el mddulo criptografico que las contiene se
encuentra apagado, fuera de linea y sin energia. De la misma manera, las copias de
seguridad se encuentran en mddulos criptograficos apagados como se indica en el
numeral 6.2.4 Respaldo de la llave privada.

6.2.10. Método de destruccién de la llave privada

En caso se requiera la destruccion de alguna llave privada de la ECERNEP, primero y de ser
el caso se realiza el procedimiento de cancelacién del certificado digital, segin el numeral
3.4, Identificacion y autenticacidn para solicitudes de cancelacidn, y luego se elimina la
llave privada de los médulos criptograficos que las contienen, incluyendo las copias de
respaldo. El procedimiento se realiza segin lo indicado por el fabricante del mddulo
criptografico, de manera que copias recuperables no se mantengan en el dispositivo
criptografico o en zonas de memoria o de disco.

El Oficial de Seguridad de la Informacién de la ECERNEP registra el procedimiento de
destruccién de cualquier llave privada.

6.2.11. Clasificacién del mdédulo criptografico

Los mddulos criptograficos de la ECERNEP cuentan con la certificacion de seguridad FIPS
140-2 nivel 3.

Otros aspectos de la gestion del par de llaves
6.3.1. Archivo de la llave publica

Las llaves publicas, o los certificados emitidos o administrados por la ECERNEP que las
contienen, son archivados conforme se establece en el numeral 5.5, Archivo, los mismos
que a su vez se publican en los repositorios correspondientes como se muestra en los
numerales 2.1, Repositorio, y 2.2, Publicacion de informacion de certificacion.

6.3.2. Periodo operacional del par de llaves y periodo de uso de llaves

El periodo operacional y de uso del par de llaves de certificados que emite la ECERNEP, se
especifica en la siguiente tabla:

CN del certificado Validez (afios)
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ECERNEP PERU CA Root 3 25
EC-PSVA y ECEP offline 16
PSVA-TSA 12

Tabla 7 - Tiempo de validez de los certificados digitales

6.4. Datos de activacion
6.4.1. Generacidn e instalacidn de los datos de activacion
La generacion de los datos de activacién se realiza utilizando médulos criptograficos que
utilizan mecanismos se acceso multipersonal, como se indica en el numeral 6.2.2 Control
multipersonal (k de m) de la llave privada.

6.4.2. Proteccion de los datos de activacion
La ECERNEP protege los datos de activacién mediante lo indicado en el numeral 6.2.2
Control multipersonal (k de m) de la llave privada.

6.4.3. Otros aspectos de los datos de activacion
Los datos de activacion de los mddulos criptograficos de la ECERNEP son cambiados una
vez cada dos afios o cuando se considere necesario.

6.5. Controles de seguridad computacional
6.5.1. Requisitos técnicos especificos de seguridad computacional

En relacion a la implementacién de controles de seguridad y los criterios para su
evaluacidn, la ECERNEP cumple con lo estipulado en los siguientes estandares:

e  NTP-ISO/IEC 27001, EDI. Tecnologia de la informacién. Técnicas de seguridad.
Sistemas de gestion de seguridad de la informacién. Requisitos, o el estandar
internacional ISO/IEC 27001

e  NTP-ISO/IEC 17799, EDI. Tecnologia de la informacién. Cédigo de buenas practicas
para la gestion de la seguridad de la informacidn, o el estdndar internacional
ISO/IEC 27002.

e |SO/IEC 15408 “Information technology - Security techniques - Evaluation criteria
for IT security”.

6.5.2. Evaluacidn y clasificacion de la seguridad computacional

La ECERNEP mantiene sus equipos y sistemas criticos en un area restringida. Ademas,
mantiene los equipos necesarios para el cumplimiento de sus funciones operativas (como
gestion de repositorios de certificados emitidos o CRLs) en un area dedicada y aislada de
otras actividades. Al respecto, se realizan pruebas de evaluacidn, clasificacidn y auditorias
internas al menos una vez cada seis meses, segun lo indicado en el numeral 6.5.1,
Requisitos técnicos especificos de seguridad computacional.
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6.6. Controles técnicos del ciclo de vida
6.6.1. Controles para el desarrollo de sistemas

Los mddulos criptograficos que utiliza la ECERNEP para la emisidon y cancelacién de
certificados digitales cuentan con certificacién de seguridad FIPS 140-2 nivel 3. La
plataforma base de administracion de los repositorios de la ECERNEP no recibe cambios ni
actualizaciones que no provengan del fabricante.

6.6.2. Controles de gestion de seguridad

Los controles para prevenir o detectar la modificacion no autorizada del software o
hardware de la ECERNEP forman parte de los controles del sistema de gestién de la
seguridad de la informacién bajo el que opera el proceso de certificacion digital de la
institucion.

6.6.3. Controles de seguridad del ciclo de vida

Los controles de seguridad establecidos para la ECERNEP son revisados a través de
auditorias externas y auditorias internas desarrolladas segun lo sefalado en el numeral
5.4.6, Sistema de realizacién de auditoria (Interna vs. Externa).

6.7. Controles de seguridad de red

Los mddulos criptograficos de la ECERNEP se encuentran sin energia y, por lo tanto, fuera de la
red y en modo offline. Asimismo, los equipos donde se despliegan los repositorios de la
ECERNEP se encuentran protegidos contra ataques, accesos no autorizados o alteracién de
datos.

6.8. Fecha y Hora

La ECERNEP utiliza la fecha y hora UTC para firmar los certificados que emite, con un margen
de error maximo del orden del minuto. Durante la Ceremonia de Llaves se establece esta hora
y es certificada ante notario publico. La sincronizacidon horaria de los equipos offline de la
ECERNEP es objeto de control de las auditorias periddicas.

Para el caso de archivos, se admiten servicios de sellado de hora y tiempo segln la norma
ISO/IEC 18014-1 “Information technology -- Security techniques-- Time-stamping Services --
Part 1: Framework” o la norma ETSI EN 319 421", Para tal efecto debe emplearse una fuente
confiable de tiempo y el Prestador de Servicio de Valor Afiadido de sellos de tiempo debera
encontrarse acreditado por la AAC.

1% Esta norma es la actualizacién del RFC 3628 y especificacion ETSI TS 102 023.
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7. PERFILES DE CERTIFICADOS, CRL y OCSP

7.1. Perfil de los certificados

Los certificados emitidos por la ECERNEP PERU CA ROOT 3 cumplen con el estandar ITU X.509
versidon 3 y cuentan, como minimo, con los siguientes campos y extensiones, de acuerdo a lo

indicado en el numeral 4.1 del RFC 5280 y el numeral 7.2 de la recomendacion ITU-T X.509:

Version
Serial Number

Signature Algorithm
Issuer
Validity

Subject
Subject Public Key Info

Authority Key Identifier

Subject Key Identifier

Key Usage

Certificate Policies

Subject Alternative
Name

Indica el nimero de version X.509 que aplica al certificado digital.
Numero entero, mayor a cero (0), aleatorio, no secuencial de al menos 8 bytes para las
entidades finales. En cualquier caso, una CA no debe emitir dos certificados digitales
con el mismo ndmero de serie.
Algoritmo de firma con el que fue emitido el certificado digital subordinado.
SubjectDN del PSC emisor
Campo que contiene el intervalo de tiempo en que el PSC garantiza que se mantendra
la informacion sobre el estado del certificado. El campo se representa por dos fechas:
notBefore, la fecha y hora (en formato UTC) a partir de la cual el certificado digital es
valido; y notAfter, la fecha y hora (en formato UTC) en que finaliza la validez del
certificado (expiracion).
SubjectDN del certificado digital
Campo que contiene el algoritmo de llave publica y la llave publica propiamente dicha.
El algoritmo de llave debe ser RSA de 4096 bits para las CAs y 2048 bits para las
entidades finales.

EXTENSIONES
Esta extension provee un medio (al software de validacidn) para identificar a la llave
publica correspondiente a la llave privada utilizada para firmar este certificado digital.
El valor de esta extensidn debe estar compuesta del resumen hash SHA-1 (160 bits) de
la llave publica del emisor.
Esta extension provee un medio (al software de validacién) para identificar a la llave
publica correspondiente a este certificado digital. El valor de esta extension debe estar
compuesta del resumen hash SHA-1 (160 bits) de la llave publica del campo Subject
Public Key Info.
Propésitos y usos permitidos de la llave publica contenida en el certificado digital.
Campo critico.

KeyUsage ::= BIT STRING {
digitalSignature (0),
nonRepudiation (1), -- recent editions of X.509 have
-- renamed this bit to contentCommitment
keyEncipherment (2),
dataEncipherment (3),

keyAgreement (4),
keyCertSign (5),
cRLSign (6),
encipherOnly (7),
decipherOnly (8)}

Los bits keyCertSign (5) y cRLSign(6) solo deben ser utilizados en certificados de CA,
nunca en certificados de entidad final.

Indica el OID, nombre y URL de acceso a las politicas aplicables al certificado digital y el
OID correspondiente al tipo de certificados segun el arbol de OID’s definido por el PSC.
Extensidn que contiene uno o mas nombres adicionales del suscriptor del certificado.

SubjectAltName ::= GeneralNames

GeneralNames ::= SEQUENCE SIZE (1..MAX) OF GeneralName
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GeneralName ::= CHOICE {

otherName [0] OtherName,
rfc822Name [1] IA5String,
dNSName [2] 1A5String,
x400Address [3] ORAddress,
directoryName [4] Name,
ediPartyName [5] EDIPartyName,
uniformResourceldentifier ~ [6] IA5String,
iPAddress [7] OCTET STRING,
registeredID [8] OBIJECT IDENTIFIER }

Las CAs puede incluir el email del suscriptor en rfc822Name[1] (ejemplo@dominio)
cuando KeyUsage contenga el bit nonRepudiation (1).

Las EC deben incluir el DNS en dNSName[2], al emitir certificados de entidad final de
tipo SSL.

Basic Constraints Indica si el certificado digital es de CA o no (entidad final) y cuantos niveles inferiores
de certificados digitales de CA subordinadas se puede emitir. La extension es una
secuencia de dos valores:

BasicConstraints ::= SEQUENCE {
cA BOOLEAN DEFAULT FALSE,
pathLenConstraint  INTEGER (0..MAX) OPTIONAL
cA toma el valor TRUE cuando el certificado es de CA y el valor FALSE, cuando el

certificado es de entidad final.
pathLenConstraint no debe estar presente si se trata de un certificado de entidad final.

Extended Key Usage Extensién que indica propdsitos y usos de la Ilave publica, adicionales a los indicados
en la extensidon KeyUsage.
CRL Distribution Points Extension que identifica cdmo se obtiene la informacién de la Lista de Certificados

Cancelados (CRL). Las CAs deben incluir la(s) URL(s) de acceso a la CRL. La CRL debe ser
emitida por la misma CA que emite los certificados.
Authority  Information Indica un método de acceso a informacidn del emisor del certificado. La extension
Access puede contener dos métodos de acceso: calssuers, que debe contener la URL de
acceso al certificado de la CA emisor y ocsp, que debe contener la URL del OCSP
Responder, si fuera implementado por el PSC. El OCSP responder es opcional para
cualquier PSC, pero, de existir, debe indicarse su URL de acceso en esta extension.
Tabla 8 - Extensiones minimas de un certificado digital de la Jerarquia ECERNEP PERU CA Root 3

El detalle de perfiles y extensiones de los certificados digitales emitidos por la ECERNEP PERU
CA Root 3 se encuentra en el Anexo 2 del presente documento.

7.1.1. Versidn

Los perfiles de los certificados digitales emitidos por la ECERNEP PERU CA Root 3 cumplen
con el estdndar x.509 version 3.

7.1.2. Extensiones del certificado digital

Los campos y las extensiones minimas que se utilizan en los certificados digitales emitidos
por la ECERNEP PERU CA Root 3 se presentan en la Tabla 8 del presente documento. El
detalle de sus perfiles y extensiones se encuentra en el Anexo 2 del presente documento.
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7.1.3. Identificadores de objeto de algoritmos

Los certificados digitales emitidos por la ECERNEP usan los siguientes algoritmos de firma
con los identificadores de objeto sefialados:

e SHA512 con cifrado RSA para el certificado raiz de la ECERNEP PERU CA Root 3, para
el certificado de la EC-PSVA vy para los certificados de las ECEP de segundo nivel off
line.

o Notacion ASN.1 = OID = {iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1)
pkcs-1(1) sha512WithRSAEncryption(13)}

o Notacion numérica = OID = 1.2.840.113549.1.1.13

o Nombre: sha512WithRSAEncryption

e SHA256 con cifrado RSA para los certificados emitidos a través de la EC-PSVA a los
PSVA-TSA.

o Notacion ASN.1 = OID = {iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1)
pkcs-1(1) sha256WithRSAEncryption(11)}

o Notacion numérica = OID = 1.2.840.113549.1.1.11

o Nombre: sha256WithRSAEncryption

7.1.4. Formas de nombres

Se respeta la forma de nombres de acuerdo a la familia de estandares ISO/IEC 9594
(recomendacién X.500) para DistinguishedName como se especifica en el numeral 3.1.1
Tipos de nombres del presente documento.

Los certificados digitales emitidos por la ECERNEP PERU CA Root 3, ademas de lo
establecido en el articulo 72 de la Ley de Firmas y Certificados Digitales — Ley 27269,
incluyen lo siguiente:

o Razén social o nombre de la entidad
o Numero de RUC de la entidad

7.1.5. Restricciones de nombre

Los certificados digitales para PSC emitidos por la ECERNEP PERU CA Root 3 indican un
nombre que permite el reconocimiento de la persona juridica asociada y se cumple con lo
establecido en el estdndar RFC 5280.

7.1.6.Identificador de objeto de la politica de certificados digitales

La ECERNEP consigna el identificador de objetos comodin "anyPolicy" en su certificado
raiz y en los emitidos a la EC-PSVA y las ECEP de segundo nivel off line conforme se sefiala
en el RFC 5280 para efectos de interoperabilidad.

Para los certificados emitidos por la EC-PSVA a las PSVA-TSA se incluye un OID
identificador de objeto de la politica de certificados digitales que proviene de un nodo o
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arco asignado por la IANA (Autoridad de Numeros Asignados en Internet) al RENIEC,
ademds del OID correspondiente a la politica ETSI EN 319-411-1."
7.1.7.Uso de la extensién “Restricciones de Politicas” (PolicyConstraints)

No aplica.

7.1.8.Semantica y sintaxis de los calificadores de politica (PolicyQualifiers)
No aplica.

7.1.9.Semantica de procesamiento para la extensidon “Politicas de Certificado Digital”
(CertificatePolicy)

No aplica.
7.2. Perfil de la CRL

La ECERNEP emite periddicamente sus CRL en el formato estipulado RFC 5280 “PKIX Certificate
and CRL Profile” para el perfil de CRL en su version 2 (X.509 v2).

7.3. Perfil de OCSP

La ECERNEP no implementa el servicio OCSP.

"' De acuerdo con el Anexo 1 de la Guia de Acreditacion para Entidades de Certificacion Digital,
corresponden al INDECOPI las funciones de Autoridad de Registro Nacional (ARN) para la asignacion de
los OID en el Perd, no obstante, ello no se ha llegado a implementar.
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8. AUDITORIAS DE CONFORMIDAD Y OTRAS EVALUACIONES
8.1. Frecuencia y circunstancias de evaluacion

La ECERNEP estd sujeta al menos a una auditoria externa anual y a una auditoria interna
trimestral, en conformidad a lo regulado por la AAC.

8.2. Identidad/Calificaciones de auditores

Los auditores externos son designados por la AAC, de acuerdo a su normativa. Es potestad de
la AAC evaluar y reconocer a un auditor como personal calificado.

8.3. Relacion del auditor con la entidad auditada

La ECERNEP garantiza que no exista ninguna relacién entre la entidad y el auditor que pueda
causar o pueda ser percibida como causante de conflicto de intereses. Para ello, sigue el
procedimiento definido por la AAC para su designacién y contempla ademads las restricciones
establecidas a las Entidades Publicas bajo el marco legal vigente que son aplicables para su
contratacion.'

En el caso de los auditores internos, estos no deberan tener relacién directa en el desarrollo
de las operaciones que son objeto de la auditoria, como se indica en el numeral 5.2.4, Roles
que requieren separacion de funciones.

8.4. Elementos cubiertos por la evaluacién

Las auditorias externas verifican, como minimo, los siguientes aspectos considerados como
criticos:

e Alineacidn de la CP y CPS de la ECERNEP a las Guias de Acreditacion de la IOFE.
e Alineacidn de las medidas efectivas existentes.

e Evaluacion y cumplimiento de los niveles de seguridad fisica.

e Revision de los procedimientos de contingencia.

e Revision de los controles de seguridad de la informacién.

e Revision de los controles de acceso a la Base de Datos.

8.5. Acciones a ser tomadas frente a deficiencias

Tanto en las auditorias internas como externas, la ECERNEP toma acciones inmediatas frente a
las no conformidades, observaciones y oportunidades de mejora encontradas por los
auditores.

12 Ley N2 30225, Ley de contrataciones del Estado, modificatorias y su Reglamento.

Ley N2 26771, Ley que establece prohibicion de ejercer la facultad de nombramiento y contratacion de personal en
el Sector Publico, en casos de parentesco, modificatorias y su Reglamento.
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8.6. Publicacion de resultados

La AAC tiene la potestad de tomar acciones en relacién a la publicacién de resultados de
auditoria.
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9. OTRAS MATERIAS DE NEGOCIO Y LEGALES
9.1. Tarifas

Las tasas por la prestacion de los servicios de certificacién digital que brinda la ECERNEP se
encuentran establecidas en el Texto Unico de Procedimientos Administrativos del RENIEC
(TUPA). Alternativamente, se puede dar la prestacién de servicios a través de la suscripcion de
convenios donde se establecen las prestaciones y contraprestaciones del caso.

9.1.1. Tarifas para la emisidn o renovacion de certificados

La emisién de certificados digitales esta supeditada al pago previo de la tasa respectiva
establecida en el Texto Unico de Procedimientos Administrativos (TUPA) del RENIEC. Esta
tasa es un tributo que grava la emision del certificado digital, en cumplimiento al Art. 36.1
de la Ley 27444, Ley del Procedimiento Administrativo General, siendo el trato a los
administrados regulado por dicho texto sin requerirse que en el contrato de prestacion se
establezca costo o pago por la tarifa.

9.1.2. Tarifas de acceso a certificados

La ECERNEP brinda el servicio de acceso a certificados digitales considerando Unicamente
la tasa establecida en el Texto Unico de Procedimientos Administrativos (TUPA) del
RENIEC para la emision de certificados. No aplica ninguna tasa por el empleo de los
certificados digitales, ni por el acceso a los repositorios publicos donde se encuentran la
CRLYy los certificados digitales emitidos.

9.1.3. Tarifas para informacion sobre cancelacién o estado

La ECERNEP brinda el servicio de informacién sobre cancelacion del estado de los
certificados digitales a través de la publicacién de las CRL considerando Unicamente la
tasa establecida en el Texto Unico de Procedimientos Administrativos (TUPA) del RENIEC
para la emision de certificados. No aplica ninguna tasa por el empleo de los certificados
digitales, ni por el acceso a los repositorios publicos donde se encuentran la CRL y los
certificados digitales emitidos.

9.1.4. Tarifas para otros servicios

Todas las tasas respectivas por la prestacion del servicio de certificacion digital se
encuentran establecidas en el Texto Unico de Procedimientos Administrativos (TUPA) del
RENIEC.

9.1.5. Politicas de reembolso

Es politica del RENIEC, en su calidad de Prestador de Servicios de Certificacion Digital para
el Estado Peruano, reembolsar al solicitante la tasa respectiva por la emision del
certificado digital, en caso su solicitud no hubiese sido atendida por responsabilidad
atribuible a la ECERNEP.

La politica de reembolso del RENIEC, en su calidad de Prestador de Servicios de
Certificacién Digital, se encuentra establecida en el contrato.
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9.2. Responsabilidad Financiera
9.2.1.Cobertura de seguro

La ECERNEP-RENIEC cuanta con una Péliza de Seguros de Responsabilidad Civil contra
terceros, la que es de aplicacién bajo todos los dmbitos de las operaciones que desarrolla
la entidad en conformidad con los roles y funciones que le han sido atribuidos bajo el
marco legal regulatorio vigente, cumpliéndose de este modo con la obligacién sefialada
en el articulo 27° del Reglamento de la Ley de Firmas y Certificados Digitales.

9.2.2.0tros activos

La ECERNEP, para la prestacidn del servicio de certificacion digital a su cargo, cuenta con
el respaldo econdmico del RENIEC.

9.2.3.Cobertura de seguro o garantia para entidades finales

El RENIEC en su calidad de Prestador de Servicios de Certificacidn Digital para el Estado
Peruano no otorga seguro o garantia para entidades finales.

9.3. Confidencialidad de informacién del negocio
9.3.1.Alcances de la informacién confidencial

La ECERNEP declara expresamente como informaciéon confidencial, que no podrd ser
divulgada a terceros y que se mantendrd con cardcter reservado excepto en aquellos
supuestos previstos legalmente, la siguiente:

e las claves privadas de la ECERNEP.

e Material o informacidn reservada de la ECERNEP, incluyendo informacién que
versa sobre derechos de propiedad intelectual.

e Informacion reservada de los titulares y/o subscritores, y de ser el caso, de los
terceros que confian.

e lainformacidn del negocio suministrada por las ECEP, PSVA-TSA o por sus
proveedores y otras personas con las que la ECERNEP tiene el deber de guardar
secreto establecido de modo convencional.

e Informacién que puede permitir a partes no autorizadas establecer la existencia o
naturaleza de las relaciones entre los suscriptores, titulares y los terceros que
confian.

e Informacién que pueda permitir a partes no autorizadas la construccion de un
perfil de las actividades de los suscriptores, titulares o terceros que confian.

e lacausal que motivé la cancelacion del certificado digital.

e Informacidn personal provista por los titulares y/o suscriptores que no sea la
autorizada para estar contenida en los certificados digitales y en la Lista de
Certificados Cancelados.

e Toda informacidn relativa a las operaciones internas que lleve a cabo la ECERNEP.

e Toda informacidn clasificada como "confidencial".

e Otra mencionada en la “Politica de Seguridad”, el “Plan de Privacidad” y el “Plan de
Seguridad y Administracién de Claves”.
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9.3.2.Informacién no contenida dentro del rubro de informacién confidencial

Se considera informacién publica y por lo tanto accesible por terceros:

e lLainformacidn contenida en la Politica de Certificacidn y en la Declaracién de
Practicas de Certificacién aprobadas por la AAC.

e lacontenida en la Politica y Plan de Privacidad aprobadas por la AAC.

e Lacontenida en la Politica de Seguridad aporbada por la AAC.

e Los certificados digitales emitidos por la ECERNEP, asi como las informaciones
contenidas en estos y el estado de los mismos.

e Lalista de certificados digitales cancelados (CRL)

e Toda otra informacion identificada como "publica”

El acceso a la informacion no considerada confidencial sera permitido sin perjuicio que la
ECERNEP aplique los controles de seguridad pertinentes con el fin de proteger la
autenticidad e integridad de los documentos, asi como impedir que personas no
autorizadas puedan afiadir, modificar o suprimir contenidos.

9.3.3.Responsabilidad de proteccion de la informacion confidencial

El personal de la ECERNEP, personal contratado por el RENIEC, y cualquiera que se
relacione con alguna actividad de la ECERNEP, estdn obligados a guardar secreto sobre la
informacidn clasificada como "confidencial".

9.4. Privacidad de la informacién personal
9.4.1.Plan de privacidad

De conformidad con lo establecido en la Ley N° 29733 — Ley de Proteccién de Datos
Personales, se considera como datos personales, toda informacién sobre una persona
natural que la identifica o la hace identificable a través de medios que pueden ser
razonablemente utilizados.

La ECERNEP asegura a los titulares y/o suscriptores el adecuado tratamiento de sus datos
personales, los cuales seran tratados para los fines propios de la prestacion del servicio de
certificacidon digital o para otros propésitos relacionados con dichos servicios, y que
permitan otorgar confianza al tercero que confia o tercer usuario, pudiendo ellos verificar
el estado del certificado digital emitido por la ECERNEP.

La ECERNEP conjuntamente con la ECEP Y EREP-RENIEC han desarrollado un “Plan de
Privacidad”, el cual recoge los principios de la Ley antes indicada.

El referido “Plan de Privacidad” establece, entre otros aspectos, las directrices que deben
cumplir los colaboradores de la ECERNEP, ECEP-RENIEC y EREP-RENIEC, , y terceros que
presten sus servicios como contratistas, asi como las directrices respecto de la recoleccién
de datos personales, uso y tratamiento de los mismos, transferencia de la informacion,
mecanismos de acceso a la informacion personal y las medidas de seguridad destinadas a
garantizar la integridad y confidencialidad de la informacidn.

El “Plan de Privacidad” es catalogado como informacidn publica y es publicado en el
repositorio de la ECERNEP.
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Las sanciones que la ECERNEP aplicard al personal involucrado en la prestacién del
servicio de certificacion digital son las establecidas por el RENIEC.

9.4.2.Informacidn tratada como privada

La ECERNEP declara expresamente como informacién personal de caracter privado, a toda
aquella informacidon que no se encuentre contenida en los certificados digitales ni en la
lista CRL.

La informaciéon personal considerada como privada es protegida de su pérdida,
destruccidn, daio, falsificacién y procesamiento ilicito o no autorizado.

9.4.3.Informacién no considerada privada

La informacidn que la ECERNEP considerada no privada es aquella que se incluye en los
certificados digitales y en la CRL. Se detalla, pero no se limita a:

e  Certificados digitales emitidos o en tramite de emisién.

e Datos de identificacidon que figuran en el certificado digital del suscriptor y que
sirven para autenticar a aquel.

e Usosy limites de uso de los certificados digitales.

Por consiguiente, la informacidn que se hard publica es la siguiente:

e  Certificados digitales emitidos o en tramite de emision.

e  Certificados digitales cancelados.

e  Datos de identificacidon que figuran en el certificado digital del suscriptor, como:
nombre completo, nimero del Documento Nacional de Identidad, Carné de
Extranjeria y Registro Unico de Contribuyente (RUC).

e Usosy limites de uso de los certificados digitales.

e Aquella informacion personal que los titulares o suscriptores soliciten o
autoricen que se publique.

e El periodo de validez del certificado digital, asi como la fecha de emisién y la fecha
de caducidad del certificado digital.

e El numero de serie del certificado.

9.4.4.Responsabilidad de proteccidn de la informacidn privada

La ECERNEP consiente de la importancia de la proteccién de los datos personales, cumple
con los principios y las disposiciones establecidas en la Ley N° 29733, Ley de Proteccién de
Datos Personales y su reglamento.

En tal sentido, ha implementado medidas de indole organizativo y técnico orientadas a
garantizar la proteccion y privacidad de los datos personales, asi como de la informacidn
confidencial que gestiona.

Las medidas implementadas por la ECERNEP se encuentran detalladas en la “Politica de
Seguridad”, en la “Politica de Privacidad” y en el “Plan de Privacidad”.
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9.4.5.Notificacién y consentimiento para el uso de informacién

En los formatos de solicitud de emisidn y cancelacion de certificados digitales se
especifican los datos personales de los titulares y/o suscriptores que son recolectados.

De conformidad con lo dispuesto en el numeral 1 del Articulo 14%de la Ley N° 29733, Ley
de Proteccion de Datos Personales, la ECERNEP estd exceptuada de solicitar el
consentimiento al titular de los datos para el tratamiento de sus datos personales.

9.4.6.Divulgacién con motivo de un proceso judicial o administrativo

Los datos personales de caracter privado o la informacién confidencial del titular y/o
suscriptor de un certificado digital, seran revelados o comunicados cuando una orden
judicial o resolucién administrativa emitida por la autoridad competente y de acuerdo a
ley asi lo exijan. De igual manera, cuando ésto sea autorizado de manera expresa por el
titular y/o suscriptor.

9.4.7.0tras circunstancias para divulgacion de informacion

La ECERNEP, dentro del marco de colaboracién del sector publico, podra comunicar o
ceder a otros organismos del Estado los datos personales de los titulares y/o suscriptores.

Asimismo, dentro del marco de la IOFE, los datos personales podrdn ser transferidos a
otras entidades de certificacion.

En todo caso, la cesion o transferencia de datos personales se realizard de acuerdo a la
Ley N° 29733, Ley de Proteccién de Datos Personales, y en lo que fuese aplicable, en el
caso de las entidades de la Administracién Publica, segun lo sefialado en el articulo 55 del
Reglamento de la Ley de Firmas y Certificados Digitales.

En todos los casos, la entidad receptora debe garantizar a la ECERNEP la confidencialidad
de la informacidn transferida.

9.5. Derechos de propiedad intelectual

Todos los derechos de propiedad intelectual, incluyendo los referidos a certificados,
repositorios de la ECERNEP, los OID, la Politica General de Certificaciéon, la presente
Declaracién de Practicas de Certificacion, la Politica de Seguridad, la Politica y el Plan de
Privacidad, asi como cualquier otro documento de gestidon de la ECERNEP, corresponden al
RENIEC.

Los documentos de la ECERNEP publicados en los repositorios correspondientes son de
caracter publico y por lo tanto se permite su reproduccidn, distribucidon y comunicacién, mas
no su transformacion o alteracidn. Se prohibe la reproduccion, distribucién, comunicacion,

13 . N - .

Articulo 14. Limitaciones al consentimiento para el tratamiento de datos personales
No se requiere el consentimiento del titular de datos personales, para los efectos de su tratamiento, en los siguientes
casos:

1. Cuando los datos personales se recopilen o transfieran para el ejercicio de las funciones de las entidades publicas
en el ambito de sus competencias.
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transformacion o alteraciéon de los documentos de gestion de la ECERNEP que tienen el
caracter de interno o reservado sin la autorizacion expresa del RENIEC.

Las claves privadas y las claves publicas son propiedad del titular y/o suscriptor, del certificado
digital independientemente del medio fisico que se emplee para su almacenamiento.

9.6. Representaciones y garantias
9.6.1.Representaciones y garantias de la EC

Son obligaciones de la ECERNEP las siguientes:

1. Emitir y cancelar el certificado digital previa evaluacidn y aprobacion de Ia
solicitud.

2. Cancelar el certificado digital al suscitarse alguna de las causales sefialadas en el
contrato.

3. Incluir el certificado digital cancelado en la Lista de Certificados Digitales
Cancelados (CRL).

4. Mantener la confidencialidad de la informacién relativa al titular y/o suscriptor,
limitando su empleo a las necesidades propias del servicio de certificacién, salvo
por orden judicial o mandato de autoridad competente amparados por la Ley, o a
pedido del titular y/o suscriptor.

5. Mantener actualizado el repositorio con los certificados digitales emitidos y la
CRL.

6. Proceder a la entrega del certificado digital al titular y/o suscriptor conforme a las
condiciones definidas en el presente documento.

7. En general, es obligacion de la ECERNEP cumplir con todas las obligaciones
establecidas en el articulo 26° del D.S N° 052-2008-PCM.

En ese sentido, la ECERNEP asumird responsabilidad por la emisién, cancelacion y consulta
del estado del certificado digital. No obstante, la ECERNEP no sera responsable por:

1. Los dafios derivados de o relacionados con la no ejecucién o ejecucion defectuosa
de las obligaciones a cargo del titular y/o suscriptor.

2. Cualquier violacion a la confidencialidad que en el uso de datos personales
pudiera incurrir el propio titular y/o suscriptor.

3. La utilizacion incorrecta del certificado digital y de las claves, asi como de
cualquier dafo indirecto que pueda resultar de la utilizacién del certificado digital
o de la informacidn almacenada en el procesador del dispositivo criptografico.

4. Los dafios que puedan derivarse de aquellas operaciones en que se hayan
incumplido las limitaciones de uso del certificado digital.

5. El contenido de aquellos documentos firmados digitalmente por el titular y/o
suscriptor.

6. La falta de diligencia o cuidado del suscritor en la proteccién de su contrasefia o
PIN de acceso a su clave privada.

9.6.2.Representaciones y garantias de la ER

No aplica a la ECERNEP.

9.6.3.Representaciones y garantias de los suscriptores
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Para la ECERNEP, la entidad solicitante (persona juridica) se constituird en el titular del
certificado digital. Sera su representante legal (persona natural) debidamente acreditado
quien suscribira la solicitud correspondiente, procediéndose al registro o verificacion de
su identidad, siendo quien asuma las obligaciones de suscriptor del certificado digital en
aplicacién del Art. 14° del Reglamento de la Ley de Firmas y Certificados Digitales,
aprobado por D.S 052-2008-PCM.

Conforme se encuentran detalladas en el correspondiente contrato de prestacién de
servicios, las obligaciones del Titular y Suscriptor son:

1. Entregar informacién veraz bajo su responsabilidad.

2. Actualizar la informacién proporcionada a la ECERNEP cuando estos ya no resulten
exactos o son incorrectos.

3. Proporcionar evidencia de haber realizado una Ceremonia de Llaves para generar
su par de llaves segun lo indicado en el numeral 6.1.1 Generacién del par de
Llaves.

4. Utilizar para la activacién de su clave privada los mecanismos previstos en el
estandar FIPS 140-2 para dispositivos Hardware Security Module (HSM) de nivel 3
o equivalente para evitar su pérdida, revelacién, modificacion o uso no
autorizado.

5. Observar las condiciones establecidas por la ECERNEP, para la utilizacién del
certificado digital y la generacion de firmas digitales.

6. Realizar un uso debido y correcto del certificado digital.

7. Notificar de inmediato a la ECERNEP en caso de que detecte que se ha incluido
informacidn incorrecta o inexacta en el certificado digital.

8. Solicitar inmediatamente a la ECERNEP la cancelacidn de su certificado digital en
caso de tener conocimiento o sospecha de la ocurrencia de alguna de las
siguientes circunstancias:

a) Exposicion, puesta en peligro o uso indebido de la clave privada o de los
datos de activacion de su clave privada . El compromiso de la clave privada
puede darse, entre otras causas, por pérdida, robo del dispositivo HSM, de su
Software de gestién y de los dispositivos criptograficos (tarjetas o tokens)
gue contienen sus datos de activacion.

b) Deterioro, alteracién o cualquier otro hecho u acto que afecte el dispositivo
HSM que contiene la clave y a los dispositivos criptograficos (tarjetas o
tokens) que contiene sus datos de activacion.

9. Solicitar de inmediato a la ECERNEP la cancelacién del certificado cuando:

a) Lainformacidn contenida en el certificado digital ya no resulte correcta.

b) El titular y suscriptor deja de ser miembro de la comunidad de interés o se
sustrae de aquellos intereses relativos a la ECERNEP.

Asimismo, el titular y suscriptor del certificado asumird las responsabilidades, a que
hubiese lugar, por los dafios y perjuicios que pudiese causar por aportar datos falsos,
incompletos o inexactos, asi como, es de su exclusiva responsabilidad el uso indebido,
incorrecto o no acorde a los fines para el que fue extendido el certificado. A tal efecto, la
ECERNEP esta excluida de toda responsabilidad.

9.6.4.Representaciones y garantias de los terceros que confian

Es obligacién de los Terceros que Confian en los certificados digitales emitidos por la
ECERNEP:
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1. Verificar la validez de los certificados digitales en el momento de realizar cualquier
operaciéon basada en los mismos mediante la comprobacién de que el certificado
es valido y no estd caducado o ha sido cancelado.

2. No usar los certificados digitales fuera de los términos establecidos en el marco de
la IOFE.

3. Limitar la fiabilidad de los certificados digitales a los usos permitidos de los
mismos, en conformidad con lo expresado en las extensiones de los certificados
digitales y la Politica de General de Certificacién de la ECERNEP.

4. Dar lectura al presente documento.

5. Tener pleno conocimiento de las garantias y responsabilidades aplicables en la
aceptacion y uso de los certificados digitales en los que confia, y aceptar y
sujetarse a las mismas.

9.6.5.Representaciones y garantias de otros participantes

Es responsabilidad de la ECERNEP la publicacion de los certificados digitales emitidos en
los repositorios institucionales del RENIEC puestos a su disposicion.

9.7. Exencidn de garantias

La ECERNEP estd exenta del pago de indemnizacidon alguna en caso que el hecho o
circunstancia acaecida no sea consecuencia de lo declarado en la seccion 9.9 del presente
documento.

9.8. Limitaciones a la responsabilidad

La ECERNEP no serd en ningln caso responsable cuando se encuentra en alguna de las
siguientes circunstancias:

e Estado de guerra, desastre natural o cualquier otra causa de fuerza mayor, incluida el
funcionamiento defectuoso de los servicios de las redes telemdticas de los ISP
(Proveedores de Internet), fluido eléctrico o equipos informaticos de terceros.

e Por el uso que se pueda realizar de los certificados digitales, en especial por el
contenido de los mensajes o documentos firmados o cifrados.

9.9. Indemnizaciones

La ECERNEP dispondrd de una garantia con cobertura suficiente de responsabilidad civil, a
través del seguro contratado por el RENIEC. El referido seguro cubrird el riesgo de la
responsabilidad por los dafos y perjuicios que se pudiese ocasionar a terceros como resultado
de las actividades a cargo de la ECERNEP, cumpliendo asi con lo dispuesto en el articulo 27 del
Reglamento de la Ley de Firmas y Certificados Digitales.

9.10. Término y terminacién
9.10.1. Término

El presente documento entra en vigencia desde el momento en que es aprobado por la
AAC de la IOFE, y su periodo de vigencia es de 05 afios al ser este el plazo de las
acreditaciones otorgadas por la AAC de acuerdo a la legislacidn vigente. Esto sin perjuicio
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que en el trascurso de este tiempo este documento pueda ser modificado por decision
propia del RENIEC o determinacién de la AAC. Se contemplard que la validez de tal
documentacion estara sujeta a la continuidad de la acreditacidn.

9.10.2. Terminacion

En caso de cese de actividades de la ECERNEP, ésta informara a la AAC, asi como a los
titulares, suscriptores y terceros que confian sobre el cese de sus operaciones con un
minimo de treinta (30) dias calendario de anticipacion.

9.10.3. Efecto de terminacién y supervivencia

Las obligaciones y restricciones que establecen en esta Declaracion de Practicas de
Certificacién, en referencia a auditorias, informacién confidencial, obligaciones vy
responsabilidades, nacidas bajo la vigencia del presente documento, subsistiran tras su
sustitucidon o derogaciéon por una nueva versién en todo en lo que no se oponga a ésta.

9.11. Notificaciones y comunicaciones individuales con los participantes

Toda notificacion o comunicacién con la ECERNEP se hard mediante correo electrénico o por
escrito dirigido a la direccion sefalada en el numeral 1.5.2, Persona de contacto, del presente
documento.

Las comunicaciones produciran sus efectos cuando se envie el acuse de recibo o el escrito se
presente a mesa de partes del RENIEC, en la direccidn a la que se refiere el parrafo precedente.

9.12. Enmendaduras
9.12.1. Procedimiento para enmendaduras

En caso se actualice algin procedimiento o se requiera hacer alguna enmendadura la
ECERNEP presentara a la AAC la nueva versidn del documento para su respectiva
aprobacién y posterior publicacién.

9.12.2. Mecanismos y periodos de notificacién

La ECERNEP pondra a disposicion de la comunidad de usuarios, asi como a otras
infraestructuras que la reconocen, la nueva versidn de su CPS, una vez que la misma haya
sido aprobada por la AAC.

La ECERNEP comunicara a los participantes de la IOFE, asi como a otras infraestructuras
que la reconocen, aquellas modificaciones que impliquen cambios en los términos y
condiciones basicas de la prestacidn de los servicios de certificaciéon que brinda.

El mecanismo de comunicacion se efectuard a través de la publicacion en la pagina WEB
del RENIEC, surtiendo los efectos de una notificacion validamente emitida.

9.12.3. Circunstancias bajo las cuales debe ser cambiado el OID
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Cualquier cambio en el OID de cualquiera de los certificados y politicas o declaraciones de
practicas serd aprobado previamente por la AAC.
9.13. Procedimiento sobre resolucion de disputas

En caso el reclamo esté directamente relacionado con el servicio de certificacién digital
brindado a las ECEP por la ECERNEP, éstas se deberdan dirigir a la oficina con direccién indicada
en el numeral 1.5.2, Persona de contacto del presente documento para su atencién.

El reclamo sera resuelto por la ECERNEP en primera instancia dentro del plazo establecido en
la ley N° 27444, Ley del Prodedimiento Administrativo General (30 dias habiles), y de
conformidad con lo establecido en la Segunda Disposicion Complementaria Final del
Reglamento de la Ley de Firmas y Certificados Digitales, aprobado mediante Decreto Supremo
N° 052-2008-PCM, la AAC resolvera el recurso de apelacién presentado por el titular y/o
suscriptor.

9.14. Ley aplicable

Conforme al Articulo N247 del Reglamento de la Ley de Firmas y Certificados Digitales,
aprobado por D.S 052-2008-PCM, que designa al RENIEC como ECERNEP, ECEP y EREP, el
funcionamiento y operaciones de la ECERNEP, asi como el presente documento, estardn
sujetos a la normatividad que resulte aplicable y en especial a las disposiciones siguientes:

e Ley N° 27444, Ley del Procedimiento Administrativo General.

e Ley N° 27269, Ley de Firmas y Certificados Digitales.

e Reglamento de la Ley de Firmas y Certificados aprobado mediante el Decreto Supremo
N2 052-2008-PCM y sus modificaciones.

e  Guia de Acreditacion de Entidades de Certificacion EC.

e Ley N° 29733, Ley de Proteccidn de Datos Personales.

Asi como a las disposiciones que sobre la materia dicte el INDECOPI como Autoridad
Administrativa Competente en el marco de la IOFE.

9.15. Conformidad con la ley aplicable

Es responsabilidad de la ECERNEP en la prestacidon de sus servicios, velar por el cumplimiento
de la legislacién aplicable recogida en el numeral 9.14, Ley aplicable, del presente documento.

9.16. Clausulas miscelaneas
9.16.1. Acuerdo integro

Los titulares y/o suscriptores de certificados digitales, asi como los terceros que confian
deben observar en su totalidad el contenido del presente documento, asi como las
actualizaciones que se realice sobre el mismo, las cuales estaran disponibles en la
siguiente direccion:

http://www.reniec.gob.pe/repository/
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9.16.2. Subrogacion

Las funciones, deberes y derechos asignados al RENIEC, en su calidad de ECERNEP, no
seran objeto de cesién de ningln tipo a terceros, asi como ninguna tercera entidad podra
subrogarse en dicha posicién juridica, salvo por disposicidon legal que expresamente
disponga lo contrario.

9.16.3. Divisibilidad

En el caso que alguna estipulacion del contrato de prestacidn de servicios de certificacién
digital llegase a ser declarada invalida, nula o inexigible legalmente o por orden judicial, se
entendera por no puesta. La invalidez de alguna cldusula no afectara en nada al resto del
contrato.

9.16.4. Ejecucidn (tarifas de abogados y clausulas de derechos)

No se aplica ninguna cldusula de ejecucién a las operaciones de la ECERNEP .

9.16.5. Fuerza Mayor

La ECERNEP, en ningun caso serd responsable por dafos o perjuicios causados por:

e  (Catastrofes naturales;

e  Casos de guerra;

e Actos de terrorismo y/o sabotaje;
e  Otros actos de fuerza mayor.

Sin perjuicio de lo expuesto, la ECERNEP dentro de lo posible asegurara la continuidad del
negocio y recuperacion ante desastres.

9.17. Otras clausulas

No se estipula.
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Anexo 1 - Definiciones, abreviaturas y acronimos

A. Acrénimos:

e APEC: Foro de Cooperacion Econdmica Asia-Pacifico

e CP: Politica de Certificacion

e CPS: Declaracion de Practicas de Certificacion

e ECEP: Entidad de Certificacidn para el Estado Peruano

e ECERNEP: Entidad de Certificacidn Nacional para el Estado Peruano

e EREP: Entidad de Registro para el Estado Peruano

e [NACAL: Instituto Nacional de Calidad

e INDECOPI: Instituto Nacional de Defensa de la Competencia y de la Proteccion de
la Propiedad Intelectual

e PSC: Prestador de Servicios de Certificacion Digital

e PSVA: Prestador de Servicios de Valor Afiadido

e RENIEC: Registro Nacional de Identificacién y Estado Civil

e RPS: Declaracién de Practicas de Registro

e SID: Sistema de Intermediacidn Digital

e TSA: Autoridad de Sellado de Tiempo

B. Definiciones:
Se ha tomado como referencia las definiciones establecidas en el D.S. N° 052-2008-PCM
“Reglamento de la Ley de Firmas y Certificados Digitales”.

e Acreditacion. Es el acto a través del cual la Autoridad Administrativa Competente,
previo cumplimiento de las exigencias establecidas en la Ley, el Reglamento y las
disposiciones dictadas por ella, faculta a las entidades solicitantes a prestar los
servicios solicitados en el marco de la Infraestructura Oficial de Firma Electrénica.

e Acuse de Recibo. Son los procedimientos que registran la recepcién y validacion de la
Notificacién Electrénica Personal recibida en el domicilio electrénico, de modo tal que
impide rechazar el envio y da certeza al remitente de que el envio y la recepcién han
tenido lugar en una fecha y hora determinada a través del sello de tiempo electrénico.

e Agente Automatizado. Son los procesos y equipos programados para atender
requisitos predefinidos y dar una respuesta automatica sin intervencién humana, en
dicha fase.

e Autenticacion. Es el proceso técnico que permite determinar la identidad de la
persona que firma digitalmente, en funcién del documento electrénico firmado por
éste y al cual se le vincula; este proceso no otorga certificacion notarial ni fe publica.

e Autoridad Administrativa Competente (AAC). Es el organismo publico responsable de
acreditar a las Entidades de Certificacion, a las Entidades de Registro o Verificacion y a
los Prestadores de Servicios de Valor Anadido, publicos y privados, de reconocer los
estandares tecnoldgicos aplicables en la Infraestructura Oficial de Firma Electrdnica, de
supervisar dicha Infraestructura, y las otras funciones sefialadas en el presente
Reglamento o aquellas que requiera en el transcurso de sus operaciones. Dicha
responsabilidad recae en el Instituto Nacional de Defensa de la Competencia y de la
Proteccién de la Propiedad Intelectual - INDECOPI.
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e Certificado de Autoridad: Es un certificado digital de una entidad confiable vy
acreditada que emite certificados digitales subordinados.

e Cancelacion de certificado digital (*). Anulacion definitiva de un certificado digital a
peticion del suscriptor, un tercero o por propia iniciativa de la autoridad de
certificacidon en caso de duda de la seguridad de las claves o por cualquier motivo
permitido y debidamente sustentado descritos en la Declaracién de Practicas de
Registro o Verificacion.

e Certificacidon Cruzada. Es el acto por el cual una Entidad de Certificacién acreditada
reconoce la validez de un certificado emitido por otra, sea nacional, extranjera o
internacional, previa autorizacidon de la Autoridad Administrativa Competente; vy
asume tal certificado como si fuera de propia emisién, bajo su responsabilidad.

e (Cddigo de verificacion o resumen criptografico (hash). Es la secuencia de bits de
longitud fija obtenida como resultado de procesar un documento electrénico con un
algoritmo, de tal manera que:

o El documento electréonico produzca siempre el mismo cdédigo de verificacidon
(resumen) cada vez que se le aplique dicho algoritmo.
o Sea improbable a través de medios técnicos, que el documento electrénico

pueda ser derivado o reconstruido a partir del cddigo de verificacion (resumen)
producido por el algoritmo.

o Sea improbable por medios técnicos, que se pueda encontrar dos documentos
electrénicos que produzcan el mismo codigo de verificacidon (resumen) al usar el
mismo algoritmo.

e Declaracion de Practicas de Certificacion (CPS). Es el documento oficialmente
presentado por una Entidad de Certificacion a la Autoridad Administrativa
Competente, mediante el cual define sus Practicas de Certificacion.

o Declaracion de Practicas de Registro o Verificacion (RPS). Documento oficialmente
presentado por una Entidad de Registro o Verificacidn a la Autoridad Administrativa
Competente, mediante el cual define sus Practicas de Registro o Verificacion.

e Documento oficial de identidad. Es el documento oficial que sirve para acreditar la
identidad de una persona natural, que puede ser:

o Documento Nacional de Identidad (DNI);
o Carné de extranjeria actualizado, para las personas naturales extranjeras

domiciliadas en el pais; o,
o Pasaporte, si se trata de personas naturales extranjeras no residentes.

o Domicilio electrénico. Esta conformado por la direccidn electrénica que constituye la
residencia habitual de una persona dentro de un Sistema de Intermediacion Digital,
para la tramitacion confiable y segura de las notificaciones, acuses de recibo y demas
documentos requeridos en sus procedimientos. En el caso de una persona juridica el
domicilio electrénico se asocia a sus integrantes. Para estos efectos, se empleara el
domicilio electronico como equivalente funcional del domicilio habitual de las
personas naturales o juridicas. En este domicilio se almacenaran los documentos y
expedientes electrdnicos correspondientes a los procedimientos y tramites realizados
en el respectivo Sistema de Intermediacion.
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e Entidad de Certificacion. Es la persona juridica publica o privada que presta
indistintamente servicios de produccién, emisidn, gestion, cancelacion u otros
servicios inherentes a la certificacidon digital. Asimismo, puede asumir las funciones de
registro o verificacion.

¢ Entidad de Certificacion Extranjera. Es la Entidad de Certificacion que no se encuentra
domiciliada en el pais, ni inscrita en los Registros Publicos del Peru, conforme a la
legislacién de la materia.

e Entidades de la Administracion Publica. Es el organismo publico que ha recibido del
poder politico la competencia y los medios necesarios para la satisfacciéon de los
intereses generales de los ciudadanos y la industria.

e Entidad de Registro o Verificacidn. Es la persona juridica encargada del levantamiento
de datos, la comprobacion de éstos respecto a un solicitante de un certificado digital,
la aceptacion y autorizaciéon de las solicitudes para la emisidn de un certificado digital,
asi como de la aceptacién y autorizacidn de las solicitudes de cancelaciéon de
certificados digitales. Las personas encargadas de ejercer la citada funcidon deberdn
contar con acreditacién o reconocimiento dentro de la IOFE y serdn supervisadas y
reguladas bajo la normatividad vigente.

e Entidad final. Es el suscriptor o propietario de un certificado digital.

e Estandares Técnicos Internacionales. Son los requisitos de orden técnico y de uso
internacional que deben observarse en la emisién de certificados digitales y en las
practicas de certificacion.

e Estandares Técnicos Nacionales. Son los estdndares técnicos aprobados mediante
Normas Técnicas Peruanas por el Instituto Nacional de Calidad (INACAL), en su calidad
de Organismo Nacional de Normalizacidn.

e Equivalencia funcional. Principio por el cual los actos juridicos realizados por medios
electréonicos que cumplan con las disposiciones legales vigentes poseen la misma
validez y eficacia juridica que los actos realizados por medios convencionales,
pudiéndolos sustituir para todos los efectos legales. De conformidad con lo establecido
en la Ley y su Reglamento, los documentos firmados digitalmente pueden ser
presentados y admitidos como prueba en toda clase de procesos judiciales y
procedimientos administrativos.

e Expediente electrénico. El expediente electrénico se constituye en los tramites o
procedimientos administrativos en la entidad que agrupa una serie de documentos o
anexos identificados como archivos, sobre los cuales interactian los usuarios internos
o externos a la entidad que tengan los perfiles de accesos o permisos autorizados.

e Gobierno Electrdnico. Es el uso de las Tecnologias de Informacion y Comunicacion
para redefinir la relacién del gobierno con los ciudadanos y la industria, mejorar la
gestidn y los servicios, garantizar la transparencia y la participacion, y facilitar el acceso
seguro a la informacion publica, apoyando la integracidn y el desarrollo de los distintos
sectores.

e Hardware Security Module. Traducido al espafiol significa médulo de seguridad de
hardware. Es un modulo criptografico basado en hardware que genera, almacena y
protege claves criptograficas. Aporta aceleracidn en las operaciones criptograficas.
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e Identidad digital): Es el reconocimiento de la identidad de una persona en un medio
digital (como por ejemplo Internet) a través de mecanismos tecnoldgicos seguros y
confiables, sin necesidad de que la persona esté presente fisicamente.

e Identificador de objeto (OID). Es una cadena de numeros, formalmente definida
usando el estandar ASN.1 (ITU-T Rec. X.660 | ISO/IEC 9834 series), que identifica de
forma Unica a un objeto. En el caso de la certificacion digital, los OIDs se utilizan para
identificar a los distintos objetos en los que ésta se enmarca (por ejemplo,
componentes de los Nombres Diferenciados, CPS, etc.).

e Infraestructura Oficial de Firma Electrénica (IOFE). Sistema confiable, acreditado,
regulado y supervisado por la Autoridad Administrativa Competente, provisto de
instrumentos legales y técnicos que permiten generar firmas digitales y proporcionar
diversos niveles de seguridad respecto de:

o Laintegridad de los documentos electrénicos;
o Laidentidad de su autor, lo que es regulado conforme a Ley.

El sistema incluye la generacidn de firmas digitales, en la que participan entidades de
certificacion y entidades de registro o verificacion acreditadas ante la Autoridad
Administrativa Competente incluyendo a la Entidad de Certificacién Nacional para el
Estado Peruano, las Entidades de Certificacién para el Estado Peruano, las Entidades
de Registro o Verificacion para el Estado Peruano y los Prestadores de Servicios de
Valor Afiadido para el Estado Peruano.

e Integridad. Es la caracteristica que indica que un documento electrénico no ha sido
alterado desde la transmision por el iniciador hasta su recepcion por el destinatario.

e Interoperabilidad. Segun el OASIS Forum Group la interoperabilidad puede definirse
en tres areas:

o Interoperabilidad a nivel de componentes: consiste en la interaccion entre
sistemas que soportan o consumen directamente servicios relacionados con
PKI.

o Interoperabilidad a nivel de aplicacién: consiste en la compatibilidad entre
aplicaciones que se comunican entre si.

o Interoperabilidad entre dominios o infraestructuras PKI: consiste en la
interaccion de distintos sistemas de certificacion PKI (dominios,
infraestructuras), estableciendo relaciones de confianza que permiten el
reconocimiento indistinto de los certificados digitales por parte de los terceros
gue confian.

e Ley. Ley N2 27269 - Ley de Firmas y Certificados Digitales, modificada por la Ley N2
27310.

e Lista de Certificados Digitales Cancelados (CRL). Es aquella en la que se debera
incorporar todos los certificados cancelados por la entidad de certificacion de acuerdo
con lo establecido en el Reglamento.

e Mecanismos de firma digital. Es un programa informatico configurado o un aparato
informatico configurado que sirve para aplicar los datos de creacidn de firma digital.
Dichos mecanismos varian segun el nivel de seguridad que se les aplique.
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e Medios electrénicos. Son los sistemas informdticos o computacionales a través de los
cuales se puede generar, procesar, transmitir y archivar documentos electrénicos.

e Medios electronicos seguros. Son los medios electronicos que emplean firmas vy
certificados digitales emitidos por Prestadores de Servicios de Certificacion Digital
acreditados, donde el intercambio de informacion se realiza a través de canales
Seguros.

e Medios telematicos. Es el conjunto de bienes y elementos técnicos informaticos que
en unién con las telecomunicaciones permiten la generacidn, procesamiento,
transmisién, comunicacién y archivo de datos e informacion.

e Modificacion del certificado: La modificacion de un certificado digital consiste en
cambiar los datos contenidos en él sin efectuar una renovacién de llaves.

e Neutralidad tecnoldgica. Es el principio de no discriminacidon entre la informacion
consignada sobre papel y la informacién comunicada o archivada electrénicamente;
asimismo, implica la no discriminacién, preferencia o restriccion de ninguna de las
diversas técnicas o tecnologias que pueden utilizarse para firmar, generar, comunicar,
almacenar o archivar electrénicamente informacién.

¢ Niveles de seguridad. Son los diversos niveles de garantia que ofrecen las variedades
de firmas digitales, cuyos beneficios y riesgos deben ser evaluados por la persona,
empresa o institucién que piensa optar por una modalidad de firma digital para enviar
o recibir documentos electrdnicos.

e No repudio. Es la imposibilidad para una persona de desdecirse de sus actos cuando

ha plasmado su voluntad en un documento y lo ha firmado en forma manuscrita o
digitalmente con un certificado emitido por una Entidad de Certificacion acreditada en
cooperacion de una Entidad de Registro o Verificacidon acreditada, salvo que la misma
entidad tenga ambas calidades, empleando un software de firmas digitales acreditado,
y siempre que cumpla con lo previsto en la legislacidn civil.
En el ambito del articulo 22 de la Ley de Firmas y Certificados Digitales, el no repudio
hace referencia a la vinculacidon de un individuo (o institucién) con el documento
electrénico, de tal manera que no puede negar su vinculacién con él ni reclamar
supuestas modificaciones de tal documento (falsificacién).

¢ Nombre Comun - Common Name (CN). Es un atributo que forma parte del Nombre
Distinguido (Distinguished Name - DN).

e Nombre de Dominio totalmente calificado - Fully Qualified Domain Name (FQDN). Es
el identificador que incluye el nombre de la computadora y el nombre de dominio
asociado a ese equipo que puede identificar de forma Unica a un equipo servidor (o
arreglo de estos) en el internet.

e Nombre Diferenciado (X.501) - Distinguished Name (DN). Es un sistema estandar
disefiado para consignar en el campo sujeto de un certificado digital los datos de
identificacion del titular del certificado, de manera que éstos se asocien de forma
inequivoca con ese titular dentro del conjunto de todos los certificados en vigor que ha
emitido la Entidad de Certificacidn. En inglés se denomina “Distinguished Name”.

e Nombre distinguido. Es equivalente a Nombre diferenciado.

e Norma Marco sobre Privacidad. Es la norma basada en la normativa aprobada en la
162 Reunién Ministerial del APEC, que fuera llevada a cabo en Santiago de Chile el 17 y
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18 de noviembre de 2004, la cual forma parte integrante de las Guias de Acreditacion
aprobadas por la Autoridad Administrativa Competente.

e Notificacion electronica personal. En virtud del principio de equivalencia funcional, la
notificacién electrénica personal de los actos administrativos se realizard en el
domicilio electrénico o en la direccidn oficial de correo electrénico de las personas por
cualquier medio electrénico, siempre que permita confirmar la recepcién, integridad,
fecha y hora en que se produce. Si la notificacién fuera recibida en dia u hora inhabil,
ésta surtira efectos al primer dia habil siguiente a dicha recepcién.

e Par de llaves. En un sistema de criptografia asimétrica comprende una llave privada y
su correspondiente clave publica, ambas asociadas matemadticamente.

e Politicas de Certificacion. Documento oficialmente presentado por una Entidad de
Certificacidn a la Autoridad Administrativa Competente, mediante el cual se establece,
entre otras cosas, los tipos de certificados digitales que podran ser emitidos, como se
deben emitir y gestionar los certificados, y los respectivos derechos vy
responsabilidades de las Entidades de Certificacién. Para el caso de una Entidad de
Certificacidon Raiz, la Politica de Certificacion incluye las directrices para la gestion del
Sistema de Certificacion de las Entidades de Certificacidon vinculadas.

e Practicas de Certificacion. Son las prdcticas utilizadas para aplicar las directrices de la
politica establecida en la Politica de Certificacidn respectiva.

e Practicas de Registro o Verificacidon. Son las prdacticas que establecen las actividades y
requisitos de seguridad y privacidad correspondientes al Sistema de Registro o
Verificacidon de una Entidad de Registro o Verificacion.

e Prestador de Servicios de Certificacion. Es toda entidad publica o privada que
indistintamente brinda servicios en la modalidad de Entidad de Certificacion, Entidad
de Registro o Verificacion o Prestador de Servicios de Valor Afadido.

e Prestador de Servicios de Valor Afadido. Es la entidad publica o privada que brinda
servicios que incluyen la firma digital y el uso de los certificados digitales. El presente
Reglamento presenta dos modalidades:

o Prestadores de Servicio de Valor Afadido que realizan procedimientos sin
firma digital de usuarios finales, los cuales se caracterizan por brindar servicios
de valor afiadido, como Sellado de Tiempo que no requieren en ninguna etapa
de la firma digital del usuario final en documento alguno.

o Prestadores de Servicio de Valor Afadido que realizan procedimientos con

firma digital de usuarios finales, los cuales se caracterizan por brindar servicios
de valor afnadido como el sistema de intermediacidn electrénico, en donde se
requiere en determinada etapa de operacién del procedimiento la firma digital
por parte del usuario final en algun tipo de documento.

e Prestador de Servicios de Valor Anadido para el Estado Peruano. Es la Entidad publica
que brinda servicios de valor afiadido, con el fin de permitir la realizacién de las
transacciones publicas de los ciudadanos a través de medios electronicos que
garantizan la integridad y el no repudio de la informacidn (Sistema de Intermediacion
Digital) y/o registran la fecha y hora cierta (Sello de Tiempo).

Versionéd.o Padgina 71|78



® O

DECLARACION DE PRACTICAS DE CERTIFICACION '
ECERNEP PERU

e Reconocimiento de Servicios de Certificacion Prestados en el Extranjero. Es el
proceso a través del cual la Autoridad Administrativa Competente, acredita, equipara y
reconoce oficialmente a las entidades de certificacién extranjeras.

e Reemision: En la reemisidn de un certificado digital se genera un nuevo par de llaves y
se emite un nuevo certificado al suscriptor utilizando su informacién previamente
presentada.

e Reglamento. Reglamento de la Ley N2 27269 - Ley de Firmas y Certificados Digitales,
modificada por la Ley N2 27310.

e Renovacion del certificado: La renovacion de un certificado digital es el procedimiento
por el cual un suscriptor que ya cuenta con un certificado digital solicita la generacién
de uno nuevo con la informacién previa del suscriptor y utilizando el mismo par de
llaves

e Servicio de Valor Aiadido. Son los servicios complementarios de la firma digital
brindados dentro o fuera de la Infraestructura Oficial de Firma Electronica que
permiten grabar, almacenar, y conservar cualquier informacién remitida por medios
electrénicos que certifican los datos de envio y recepcion, su fecha y hora, el no
repudio en origen y de recepcion. El servicio de intermediacién electrénico dentro de
la Infraestructura Oficial de Firma Electrénica es brindado por persona natural o
juridica acreditada ante la Autoridad Administrativa Competente.

e Servicio OCSP (Protocolo del estado en linea del certificado, por sus siglas en inglés).
Es el servicio que permite utilizar un protocolo estdndar para realizar consultas en
linea (online) al servidor de la Entidad de Certificacién sobre el estado de un
certificado.

e Sistema de Intermediacién Digital. Es el sistema WEB que permite la transmision y
almacenamiento de informacién, garantizando el no repudio, confidencialidad e
integridad de las transacciones a través del uso de componentes de firma digital,
autenticacién y canales seguros.

e Sistema de Intermediacion Electrdénico. Es el sistema WEB que permite la transmision
y almacenamiento de informacidn, garantizando el no repudio, confidencialidad e
integridad de las transacciones a través del uso de componentes de firma electrdnica,
autenticacién y canales seguros.

e Suscriptor. Es la persona natural responsable de la generacién y uso de la clave
privada, a quien se le vincula de manera exclusiva con un documento electrénico
firmado digitalmente utilizando su clave privada. En el caso que el titular del
certificado digital sea una persona natural, sobre ella recaerd la responsabilidad de
suscriptor. En el caso que una persona juridica sea el titular de un certificado digital, la
responsabilidad de suscriptor recaera sobre el representante legal designado por esta
entidad. Si el certificado esta designado para ser usado por un agente automatizado, la
titularidad del certificado y de las firmas digitales generadas a partir de dicho
certificado corresponderdn a la persona juridica. La atribucidon de responsabilidad de
suscriptor, para tales efectos, corresponde a la misma persona juridica.

e Suspension: La suspensiéon es el proceso por el cudl una ECEP, remueve
temporalmente un certificado del directorio de certificados validos o cambia su estado
a “suspendido”.
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e Tercero que confia o tercer usuario. Se refiere a las personas naturales, equipos,
servicios o cualquier otro ente que actua basado en la confianza sobre la validez de un
certificado y/o verifica alguna firma digital en la que se utilizé dicho certificado.

e Titular. Es la persona natural o juridica a quien se le atribuye de manera exclusiva un
certificado digital.

e Usabilidad. En el contexto de la certificacion digital, el término Usabilidad se aplica a
todos los documentos, informacidn y sistemas de ayuda necesarios que deben ponerse
a disposiciéon de los usuarios para asegurar la aceptaciéon y comprensién de las
tecnologias, aplicaciones informaticas, sistemas y servicios de certificacion digital de
manera efectiva, eficiente y satisfactoria.

e Usuario final. En lineas generales, es toda persona que solicita cualquier tipo de
servicio por parte de un Prestador de Servicios de Certificacion Digital acreditado.
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Anexo 2 - Detalle de perfiles y extensiones de certificados digitales de la jerarquia ECERNEP
PERU CA Root 3 emitidos por la ECERNEP

1. ECERNEP Root CA

Perfil de Certificado ECERNEP

Authority Key

<Resumen SHA-1 (160 bits) de la llave publica

Nombre Atributo Valor Obligatorio | Critica
Campos
Version - 3 Si -
Serial Number ) <Numero entero, mayor a cero (0) y aleatorio si i
de 20 bytes>
Signature algorithm Sha512WithRSAEncryption Si -
CN ECERNEP PERU CA ROOT 3
Entidad de Certificacién Nacional para el ,
Issuer (0] Si -
Estado Peruano
C PE
Validity (NotB,Zit;re—) Not 25 afios Si -
CN ECERNEP PERU CA ROOT 3
Slbject 0 Entidad de Certificacion Nacional para el si i
Estado Peruano
C PE
Subject Public Key algorithm RSA 5 )
Info KeyLength 4096 bits

Extensiones ‘

Identifier . del campo Subject Public Key Info> S No
Subjec't .Key N <Resumen SHA-1 (160 bits) de la llave publica Si No
Identifier del campo Subject Public Key Info>
Key Usage - keyCertSign, cRLSign Si Si
policyldentifier
(0ID) 2.5.29.32.0
Certificate Policies cPSuri _ Si No
explicitText Any Policy
Subject Alternative ) i i i
Name
cA TRUE
Basic Constraints Path Length Si Si
Constraint 2
Extended Key ) i i i
Usage
CRL Distribution . ) ) )
Points
calssuers (URI) http://www.reniec.gob.pe/crt/sha2/ecernep.c Si No
Authority rt

Information Access

ocsp (URI)

Versiéond.o
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Subject
Information Access

timeStamping
(URI)

OCSP no check

2. EC-PSVA
Ademas de emitir certificados para las ECEP, la ECERNEP emite certificados para los PSC
como PSVA-TSA. Por cuestiones de seguridad, la ECERNEP no puede emitir tales
certificados directamente subordinados a la raiz. Por lo tanto, para estos casos se hace
por intermedio de de la EC-PSVA con un certificado de nivel 2 cuya llave privada opera en
modo offline. En la siguiente Tabla se presenta el perfil del referido certificado

Perfil de Certificado EC-PSVA

Nombre ‘ Atributo Obligatorio | Critica
Campos
Version - 3 Si -
. <Numero entero, mayor a cero (0, ,
serial Number ) aleatorio de 2()), bytes> o S )
Signature algorithm Sha512WithRSAEncryption Si -
CN ECERNEP PERU CA ROOT 3
lssuer 0 Entidad de Certificacién Nacional para el Si i
Estado Peruano
C PE
Validity (Not After - Not Before) 16 afios Si -
CN EC-PSVA
Sk 0 Entidad de Cssr;c;f;c:'cai;’):uaN:gional para el Si )
C PE
Subject Public Key algorithm RSA . )
Info KeyLength 4096 bits

Pty ey <Resumen SHA-1 (160 bits) de la llave

Identifier - publica del campo Sut?ject Public Key Info del Si No
emisor>
Subject Key . <Resumen SHA-1 (160 bits) de la llave Si No
Identifier publica del campo Subject Public Key Info>
Key Usage - keyCertSign, cRLSign Si Si
policyldentifier (OID) 2.5.29.32.0
Certificate Policies cPSuri - Si No
explicitText Any Policy
Subject Alternative ) i i i
Name
cA TRUE
Basic Constraints Si Si
Path Length Constraint 0
B ey - Time Stamping (1.3.6.1.5.5.7.3.8) Si No
Usage
CRL Distribution DistributionPointName | http://crl.reniec.gob.pe/arl/sha2/ecernep.cr ,
. Si No
Points (URI) |
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DistributionPointName | http://crl2.reniec.gob.pe/arl/sha2/ecernep. ,
Si No
(URI) crl
Authority CAISSUErs http://www.ren|ec.‘g30ck::[pe/crt/sha2/ecerne S No
Information Access ;
ocsp (URI) = - -

Subject
Information Access

timeStamping (URI) -

OCSP no check

3. ECEP off line

Perfil de Certificado ECEP-XX

Nombre

Atributo

Obligatorio ‘ Critica

Version - 3 Si -
Serial i <Numero entero, mayor a cero (0) y aleatorio de Si )
Number al menos 8 bytes y mdximo 20 bytes>
Signature algorithm Sha512WithRSAEncryption Si -
CN ECERNEP PERU CA ROOT 3
Entidad de Certificacién Nacional para el Estado ,
Issuer (6} Si -
Peruano
C PE
. (Not After - Not N ,
Validity Before) 16 afos Si
Subject CN ECEP-<Siglas de la Entidad>
(0] <Nombre de la Entidad> Si -
PE
Ol NTRPE-<nUmero de RUC de la Entidad> Si
Subject algorithm RSA
Public Key Si -
Info KeyLength 4096 bits

Extensiones ‘

LA <Resumen SHA-1 (160 bits) de la llave publica ,
Key ) del campo Subject Public Key Info del emisor> & No
Identifier P 4 y
Subject Key ) <Resumen SHA-1 (160 bits) de la llave publica Si No
Identifier del campo Subject Public Key Info>
Key Usage - keyCertSign, cRLSign Si Si
policyldentifier (OID) 2.5.29.32.0
Certlleate cPSuri - Si No
Policies
explicitText Any Policy
Subject
Alternative - - - -
Name
Basic cA TRUE Si Si
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ECERNEP PERU REGISTRO NACIONAL OE IDENTIGAGON Y ESTADO GI.
Constraints
Path Length Constraint 1
= ClientAuth (1.3.6.1.5.5.7.3.2) No No
- EmailProtection (1.3.6.1.5.5.7.3.4) No No
S - SmartcardLogon (1.3.6.1.4.1.311.20.2.2) No No
Key Usage
- OcspSigning (1.3.6.1.5.5.7.3.9) No No
- ServerAuth (1.3.6.1.5.5.7.3.1) No No
CRL T .
Distribution DistributionPointName http://crl.reniec.gob.pe/arl/sha2/ecernep.crl Si No
; (URI)
Points
Authority cAlssuers http://crl.reniec.gob.pe/crt/sha2/ecernep.crt Si No
Information
Access ocsp (URI) = = =
Subject
Information | timeStamping (URI) - - -
Access
OCSP no ) ) ) )
check

4. Perfil de certificado digital de entidad final PSVA — TSA emitido por la ECERNEP a través
de la EC-PSVA

Perfil de Certificado PSVA-TSA

Nombre Atributo Valor Obligatorio  Critica
Campos
Version - 3 Si -
Serial Number i <Numero entero, mayor a c'er'o (0) y aleatorio de si )
al menos 8 bytes y mdximo 20 bytes>
Signature algorithm Sha256WithRSAEncryption Si -
CN EC-PSVA
Entidad de Certificacién Nacional para el Estado ,
Issuer (6] Si -
Peruano
C PE
Validity (Not After - Not min 8 afios, max 12 anos Si -
Before)
CN PSVA-TSA-<Siglas de la Entidad> -
SERIALNUMBER <Informacién adicional> No
Subject -
(0] <Nombre de la Entidad> Si
C PE Si
Subject Public Key algorithm RSA ) )
Info KeyLength 2048 bits
Authority Key i <Resumen SHA-1 (160 bits) de la llave publica 5i No
Identifier del campo Subject Public Key Info del emisor>
Subject Key ) <Resumen SHA-1 (160 bits) de la llave publica Si No
Identifier del campo Subject Public Key Info>
Key Usage - digitalSignature, nonRepudiation Si No
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ECERNEP PERU
p°"°‘(’('flgr)‘t'f'er 1.3.6.1.4.1.35300.2.1.3.1.0.101.1000.0
cPSuri https://www.reniec.gob.pe/repository/ Si No
explicitText Politica General de Certificacion
policyldentifier -
<
(0ID) OID "1">
Certificate Policies cPsuri <URI"1"™>
explicitText <Texto explicativo "1">
No No
policyldentifier .
< >
(0ID) OID "n
cPSuri <URI "n">
explicitText <Texto explicativo "n">
Subject Alternative ) ) ) )
Name
cA FALSE Si Si
Basic Constraints Path Length
Constraint ) ) )
Extended Key Usage - Time Stamping (1.3.6.1.5.5.7.3.8) Si Si
DistributionPoint
http://crl.reniec.gob.pe/arl/sha2/ecpsva.crl Si No
CRL Distribution Name (URI) pi// gob.pe/arl/sha2/ecp
Points DistributionPoint ) ,
Name (URI) http://crl2.reniec.gob.pe/arl/sha2/ecpsva.crl Si No
Authority cAlssuers http://www.reniec.gob.pe/crt/sha2/ecpsva.crt Si No
Information Access ocsp (URI) B B B
Subject Information timeStamping ) Si No
Access (URI)
OCSP no check - = - -
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