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1. INTRODUCCION.

El Reglamento de la Ley de Firmas y Certificados Digitales, en su articulo 47°,
designo al RENIEC como Entidad de Certificacién para el Estado Peruano (en
adelante ECEP) y Entidad de Registro o Verificacion para el Estado Peruano (en
adelante EREP), disponiendo se realicen los tramites correspondientes ante la
Autoridad Administrativa Competente (en adelante AAC), con el fin de
acreditarse como Prestador de Servicios de Certificacion Digital y formar parte
de la IOFE. Mediante el Articulo 57° del Reglamento acotado se designé al
Instituto Nacional de Defensa de la Competencia y de la Proteccién de la
Propiedad Intelectual — INDECOPI como AAC.

El RENIEC, en su calidad de Entidad de Registro, y de conformidad con lo
dispuesto por el articulo 46°, inciso c) del vigente Reglamento de la Ley de
Firmas y Certificados Digitales, cumplira las funciones de “...levantamiento de
datos, comprobacion de la informacion del solicitante, identificacion vy
autenticaciéon de los titulares y suscriptores, aceptacion y autorizacion de
solicitudes de emisién, cancelacion, re-emision y suspension si fuera el caso, de
certificados digitales, ademas de su gestion ante las Entidades de Certificacion;
para los fines previstos en el inciso b) del presente articulo”.

Ademas, de conformidad con lo dispuesto por el Articulo 47° del vigente
Reglamento, el RENIEC, en su calidad de Entidad de Registro para el Estado
Peruano, pondra sus servicios a disposicion de “...todas las Entidades Publicas
del Estado Peruano y de todas las personas naturales y juridicas que mantengan
vinculos con él...”

En el Articulo 45° del referido Reglamento se indica que un Documento Nacional
de ldentidad electrénico (DNle) es un documento que acredita presencial y
electrénicamente la identidad de una persona, permite la firma digital de
documentos electrénicos y el ejercicio del voto electrénico no presencial.

Con la finalidad de dar cumplimiento a lo dispuesto por el Reglamento de la Ley
de Firmas y Certificados Digitales, la presente Declaracion de Practicas y
Politicas de Registro (DPR) describe las practicas y funciones del RENIEC, en
su calidad de Entidad de Registro o Verificacion para el Estado Peruano para
Personas Naturales, cada vez que a un ciudadano se le emitan certificados
digitales en el DNle, y para Personas Juridicas, cuando se emitan a los
servidores de la Administracién Publica.

La presente Declaracion de Practicas y Politicas de Registro (conocida también
por su acrénimo en inglés como RPS?) ha sido redactada acogiendo los criterios
sefalados en la norma RFC 3647 “Internet X.509 Public Key Infraestructure
Certificate Policy and Certification Practices Framewortk” del Internet
Engineering Task Force (IETF) (que sustituye a la RFC 2527).

Asi mismo, con el propésito de conservar la correspondencia con el documento
técnico antes citado y a fin de otorgarle uniformidad al presente documento,
facilitando su posterior revision y analisis, se incluyen todas las secciones alli

1 Corresponde con el término en inglés Registration Authority Practice Statement (RPS). Se entiende por Declaracion de
Practicas de Registro al conjunto de procedimientos, estandares o normas técnicas y/o disposiciones legales definidos y
aplicados por la EREP—RENIEC en el marco de sus funciones dentro de la IOFE.
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establecidas, indicandose en aquello que no resulta de aplicacion la frase “No
aplica a la EREP-RENIEC”.

Finalmente, con relacién a la prestacién de servicios de certificacion digital la
EREP—-RENIEC se encuentra vinculada con la ECEP-RENIEC. A tal efecto, los
certificados digitales gestionados por la EREP—RENIEC y emitidos por la ECEP-
RENIEC gozan de las presunciones legales establecidas en el Reglamento de
la Ley de Firmas y Certificados Digitales?.

El presente documento es aplicable y de obligado cumplimiento a toda la
comunidad de usuarios a la que se alude en la Sub-Seccion 1.3.

1.1. Visién General.

Persona Natural

El RENIEC a través de procedimientos de identificacion® comprueba la
identidad de los ciudadanos que requieren la emision de un DNle. Si se
verifica la pertinencia de la solicitud del tramite y la documentacién de
sustento presentada por aguellos con dicho fin, entonces se procede con
el registro o actualizacion de los datos del ciudadano en el Registro Unico
de Identificacion de Personas Naturales (RUIPN), en adelante “Base de
Datos del RENIEC”.

Finalizada la identificacién y el registro, se personaliza una tarjeta
criptografica con los datos e imagenes (foto, huella dactilar y firma
manuscrita) del solicitante, quedando lista para serle entregada. En ese
momento, la tarjeta personalizada no contiene certificados digitales, pero
se encuentra lista para la inyeccion de los mismos, lo cual ocurrira una
vez que el titular se apersone a recogerla.

De acuerdo al Articulo 45 del Reglamento de la Ley de Firmas y
Certificados Digitales, el Documento Nacional de ldentidad electrénico
(DNIe) es un Documento Nacional de Identidad, emitido en una tarjeta
inteligente por el Registro Nacional de Identificacion y Estado Civil -
RENIEC, que acredita presencial y/o electronicamente la identidad
personal de su titular, permitiendo la firma digital de documentos
electrénicos y el ejercicio del voto electrénico presencial. A diferencia de
los certificados digitales que pudiesen ser provistos por otras Entidades
de Certificacibn publicas o privadas, aquellos incorporados en el
Documento Nacional de Identidad Electrénico (DNIe) pueden usarse para

2 Articulo 3°.- De la validez y eficacia de la firma digital

La firma digital generada dentro de la Infraestructura Oficial de Firma Electronica tiene la misma validez y eficacia juridica
que el uso de una firma manuscrita. En tal sentido, cuando la ley exija la firma de una persona, ese requisito se entendera
cumplido en relaciéon con un documento electrénico si se utiliza una firma digital generada en el marco de la
Infraestructura Oficial de la Firma Electronica.

Articulo 8°.- De las presunciones

Tratandose de documentos electrénicos firmados digitalmente a partir de certificados digitales generados dentro de la
Infraestructura Oficial de Firma Electrénica, se aplican las siguientes presunciones:

a) Que el suscriptor del certificado digital tiene el control exclusivo de la clave privada asociada.

b) Que el documento electrénico fue firmado empleando la clave privada del suscriptor del certificado digital.

¢) Que el documento electrénico no ha sido alterado con posterioridad al momento de la firma.

Como consecuencia de los literales previos, el suscriptor no podra repudiar o desconocer un documento electrénico que
ha sido firmado digitalmente usando su clave privada siempre que no medie ninguno de los vicios de la voluntad previstos
en el Titulo VIII del Libro Il del Cédigo Civil.

3 “Recepcion y entrega del documento nacional de identidad electrénico (DNIe) Emisién de certificados digitales de
persona natural”

Version: 7.0 10




o D

Declaracién de Préacticas de Registro '1
Entidad de Registro o Verificacién para el Estado Peruano

EREP — RENIEC

REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL

el ejercicio del voto electrénico no presencial en los procesos electorales.
El RENIEC dispone de las caracteristicas y condiciones técnicas del
Documento Nacional de ldentidad Electréonico; asi como los casos en los
gue no se incorporan los certificados digitales. Para tal efecto, todo DNIe
emitido podré contener los siguientes certificados digitales:

e 01 certificado digital de tipo autenticacion.
e 01 certificado digital de tipo firma digital.
e 01 certificado digital de cifrado.

Persona Juridica

El RENIEC, en su calidad de EREP-RENIEC, y de conformidad con lo
dispuesto por el articulo 46°, inciso c) del vigente Reglamento de la Ley
de Firmas y Certificados Digitales, cumplird las funciones de
“...levantamiento de datos, comprobacién de la informaciéon del
solicitante, identificacion y autenticacion de los titulares y suscriptores,
aceptacién y autorizacion de solicitudes de emisién, cancelacion,
modificacion, re-emision y suspension si fuera el caso, de certificados
digitales, ademas de su gestion ante las Entidades de Certificacion; para
los fines previstos en el inciso b) del presente articulo”.

1.2. Nombre e identificacién del documento.
El presente documento: Declaracion de Practicas de Registro de la
Entidad de Registro o Verificacion para el Estado Peruano (EREP-
RENIEC) en adelante DPR, es identificado de la siguiente forma:
Nombre del | Declaracion de Practicas de Registro
documento _ _ o
Entidad de Registro o Verificacion para el Estado
Peruano (EREP-RENIEC)
oID 1.3.6.4.1.35300.1.2.1.2
Version del | 7.0
documento
Estado del | Aprobado
documento
Fecha de | 23/05/2023
aprobacion
Publicacion | https://pki.reniec.gob.pe/repositorio/
de la DPR
1.3. Participantes.

Son considerados como participantes, para efectos del presente
documento, la entidad de certificacion, la-entidad-de-registro, los titulares
ylo suscriptores, los terceros que confian y los proveedores de servicios
de valor afadido.
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13.1

1.3.2

1.3.3

Entidad de Certificacibn Nacional para el Estado Peruano
(ECERNEP)

La ECERNEP es la encargada de administrar el certificado digital
raiz y tiene como funcién emitir y cancelar o revocar los certificados
digitales destinados a PSCs subordinados. El certificado digital raiz
de la ECERNEP es autofirmado y es el inicio de la cadena de
confianza de todos los participantes de la jerarquia.

Asimismo, la ECERNEP administra el certificado digital denominado
EC-PSVA, que ha sido emitido subordinado a la ECERNEP y es
utilizado para emitir certificados digitales para las Entidades Publicas
acreditadas ante la AAC como PSVA en la modalidad de Autoridad
de Sellado de Tiempo (TSA).

La ECERNEP a su vez propone a la AAC las politicas y estandares
para los prestadores de servicios de certificacion digital del Estado
Peruano.

Entidad de Certificacion para el Estado Peruano (ECEP-
RENIEC).

La ECEP-RENIEC emite o cancela certificados digitales en atencion
a los pedidos efectuados por la EREP-RENIEC. Los servicios
ofrecidos por la ECEP-RENIEC comprenden aquellos orientados a la
gestion del ciclo de vida de los certificados, entre los cuales tenemos:
emision, cancelacion, verificacion de estado y directorio de
certificados, el cual se encuentra implementado por la ECEP-
RENIEC. La vinculacion de la EREP-RENIEC con la ECEP-RENIEC
implica necesariamente que la correspondiente DPC es compatible
con la presente DPR, delimitdndose expresamente en los referidos
documentos los procedimientos que corresponden a cada entidad.

Entidad de Registro para el Estado Peruano (EREP-RENIEC).

La EREP-RENIEC es la entidad encargada de verificar la identidad
del ciudadano, de la comprobacion de la correspondencia entre la
tarjeta criptografica y el solicitante, de la autorizacion de solicitudes
de emision de certificados digitales, y su respectiva gestién ante la
ECEP-RENIEC a fin de que aquella genere los certificados digitales
emitidos a nombre del ciudadano, servidores de la Administracién
Pulblica; entidades de la Administracién Publica y personas juridicas
gue mantengan vinculos con el Estado Peruano.

Toda la documentacién de los procedimientos a cargo de la EREP-
RENIEC es registrada, archivada y preservada el tiempo definido por
la legislacion vigente. A los datos personales de los ciudadanos les
son aplicables, en lo que corresponda, lo establecido en las sub
secciones 9.3 y 9.4 del presente documento, referidas a la
confidencialidad y proteccion de los datos personales.
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1.3.4 Titulares de Certificados.

Persona Natural

La EREP-RENIEC declara que la comunidad de usuarios definidos
como titulares de certificados son los ciudadanos peruanos que se
encuentren registrados en la “Base de Datos del RENIEC” y que
tengan plena capacidad de ejercer sus derechos civiles. Los
ciudadanos peruanos son personas haturales a quienes se les
atribuye de manera exclusiva un DNIe. El ciudadano se constituird
en titular y suscriptor de los certificados digitales contenidos en el
DNile.

Persona Juridica

La EREP-RENIEC declara que las entidades de la Administracion
Publica y Personas Juridicas son titulares del certificado digital; y sus
funcionarios, empleados o servidores son los suscriptores.

1.3.5 Terceros que Confian.

Los Terceros que Confian son las personas naturales o juridicas
(diferentes al titular o suscriptor de los certificados digitales), equipos,
servicios o cualquier otro ente que decide aceptar y confiar en un
certificado digital emitido por la ECEP-RENIEC, y actla basado en la
confianza sobre la validez de un certificado digital y/o verifica la firma
digital en la que se utiliz6 dicho certificado.

La EREP-RENIEC declara que la comunidad de usuarios definidos
como Terceros que Confian se encuentra de acuerdo a lo establecido
en la DPC de la ECEP-RENIEC.

1.3.6 Otros participantes.

Todas las funciones, operaciones y actividades a cargo de la EREP-
RENIEC seran desarrolladas y estardn a cargo del RENIEC en su
calidad de Prestador de Servicios de Certificacion Digital. No
obstante, en la eventualidad que el RENIEC requiera contratar los
servicios de un tercero para realizar algin servicio de la EREP-
RENIEC, ésta se reserva el derecho de suscribir el acuerdo de
tercerizacion respectivo, el mismo que contard con clausulas
especificas relacionadas con la confidencialidad de la informacion
del negocio y la proteccién de los datos personales.

1.3.6.1 SVAs.
No aplica a la EREP-RENIEC.
1.4. Uso del certificado.

El uso de los certificados digitales depende de lo establecido en la DPC
de la ECEP-RENIEC.
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1.5.

1.4.1.

1.4.2.

Uso apropiado del certificado.
No aplica a la EREP-RENIEC.
Uso prohibido del certificado.

No aplica a la EREP-RENIEC.

Administracién de Politicas.

15.1.

1.5.2.

1.5.38.

1.5.4.

Organizacion que administra los documentos de la Declaracion
de Practicas de Registro

Los documentos relacionados con la presente DPR son
administrados por la Sub Direccion de Servicios de Certificacion
Digital de la Direccién de Certificacion y Servicios Digitales del
RENIEC.

RENIEC

Sub Direccién de Servicios de Certificacion Digital

Jr. Bolivia No. 109, tercer piso — Centro Civico, Lima—Peru
Teléfono: (51 1) 315-2700, anexo 1194

Correo: identidaddigital@reniec.gob.pe

Persona de Contacto.

Las consultas relacionadas con la presente DPR de la EREP-
RENIEC las puede realizar via el correo electronico
identidaddigital@reniec.gob.pe, o a la siguiente direccion:

RENIEC

Sub Director de Servicios de Certificacion Digital

Jr. Bolivia No. 109, tercer piso — Centro Civico, Lima—Perq.
Teléfono: (51 1) 315-2700, anexo 1194

Persona que determina la conformidad de la DPR con las
politicas.

Segun lo dispuesto en el Reglamento de la Ley de Firmas y
Certificados Digitales, la AAC es la responsable de aprobar la
presente Declaraciébn de Practicas de Registro, asimismo es
responsable de acreditar y determinar si una entidad de Registro sera
parte de la Infraestructura Oficial de Firma Electrénica (IOFE).

Procedimiento de aprobacién de DPR.

El presente documento, asi como sus actualizaciones son
propuestos por la EREP-RENIEC a la AAC-INDECOPI, a quien
corresponde su aprobacién, de conformidad con lo establecido en la
Guia de Acreditacion de Entidades de Registro ER y sus
procedimientos, segun lo dispuesto en el Reglamento de la Ley de
Firmas y Certificados Digitales.
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1.6. Definiciones y acronimos.

Las definiciones y acrénimos se desarrollan en la Seccion 11 del presente
documento.

Version: 7.0
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2. PUBLICACION Y REGISTRO.
2.1. Repositorios.
No aplica a la EREP-RENIEC.
2.2. Publicacion de lainformacion sobre certificacion.
La presente DPR es un documento de conocimiento publico y de acceso
libre, en tal sentido se encuentra disponible en las péaginas web:

https://pki.reniec.qgob.pe/repositorio/
https://portales.reniec.gob.pe/web/identidaddigital/politicasPKI

La EREP-RENIEC asegura que los datos personales de los titulares y/o
suscriptores se encuentran debidamente protegidos de conformidad con
lo dispuesto por la Ley N° 29733 — Ley de Protecciébn de Datos
Personales y su Reglamento, asi como la horma Marco sobre Privacidad
del APEC.

2.3. Tiempo o frecuencia de la publicacion.

La DPR se publicard cada vez que ésta sea modificada y estara
disponible en las paginas web: https://pki.reniec.gob.pe/repositorio/ y
https://portales.reniec.gob.pe/web/identidaddigital/politicasPKI . En caso
de cambios mayores, es decir, aquellos que afectan a los procesos de
registro o verificacion de identidad se requerird previamente la
aprobacién del INDECOPI.

2.4. Controles de acceso a los registros.

El acceso para la lectura de los documentos referidos (“Declaracion de
Practicas de Registro”, “Politica de Seguridad”, “Politica de Privacidad”,
“Guias de procedimientos”) a la EREP—-RENIEC es de caracter publico,
no obstante, solo el personal autorizado podra realizar las modificaciones
0 actualizaciones respectivas que concierne a cada una de ellas.

El acceso a los registros de los servicios prestados por la EREP— RENIEC
esta restringido Unicamente al personal expresamente autorizado.
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3. IDENTIFICACION Y AUTENTICACION.

Dentro del marco de aplicacién de la presente DPR, en esta seccion se describe
cdmo la EREP-RENIEC, realiza la comprobacién de la identidad del solicitante.

3.1

Nombre.
No aplica a la EREP-RENIEC.

3.1.1

3.1.2

3.1.3

3.1.4

3.1.5

3.1.6

Tipos de nombres.

No aplica a la EREP-RENIEC.

Necesidad que los nombres tengan un significado.

No aplica a la EREP-RENIEC.

Anonimato o seuddénimo de los suscriptores.

No aplica a la EREP-RENIEC.

Reglas para interpretar las diferentes modalidades de nombres.
No aplica a la EREP-RENIEC.

Singularidad de los nombres.

No aplica a la EREP-RENIEC.

Reconocimiento, autenticacion y rol de las marcas registradas.

Las entidades de la Administracion Publica y Personas Juridicas
solicitantes de certificados digitales se encuentran prohibidas de
utilizar en sus solicitudes nombres que contravengan el mejor
derecho que pudieran ostentar terceros. La EREP-RENIEC no
asignara un nombre de titular igual al que ya haya sido asignado a un
titular diferente.

En cualquier caso, no corresponde a la EREP-RENIEC determinar si
un solicitante posee o le asiste algun tipo de derecho sobre el nombre
gue consigna en su solicitud de un certificado digital, sea cual sea el
fin que se dé, asi como no es su funcion resolver controversias
relativas a la propiedad de nombres de personas, naturales o
juridicas, nombres de dominio, marcas o nombres comerciales.

No obstante, en el marco de las funciones de la EREP-RENIEC se
comprobara que los nombres de titular y/o suscriptor correspondan
con la documentacion que presenten los solicitantes.

La EREP-RENIEC se reserva el derecho de denegar una solicitud de
certificado digital a causa de conflicto de nombres..

Version: 7.0
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3.2. Validacion inicial de la identidad.
3.2.1. Método para probar la posesién de la llave privada.

Persona Natural

Un DNle es personalizado con los datos de un ciudadano. La
comprobacién de la correspondencia del DNle al ciudadano es
efectuada mediante la verificacion de la huella dactilar almacenada en
el chip usando el aplicativo MatchOnCard del DNIe. Adicionalmente,
se efectla una verificacion visual de los datos e imagenes impresos
en la tarjeta. Si la autenticacion es exitosa, y en concordancia con lo
sefalado en la DPC de la ECEP-RENIEC, se procede a la generacién
de las llaves publica y privada dentro del chip de la tarjeta
personalizada.

Para cada certificado, sea este de autenticacion, de firma o de cifrado,
se genera la peticion de certificado Certificate Signing Request (CSR)
en formato PKCS#10, la cual es firmada con la llave privada
correspondiente. Luego, las peticiones son enviadas a la ECEP-
RENIEC, y ésta devuelve los certificados que finalmente son
inyectados en el DNle, los mismos que podran ser usados mediante la
contrasefia o0 pines de acceso (PIN) establecidos previamente por el
ciudadano.

En el caso que el ciudadano no pueda hacer uso de sus huellas
dactilares para autenticar su identidad utilizard& un codigo de
desbloqueo (PUK) proporcionado por la EREP-RENIEC.*

Persona Juridica

En concordancia con lo sefalado en la DPC de la ECEP-RENIEC, la
clave privada correspondiente a la clave publica para la que se solicita
que se emita un certificado digital, se genera utilizando un médulo
criptogréfico de creacion de firma que cumpla con la certificacion FIPS
140-2 nivel de seguridad 1 o la Common Criteria EAL4, como minimo.
De esta forma, la posesion de la clave privada quedara probada
mediante el envio de la peticion de certificado Certificate Signing
Request (CSR) en formato PKCS#10, en la cual se incluye la clave
publica firmada mediante la clave privada asociada. Esta peticion de
certificado sera enviada a la ECEP-RENIEC para su procesamiento, lo
que posibilita la deteccién de errores en la generacion del certificado;
probando asi, que el solicitante ya tiene en su posesion el par de
claves y cuenta con la capacidad de hacer uso de ellas.

3.2.2. Autenticacién de la ldentidad de una persona juridica.

La EREP-RENIEC verificara la existencia de una entidad de la
Administracién Pudblica, a través de la norma legal de creacién
correspondiente. Asimismo, su vigencia serd verificada consultando
gue, en la base de datos de la SUNAT, la entidad se encuentre en
estado “activo” y que la condicién de su domicilio sea “habido”.

4 GP-380-GOR/016 Recepcion y entrega del documento nacional de identidad electronico (DNIe) Emision de certificados
digitales de persona natural
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La autenticacion de la identidad del representante del titular o entidad
de la Administracion Publica, quien a la vez es suscriptor, se realizara
de acuerdo a lo especificado en la subseccién 3.2.3 del presente
documento.

3.2.3. Autenticaciéon de Identidad individual.

Persona Natural

La validacion de la identidad del ciudadano consiste en verificar la
correspondencia entre la “Base de Datos del RENIEC”, la tarjeta
personalizada y las huellas dactilares del ciudadano.

Primero se verifica la correspondencia entre el nimero de serie de la
tarjeta con el registrado en la “Base de Datos del RENIEC” para dicho
ciudadano.

Luego se realiza la comparacion de la huella dactilar del ciudadano
con la huella almacenada en el chip de la tarjeta personalizada,
utilizando la funcionalidad MatchOnCard de la tarjeta criptografica.

Excepcionalmente se comprobard la identidad en la base de datos del
Registro Unico de Identificacion de Personas Naturales (RUIPN), en
el supuesto que el solicitante tuviese alguno de sus dedos amputados,
anquilosados o sin crestas, o no haya sido posible verificar la
identidad del solicitante a través del Servicio de Verificacion
Biométrica del RENIEC, por alguna razén fundamentada.®

Persona Juridica

La validacion de la identidad de los suscriptores, segun el
procedimiento de tramite de emisiéon y entrega del certificado digital,
se podra realizar de la siguiente manera:

+ Para el caso de los ciudadanos peruanos, la validaciéon de la
identidad del solicitante consiste en verificar y/o autenticar su
identidad empleando la “Base de Datos del RENIEC” y mecanismos
tecnolégicos seguros aprobados por la AAC.

+ Para el caso de los extranjeros, la comprobacion de la identidad
del solicitante se realiza mediante la consulta a la “Base de Datos de
la Superintendencia Nacional de Migraciones”, disponible a través de
su pagina web, caso contrario deberd presentar la copia autenticada,
por Fedatario Institucional o Notario, de su Carné de Extranjeria
vigente.

5 “Recepcion y entrega del documento nacional de identidad electronico (DNIe) Emision de certificados digitales de

persona natural”
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3.3.

3.2.4. Informacion no verificada del suscriptor.

Persona Natural

La EREP-RENIEC no aceptard cambios ni informacién adicional del
ciudadano al momento de la emision de sus certificados digitales. En
este sentido, se utilizaran los datos ya registrados en la “Base de
Datos del RENIEC” para las solicitudes de los certificados digitales
del ciudadano previo a la entrega de su DNle.

Se exceptia la verificacibn de la cuenta de correo electronico
proporcionada por el solicitante.

Persona Juridica

La EREP-RENIEC no aceptara informacién que no pueda ser objeto
de comprobacion. En ese sentido, la EREP-RENIEC verificara la
informacion recabada del solicitante, segun lo descrito en las sub
secciones 3.2.2 y 3.2.3 del presente documento.

Se exceptia la verificacibn de la cuenta de correo electronico
proporcionada por el solicitante.

3.2.5. Validacion de la autoridad.

Los solicitantes pertenecientes a las entidades de la Administracion
Pablica y personas juridicas, que requieran de la emisién de un
certificado digital para acreditar el ejercicio de un cargo en concreto,
deberan presentar ante la EREP-RENIEC la documentacién
sustentatoria, incluyendo la facultad de actuar en nombre de la
entidad de la Administracién Publica o de la persona juridica.

3.2.6. Criterios para la interoperabilidad.

La EREP-RENIEC se encuentra vinculada a la ECEP-RENIEC.
Ambas entidades prestan sus servicios de certificacion digital dentro
del marco de la IOFE, por tanto, las firmas digitales realizadas con
los certificados digitales emitidos por la ECEP-RENIEC, tienen la
misma validez y eficacia juridica que el uso de una firma manuscrita
(principio de equivalencia funcional). La EREP-RENIEC no
contempla el establecimiento de relaciones de confianza con otra
Entidad de Certificacion.

Identificacion y autenticacion para solicitudes de re-emision de
certificado (re-emisién de llaves).

Persona Natural
No aplica a la EREP-RENIEC.
Persona Juridica

La re-reemision implica la generacién de un nuevo par de llaves

y la

emision de un nuevo certificado mediante un procedimiento especial

Version: 7.0
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3.4.

antes del vencimiento del certificado emitido con anterioridad al
solicitante.

El suscriptor firmara digitalmente los documentos relacionados al tramite
de re-emision con el certificado digital de persona juridica que esta por
caducar y gue no fue brindado por re-emision.

La identificacion y autenticacion del suscriptor se dara al momento de
firmar digitalmente los documentos relaciones al tramite de la re-emision.

Una vez aprobado el flujo de re-emisién, se brindaran nuevos accesos
para la generacion y descarga de un nuevo certificado digital para el
suscriptor gue lo solicito.

Identificacion y autenticacién de la solicitud de cancelacion.

Persona Natural

La solicitud para la cancelacion de un certificado digital puede ser
presentada por el titular de manera presencial. La verificacion y
autenticacion de su identidad se realizara consultando la “Base de Datos
del RENIEC”. Adicionalmente, la EREP-RENIEC ha puesto a disposicion
en su portal web (https://erep.reniec.gob.pe/pier/login.jsf) un servicio con
el que de manera remota se podra solicitar la cancelacion de sus
certificados digitales.

La cancelacién de un certificado digital puede ser solicitada por un
tercero, quien deberd apersonarse a una oficina de la EREP—-RENIEC
presentando su documento identidad vigente y los documentos
respectivos, y deberd probar de manera fehaciente alguna de las
circunstancias sefialadas en la sub secciébn 4.9.1 del presente
documento. El levantamiento de sus datos, su validacion, y verificacion
de su identidad, se realizara de acuerdo al procedimiento descrito en el
numeral 3.2.3 del presente documento.

La EREP-RENIEC, realizard las validaciones correspondientes
consultando a través del Registro Unico de ldentificacién de Personas
Naturales (RUIPN), antes de proceder con la cancelacién de un
certificado digital.

Para mayor informacién sobre el procedimiento® y personas habilitadas
para solicitar la cancelaciéon del certificado digital remitirse al numeral
4.9.2 del presente documento.

Todo suscriptor dispone de un acceso habilitado a la Plataforma
Integrada de la Entidad de Registro (PIER) a través de la cual puede
consultar sus certificados digitales y, de ser necesario, efectuar su
cancelacion. El acceso a la plataforma y a los instructivos y manuales
correspondientes esta en la pagina web https://pki.reniec.gob.pe/pier/.

6«

Cancelacién del certificado digital”
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Persona Juridica

De acuerdo con la competencia de la EREP-RENIEC, asi como a los
procedimientos establecidos, la solicitud de cancelacion de un certificado
digital puede ser realizada por el representante del titular, el propio
suscriptor o un tercero. La verificacion y/o autenticacion de la identidad
de éstos, se realizard segun lo descrito en la subseccion 3.2.3 del
presente documento.

Todo suscriptor dispone, asimismo, de un acceso habilitado a la
Plataforma Integrada de la Entidad de Registro (PIER) a través de la cual
puede consultar sus certificados digitales y, de ser necesario, efectuar su
cancelacion, conforme consta en el contrato del suscriptor. El acceso a la
plataforma y a los instructivos y manuales correspondientes se
encuentran en la pagina web https://pki.reniec.gob.pe/pier/.
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4. REQUISITOS OPERACIONALES DEL CICLO DE VIDA DE LOS CERTIFICADOS.

Persona Natural

Conforme a lo establecido, respecto a los niveles de seguridad en las Guias de
Acreditacion de la Entidad de Registro, los certificados digitales emitidos tendran
una vigencia de acuerdo a lo que se indique en la respectiva DPC de la ECEP-
RENIEC (contados a partir de la fecha de generacién).

El ciclo de vida de los certificados digitales se encuentra determinado por el
periodo de vigencia de los mismos, el cual inicia y finaliza en las fechas indicadas
en ellos, salvo en los supuestos de cancelacion conforme a lo sefialado en el
respectivo contrato o que la tarjeta expire primero.

Conforme a lo establecido en la Ley 26497, ley que aprueba la “Ley Organica del
Registro Nacional de Identificacién y Estado Civil’, en su articulo 37, el DNI
tendra una validez de ocho (08) afios.

En el caso que se hayan emitido certificados digitales cuyo periodo de vigencia
sea mayor al periodo de vigencia de la tarjeta, se procedera a la cancelacién por
oficio de los certificados digitales en la fecha de caducidad de la tarjeta.

Persona Juridica

El ciclo de vida de los certificados digitales se encuentra determinado por el
periodo de vigencia de este, el cual inicia y finaliza en las fechas indicadas en él,
salvo en los supuestos de cancelacién o de revocacion de oficio conforme lo
sefalado en el respectivo contrato.

4.1. Solicitud del certificado.
4.1.1. Habilitados para presentar la solicitud de un certificado.

Persona Natural

En virtud del Articulo 45 del Reglamento de la Ley de Firmas y
Certificados Digitales, la EREP-RENIEC solicita a la ECEP-RENIEC
la emisiébn, como minimo, de 02 certificados digitales (de
autenticacion y firma) cada vez que se entrega un DNle. La EREP-
RENIEC podré solicitar a su vez un certificado digital adicional para
fines de cifrado. En tal sentido, se encuentran habilitados para
obtener los certificados digitales los ciudadanos peruanos habilitados
para obtener un Documento Nacional de Identidad, que se
encuentren en plena capacidad de ejercicio de sus derechos civiles
y que se encuentren registrados en la “Base de Datos del RENIEC”;
y para los cuales se les ha personalizado una tarjeta criptografica.

En el caso que el solicitante tenga certificados validos en su DNIe al
momento de la entrega de un nuevo DNle, la EREP-RENIEC
solicitara la cancelacion de los mismos previo a la generacion de los
nuevos certificados.

La EREP-RENIEC establece que la emision de los certificados
digitales a inyectarse en el DNIe es una actividad que requiere la
presencia fisica del ciudadano, por lo tanto, es personal e
indelegable.
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Persona Juridica

A solicitud del interesado, la EREP-RENIEC gestionara ante la
ECEP-RENIEC la emisién de un certificado digital. En tal sentido, se
encontrardn habilitados para solicitar un certificado digital las
entidades de la Administracion Publica y personas juridicas. El
tramite sera realizado por la maxima autoridad administrativa o por
el representante legal o una persona designada, quienes deberan
contar con las respectivas facultades debidamente acreditadas para
realizar los trdmites respectivos ante la EREP-RENIEC,
convirtiéndose en representantes del titular. La entidad de la
Administracion Publica o la persona juridica es el titular del certificado
digital, y los suscriptores son las personas naturales autorizadas por
el representante del titular para solicitar un certificado digital.

4.1.2. Proceso de solicitud y responsabilidades.

Persona Natural

El pedido de un certificado digital se inicia con la generacion del par
de llaves (privada y publica) dentro del chip de la tarjeta criptogréafica
personalizada. En seguida, se genera la solicitud de firma de
certificado (CSR’) en formato PKCS#10 conteniendo la llave publica
y los datos de la persona a quien se emitira el certificado digital,
siendo tal solicitud firmada con la llave privada generada. Luego, la
CSR es enviada a la ECEP-RENIEC la cual procede a emitir el
certificado digital que incluye dicha llave publica y datos de la
persona solicitante firméandolo digitalmente, lo reconoce dentro de la
ruta de certificacion correspondiente y lo remite a la EREP-RENIEC.

La EREP-RENIEC recibe el certificado y lo inyecta en el DNle.?

Los datos de la persona son obtenidos de la “Base de Datos del
RENIEC”. La EREP-RENIEC no incluye datos adicionales ni modifica
los obtenidos.

El solicitante asume responsabilidad por la veracidad y exactitud de
la informaciéon proporcionada, sin perjuicio de la respectiva
comprobacioén de la informacién por parte de la EREP-RENIEC.

Persona Juridica

Los solicitantes que deseen gestionar la emision de un certificado
digital®.

En caso sea la atencion presencial: Deberdn apersonarse a una
oficina autorizada de la EREP-RENIEC, debiendo cumplir con los
requisitos sefialados en el TUPA, y de acuerdo con los
procedimientos establecidos, a fin de que la EREP-RENIEC pueda
tramitar sus solicitudes.

7 Del inglés Certificate Signing Request.

8 “Recepcién y entrega del documento nacional de identidad electronico (DNle) Emision de certificados digitales de
persona natural”

9 “Tramite de emisién y entrega del certificado digital”
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4.2.

En caso sea la atencidon remota: Deberan proporcionar informacion
fidedigna a través de mecanismos tecnoldgicos seguros alternativos
a la comparecencia fisica aprobados por la AAC.

El tramite de emisiébn de un certificado digital es estrictamente
personal e indelegable.

El solicitante asume responsabilidad por la veracidad y exactitud de
la informacién proporcionada, sin perjuicio de la respectiva
comprobacioén de la informacién por parte de la EREP-RENIEC.

Las obligaciones y responsabilidades de los titulares y/o suscriptores
se encuentran contenidas en el contrato correspondiente, el cual ha
sido elaborado junto con la ECEP-RENIEC.

Procesamiento de la solicitud de un certificado.

Persona Natural

La solicitud de emisién de certificados digitales es una actividad que se
realiza al momento de la entrega del DNle. Dado que para ese instante
el titular ha sido identificado y sus datos se encuentran registrados en la
Base de Datos del RENIEC, la solicitud de emision es generada,
aprobada y procesada inmediatamente, previa verificacion de la
correspondencia entre la tarjeta personalizada y los datos del
ciudadano.®

4.2.1. Realizacién de las funciones de identificacion y
autenticacion.

Persona Natural

Durante la entrega de certificados digitales en el DNle, la
autenticacion de la identidad del titular es realizada mediante la
consulta a la Base de Datos del RENIEC.

El personal responsable de la EREP-RENIEC, realiza la validacion
de la identidad del ciudadano, la cual consiste en verificar la
correspondencia entre la Base de Datos del RENIEC, la tarjeta
personalizada y las huellas dactilares del ciudadano.

Primero se verifica la correspondencia entre el nimero de serie de la
tarjeta con el registrado en la Base de Datos del RENIEC para dicho
ciudadano.

Luego se realiza la comparacion de las huellas dactilares del
ciudadano con las huellas almacenadas en el chip de la tarjeta
personalizada, utilizando la funcionalidad MatchOnCard de la tarjeta
criptografica.

Excepcionalmente se comprobara la identidad en la base de datos
del Registro Unico de Identificacion de Personas Naturales (RUIPN),

10 “Recepcién y entrega del documento nacional de identidad electrénico (DNle) Emision de certificados digitales de

persona natural”
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en el supuesto que el solicitante tuviese alguno de sus dedos
amputados, anquilosados o sin crestas, o no haya sido posible
verificar la identidad del solicitante a través del Servicio de
Verificacion Biométrica AFIS, por alguna razén fundamentada.

Persona Juridica

La validacion de la identidad de los suscriptores, segun el
procedimiento de trdmite de emision y entrega del certificado digital,
se podra realizar de la siguiente manera:

+ Para el caso de los ciudadanos peruanos, la validacion de la
identidad del solicitante consiste en verificar y/o autenticar su
identidad empleando la “Base de Datos del RENIEC” y mecanismos
tecnoldgicos seguros aprobados por la AAC.

» Para el caso de los extranjeros, la comprobacién de la identidad
del solicitante se realiza mediante la consulta a la “Base de Datos de
la Superintendencia Nacional de Migraciones”, disponible a través de
su pagina web, caso contrario debera presentar la copia autenticada,
por Fedatario Institucional o Notario, de su Carné de Extranjeria
vigente.

4.2.2. Aprobacién o rechazo de la solicitud de un certificado.

De conformidad con la legislacion vigente!!, una Entidad de Registro
tiene como funcién aprobar o denegar una solicitud relacionada con
el ciclo de vida del certificado digital.

La EREP-RENIEC no generara una solicitud en los siguientes
supuestos:

e Suplantacién de identidad.

e En caso no se hubiese podido confirmar y acreditar la
identidad del solicitante.

e Si en la base de datos del RENIEC hubiese alguna
observacién de interdiccion judicial o declaracion de
incapacidad que lo limite en el pleno ejercicio de sus
derechos civiles, conforme a lo dispuesto en los articulos
43°, 44° y 585° del Codigo Civil.

En el caso de uno de estos supuestos, el Operador de Registro
Digital comunicara al solicitante los motivos que originaron la
denegacion o la no aceptacion; si el motivo fuese por un caso de
suplantacion de identidad, el RENIEC se reserva su derecho para
iniciar las acciones judiciales respectivas. En este caso el
Administrador de la Oficina dispondra el archivo del expediente.

Persona Natural

En el caso de las personas naturales, la solicitud de los certificados
digitales esta supeditada a la aprobacién del tramite para la

11 Articulo 299, inciso b), del Reglamento de la Ley de Firmas y Certificados Digitales aprobado mediante el Decreto
Supremo N° 052-2008-PCM.
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obtencion del DNIle. La EREP-RENIEC solicitard la emision de los
certificados digitales de autenticacion y firma digital solo para
aguellos ciudadanos que se encuentran en la Base de Datos del
RENIEC y para los cuales se ha personalizado una tarjeta
criptografica.

Persona Juridica

En el caso de los servidores publicos, la EREP-RENIEC aprobara la
solicitud luego de haberse verificado y autenticado la identidad del
solicitante conforme a lo descrito en la subseccion 3.2.3 del presente
documento; y haber cumplido con los requisitos sefalados en el
TUPA vigente.

4.2.3. Tiempo para el procesamiento de la solicitud de un
certificado.

Persona Natural

Verificada la identidad del titular y una vez aprobada su solicitud, la
EREP-RENIEC comunicara a la ECEP-RENIEC, a fin de que se
realicé la emision de los certificados digitales, la ECEP-RENIEC
procederd a generarlos en forma inmediata. La EREP-RENIEC a
través del sistema inyectara los certificados digitales en el DNle en
forma inmediata. En conformidad con lo requerido en las Guias de
Acreditacion de ER y EC, el procesamiento de la solicitud de un
certificado digital y la generacién del mismo tendra una duracién de
algunos minutos, por lo que no serd mayor a cinco (05) dias utiles.

Persona Juridica

Aprobada la solicitud respectiva, la EREP-RENIEC comunicara en
forma inmediata a la ECEP-RENIEC la aprobacion de la emisién del
certificado digital, quien debera generar el certificado digital. El
procesamiento de la solicitud tendrd una duracion de algunos
minutos, por lo que no sera mayor a cinco (05) dias utiles.
4.3. Generacion de llaves y emision del certificado.
No aplica a la EREP-RENIEC.
4.3.1. Acciones de la EC durante la emisién del certificado.
No aplica a la EREP-RENIEC.

4.3.2. Notificacion al suscriptor por parte de la EC respecto de la
emision de un certificado.

No aplica a la EREP-RENIEC.
4.4. Aceptacion del certificado.

No aplica a la EREP-RENIEC.
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4.4.1. Conducta constitutiva de la aceptacién de un certificado.
No aplica a la EREP-RENIEC.

4.4.2. Publicacion del certificado por parte de la EC.
No aplica a la EREP-RENIEC.

4.4.3. Notificacion de la EC a otras entidades respecto a la emision de
un certificado.

No aplica a la EREP-RENIEC.
4.5. Par dellaves y uso del certificado.
45.1. Uso delallave privaday certificado por parte del suscriptor.
No aplica a la EREP-RENIEC.
4.5.2. Uso delallave publicay certificado por el Tercero que Confia.
No aplica a la EREP-RENIEC.
4.6. Renovacion del certificado.
No aplica a la EREP-RENIEC.

4.6.1. Circunstancias para la re-certificacion (renovacion de
certificados con el mismo par de llaves).

No aplica a la EREP-RENIEC.

4.6.2. Personas habilitadas para solicitar la renovacion.
No aplica a la EREP-RENIEC.

4.6.3. Procesamiento de la solicitud de renovacién de certificado.
No aplica a la EREP-RENIEC.

4.6.4. Notificacién al suscriptor respecto ala emisiéon de un nuevo
certificado.

No aplica a la EREP-RENIEC.

4.6.5. Conducta constitutiva de aceptacion de renovacién de
certificado.

No aplica a la EREP-RENIEC.

4.6.6. Publicacion de larenovacion por parte de la EC de un
certificado.

No aplica a la EREP-RENIEC.
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4.6.7. Notificacion de la EC a otras entidades respecto a la emision del

4.7.

4.8.

4.9.

certificado.

No aplica a la EREP-RENIEC.

Re-emisién de certificado.

Persona Natural
No aplica a la EREP-RENIEC.
Persona Juridica

La ECEP-RENIEC brinda nuevos certificados digitales a solicitud de la
EREP-RENIEC-PJ.

La re-emisién de un certificado digital de persona juridica, consiste en
brindar un nuevo certificado digital en base a un certificado digital
anteriormente brindado sin re-emision. Por lo tanto, el suscriptor firmara
los documentos relacionados al tramite de re-emision con el certificado
digital de persona juridica que esta por caducar y al cual se le aplicara el
flujo de re-emision. La identificacién y autenticacion del suscriptor se dara
al momento de firmar digitalmente los documentos relaciones al tramite
de la re-emision.

Modificacion del certificado.

Este servicio no es brindado por la ECEP-RENIEC, por lo tanto la EREP-
RENIEC no brinda el mismo.

Cancelacién y suspension del certificado.

La cancelacion de un certificado digital es el acto por el cual se deja sin
efecto la validez del mismo antes de su fecha de expiracién. El efecto de
la cancelacion de un certificado es la pérdida de la validez del mismo,
originando el cese permanente de su operatividad conforme a los usos
gue le son propios. En consecuencia la cancelacion inhabilita el uso
legitimo del mismo por parte del titular.*?

La cancelacion de los certificados digitales emitidos por la ECEP-
RENIEC es un mecanismo a usar en el supuesto de que por alguna de
las causas establecidas en el articulo 17 del Reglamento de la Ley de
Firmas y Certificados Digitales??, y por ende en el respectivo contrato, se
deje de confiar en dichos certificados antes de la fecha de expiracion
indicada en el mismo certificado.

La ECEP-RENIEC podréa de oficio cancelar un certificado digital, cuando
tenga conocimiento de alguna de las causales indicadas en el numeral
4.9.1 del presente documento.

12 “Cancelacion del certificado digital”
13 Aprobado por el D.S N° 052-2008-PCM.
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Por ende, es obligacion de los Terceros que confian verificar el estado
del certificado digital en el repositorio de la ECEP-RENIEC.

4.9.1. Circunstancias parala cancelacion.

Los certificados digitales pueden ser cancelados por las causas
siguientes:

a.

Por circunstancias que afecten la llave privada o la contrasefia de

acceso (PIN):

- Exposicion, puesta en peligro o uso indebido de la llave privada
o de la contrasefia (PIN) que permite la activacion de dicha
llave.

- Deterioro, alteracion o cualquier otro hecho u acto que afecte
la llave privada.

- Por compromiso de las llaves privadas, bien porque concurran
las causas de pérdida, robo, hurto, divulgaciéon o revelacién de
la contrasefia (PIN) que permite la activacion de dichas llaves.

Por circunstancias que afecten el certificado digital:

- La informacién contenida en el certificado digital ya no resulta
correcta o es inexacta.

- Resoluciéon administrativa o judicial que ordene la cancelacion
del certificado digital.

- Incumplimiento derivado de la relacion contractual o
inobservancia de las obligaciones comprometidas dentro de la
IOFE contenidas en el respectivo contrato.

- Cese de operaciones de la ECEP-RENIEC.

. Por circunstancias que afectan a la persona natural titular y

suscriptor del certificado digital:

- Interdiccion civil declarada judicialmente.

- Por declaracion judicial de ausencia o de muerte.

- Muerte o por inhabilitacibn o incapacidad declarada
judicialmente.

. Por circunstancias que afectan al DNle:

- Por defecto fisico del DNIe.
- Por datos erréneos en el DNle.

Por circunstancias que afectan a la entidad de la Administracién
Publica o Persona juridica, titular y/o suscriptor del certificado
digital:

- Extincién de la entidad.

- Revocacion de las facultades del representante del titular.

Por otras circunstancias que afectan a titulares y/o suscriptores

del certificado digital:

- A pedido del titular y/o suscriptor sin previa justificacion.

- Cuando el titular y/o suscriptor deja de ser miembro de la
comunidad de interés o se sustrae de aquellos intereses
relativos a la ECEP-RENIEC.
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- Por otras circunstancias que establezca la AAC, segun lo
sefalado en el Reglamento de la Ley de Firmas y Certificados
Digitales, Articulo 17 inciso j).

g. Por cambio de tarjeta criptografica.
4.9.2. Personas habilitadas para solicitar la cancelacion.

Se encontrardn habilitadas para solicitar la cancelacion de un
certificado digital, en las circunstancias sefaladas en la sub seccién
4.9.1 del presente documento, las siguientes personas:

e Un juez que de acuerdo a la Ley decida cancelar el certificado
digital.

e Un tercero, en caso tenga pruebas fehacientes de alguna de las

circunstancias siguientes:

a) Muerte o declaracién judicial de ausencia 0 muerte presunta
del suscriptor del certificado.

b) Interdiccidn civil judicialmente declarada.

c) Inhabilitacion o incapacidad declarada judicialmente.

d) Cuando la informacién contenida en el certificado digital es
inexacta o ha sido modificada.

o Para el caso de certificados de persona natural el titular y/o
suscriptor.

e En caso de certificados para entidades de la Administraciéon
Publica y personas juridicas, el trdmite es solicitado por el
representante del titular. Los suscriptores distintos al
representante del titular (funcionarios, empleados o servidores)
podran solicitar la cancelacién de su certificado digital cuando
medien las circunstancias que se describen a continuacion:

a) Por exposicion, puesta en peligro o uso indebido de la clave
privada o de la clave personal de acceso o contrasefia (PIN)
que permite la activacion de dichas claves.

b) Por deterioro, alteracién o cualquier otro hecho u acto que
afecte la clave privada.

c) Por compromiso de las claves privadas, bien porgue concurran
las causas de pérdida, robo, hurto, divulgaciéon o revelacién de
la clave personal de acceso o contrasefia (PIN) que permite la
activacion de dichas claves.

e La ECEP-RENIEC, a través de la EREP-RENIEC, podra hacerlo
de oficio, cuando tenga conocimiento de alguna de las
circunstancias sefialadas en la sub seccion 4.9.1 del presente
documento.
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4.9.3. Procedimiento parala solicitud de cancelacion.

Persona Natural

La solicitud de cancelacion de un certificado digital contenido en el
DNle puede ser presentada a la EREP-RENIEC por el titular y
suscriptor, de manera presencial o via internet mediante el portal web
de la EREP-RENIEC. En caso de un tercero, el trdmite se realiza
necesariamente de manera presencial, de acuerdo al procedimiento
de cancelacién del Certificado Digital.*

La EREP-RENIEC verificara la identidad del solicitante (titular o
tercero) segun el procedimiento sefialado en la sub seccién 3.4 del
presente documento, y tratdndose de alguna de las circunstancias
sefialadas en la sub seccion 4.9.1 del presente documento,
comprobard la informacién presentada por el tercero a través de la
consulta en el Registro Unico de Identificacion de Personas
Naturales (RUIPN) en la Base de Datos del RENIEC.

Las resoluciones judiciales o administrativas que ordenen la
cancelacion del certificado digital deben ser presentadas a la EREP-
RENIEC.

La EREP-RENIEC archivara toda la informacion respecto a la
aprobacion o denegacion de la solicitud, asi como registrara toda la
informacién relacionada con la persona que efectia el requerimiento,
la relacién que ésta tiene con el titular y suscriptor, las circunstancias
de la cancelacién, fecha y hora de la notificacion a la ECEP-RENIEC
e incorporara toda la informacion en el archivo respectivo.

La denegacion de la solicitud se determinara cuando el pedido no se
ajuste a las circunstancias para la cancelacién de un certificado
digital indicadas en la sub seccion 4.9.1 del presente documento.

Los solicitantes (titular o tercero) pueden acceder al formato
respectivo de cancelacion en el portal web de la EREP-RENIEC.

Persona Juridica

La EREP-RENIEC verificara y/o autenticard la identidad del
solicitante segun el procedimiento sefialado en la subseccién 3.4 del
presente documento.

La solicitud de cancelacion de un certificado digital realizada por el
titular y/o suscriptor puede ser de manera presencial, apersonandose
a una oficina de la EREP-RENIEC; o de manera virtual a través de la
web para que, de manera remota, el solicitante pueda realizar la
cancelacion de los certificados digitales correspondientes.

La solicitud de cancelacién de un certificado digital realizada por un
tercero debe ser de manera presencial, apersonandose a una oficina
de la EREP-RENIEC, presentando su documento de identidad
vigente y los documentos de sustento, debiendo probar de manera

14 «Cancelacién del certificado digital”
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fehaciente, alguna de las circunstancias sefialadas en la subseccion
4.9.1 del presente documento, y de acuerdo al procedimiento
establecido?®.

Una vez aprobada la solicitud de cancelacion de un certificado digital,
la EREP-RENIEC debera comunicarlo a la ECEP-RENIEC, de
acuerdo con los procedimientos establecidos. En caso de que ocurra
denegacion, deberd registrarse el motivo.

La EREP-RENIEC registrard toda la informacion respecto a la
aprobacién o denegacion de la solicitud de cancelacion de un
certificado digital, asi como toda la informacién relacionada con la

persona que efectla la solicitud, las circunstancias de la cancelacion,
y la fecha y hora relacionada a ésta.

4.9.4. Periodo de gracia de la solicitud de cancelacién.
Segun lo sefialado por la ECEP-RENIEC en su DPC, la cancelacién
del certificado digital se llevara a cabo de forma inmediata a la
recepciéon de la comunicacion de la EREP-RENIEC. Por lo tanto, no
existe ningun periodo de gracia asociado a este proceso en el que se
pueda anular la solicitud de cancelacion.

4.9.5. Tiempo dentro del cual una EC debe procesar la solicitud de
cancelacion.

No aplica a la EREP-RENIEC.

4.9.6. Requerimientos para la verificacion de la cancelacion de
certificados por los terceros que confian.

No aplica a la EREP-RENIEC.
4.9.7. Frecuencia de emision de CRL.

No aplica a la EREP-RENIEC.
4.9.8. Maxima latencia para CRLs.

No aplica a la EREP-RENIEC.

4.9.9. Disponibilidad de la verificacién en linea de la cancelacion
/estado.

No aplica a la EREP-RENIEC.
4.9.10. Requisitos para la verificacion en linea de la cancelacion.

No aplica a la EREP-RENIEC.

15 “cancelacion del certificado digital”
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4.9.11. Otras formas disponibles de publicar la cancelacion.

No aplica a la EREP-RENIEC.

4.9.12. Requisitos especiales para el caso de compromiso de la llave

privada.
No aplica a la EREP-RENIEC.
4.9.13. Circunstancias para la suspension.
No aplica a la EREP-RENIEC.
4.9.14. Personas habilitadas para solicitar la suspension.
No aplica a la EREP-RENIEC.
4.9.15. Procedimiento para solicitar la suspension
No aplica a la EREP-RENIEC.
4.9.16. Limite del periodo de suspension
No aplica a la EREP-RENIEC.
4.10. Servicios de estado de certificado.
No aplica a la EREP-RENIEC.
4.10.1. Caracteristicas operacionales.

No aplica a la EREP-RENIEC.

4.10.2. Disponibilidad del servicio.
No aplica a la EREP-RENIEC.
4.10.3. Rasgos operacionales.
No aplica a la EREP-RENIEC.
4.11. Finalizacién de la suscripcion.
No aplica a la EREP-RENIEC.
4.12. Depoésito y recuperacion de llaves.

No aplica a la EREP-RENIEC.

4.12.1.Politicas y practicas de recuperacion de Depdsito de llaves.

No aplica a la EREP-RENIEC.
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4.12.2.Politicas y practicas para la encapsulaciéon de llaves de sesion.

No aplica a la EREP-RENIEC.
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5. CONTROLES DE LAS INSTALACIONES, DE LA GESTION Y CONTROLES
OPERACIONALES.

De acuerdo con los lineamientos establecidos por la AAC-INDECOPI, la
presente seccion describe las medidas que ha implementado el RENIEC, en su
calidad de EREP—RENIEC, con la finalidad de garantizar los requerimientos que
en materia de seguridad se encuentran asociados a los procesos de
identificacion y registro, y entrega de certificados digitales. En las sub secciones
siguientes se sefialan las medidas adoptadas mas relevantes.

5.1. Controles fisicos.

En ésta sub seccion se describen los controles que se aplicaran a los
recursos fisicos que comprenden las instalaciones de la EREP- RENIEC,
la cual incluye la infraestructura fisica y su acondicionamiento, el acceso
fisico a ésta asi como su proteccion y seguridad.

5.1.1. Ubicaciony construccion del local.

Las instalaciones de las agencias sucursales de la EREP-RENIEC se
encuentran resguardadas fisicamente con las medidas de proteccion
necesarias, segun los procedimientos definidos por los érganos
competentes del RENIEC, a fin de salvaguardar el desarrollo de las
actividades de prestacion de los servicios del RENIEC.®

5.1.2. Acceso fisico.

En las areas donde se desarrollan las actividades y operaciones de
la EREP-RENIEC se han establecido perimetros de seguridad,
implementando controles de acceso, de modo que sélo el personal
autorizado y acreditado puede acceder a los mismos. Esto controles
de acceso aplican para el personal de la EREP-RENIEC, visitantes o
proveedores.!’

5.1.3. Energiay aire acondicionado.

Las instalaciones de las agencias sucursales de la EREP-RENIEC,
se han implementado medidas adecuadas a fin de suministrar
energia temporal en caso de caidas del sistema eléctrico principal,
protegiendo a los equipos frente a fluctuaciones eléctricas que los
pudieran dafiar.

El ambiente donde se encuentran situados los servidores y equipos
de tratamiento y almacenamiento de la informacion, dispone de
equipos (aire acondicionado o equipos de enfriamiento o ventiladores,
etc.) que dotan al entorno de operaciones de una humedad y
temperatura adecuada y constante, consiguiendo la proteccion de los
equipos y un Optimo funcionamiento de los mismos, logrando un
entorno de operaciones fiable.

16 »seqguridad de las Instalaciones en Sedes, Oficinas Registrales, Agencias, Locales y/o Puntos de Atencion”

17 »seguridad de las Instalaciones en Sedes, Oficinas Registrales, Agencias, Locales y/o Puntos de Atencion”

"Normas y Obligaciones del Personal de Vigilancia Privada"
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Los equipos de apoyo que suministran energia eléctrica, asi como los
equipos de aire acondicionado, cuentan con mantenimientos
preventivos periddicos a fin de garantizar su correcto funcionamiento,
los mismos que son realizados por los 6rganos encargados en
RENIEC.!®

5.1.4. Exposicion al agua.

En las instalaciones donde se desarrollan las actividades y
operaciones de la EREP-RENIEC, segUn corresponda, se han
implementado medidas adecuadas para prevenir la exposicion al
agua, disponiendo de controles que previenen o protegen contra
posibles aniegos o inundaciones.

5.1.5. Prevencién y proteccion contra fuego.

En las instalaciones donde se desarrollan las actividades y
operaciones de la EREP-RENIEC, se han implementado medidas
que permiten prevenir y extinguir incendios u otras exposiciones
dafiinas como llamas o humo; en tal sentido, en dichos ambientes de
la EREP—-RENIEC se cuentan con equipos adecuados como
extintores que permiten detectar y sofocar un eventual siniestro,
segun las recomendaciones del 6rgano competente del RENIEC.*°

5.1.6. Archivo de material.

El RENIEC ha establecido lineamientos? para la clasificacion de la
informacion, asi como su tratamiento y condiciones de
almacenamiento de acuerdo a la criticidad de esta informacién y en
concordancia con el proceso de certificacion digital, las leyes vy
regulaciones vigentes.

Toda informacion contenida en formato papel, relacionada con una
solicitud de un certificado digital, se almacena en las instalaciones del
RENIEC, los cuales cuentan con adecuados controles de acceso
fisico para limitar el acceso sélo al personal autorizado, asi como
proteger dicha informacion de algun deterioro o dafio accidental (ej.
agua, incendio, etc.).

Respecto a la informacién que ingresa en formato electrénico, ésta
es almacenada en los equipos (servidores) ubicados en las
instalaciones del RENIEC, en un ambiente que cuenta con controles
de acceso fisico y logico para limitar el acceso so6lo al personal
autorizado, asi como proteger dicha informacion de algin dafio o
destruccién deliberada o accidental (ej. robo, alteracibn no
autorizada, agua, incendio y electromagnetismo).

18 Unidad de Servicios Generales y Control Patrimonial del RENIEC.
19 »seguridad de las Instalaciones en Sedes, Oficinas Registrales, Agencias, Locales y/o Puntos de Atencion”
"Indicaciones a Seguir Ante Sefiales de Alerta del Sistema de Alarma de Incendio y Aniego"

20 Clasificacion de la Informacién del Sistema de Gestion de Seguridad de la Informacion”; "Sistema de Archivo
Institucional del RENIEC”
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Adicionalmente las copias de seguridad se encuentran en ambientes
diferentes, que cuentan con controles de proteccién contra fuego,
humedad y acceso no autorizado.

5.1.7. Gestion de residuos.

La informacién contenida en formato papel, asi como en soportes
magnéticos u opticos, antes de ser eliminada es destruida tanto fisica
como légicamente a fin de evitar la posibilidad de recuperacion de
dicha informacion desde los formatos que la contuvieren.

Este procedimiento es efectuado de acuerdo a la legislacion vigente
y los procedimientos establecidos por el RENIEC.?*

5.1.8. Copia de seguridad externa.

En general para las copias de seguridad de la informacion
correspondiente a la EREP-RENIEC es efectuado de acuerdo a las
funciones del 6rgano competente y sus procedimientos internos
establecidos en RENIEC.

5.2.  Controles procesales.
5.2.1. Roles de confianza.

La EREP-RENIEC ha definido y comunicado las funciones a su
personal, asi mismo se ha determinado los roles de confianza y los
procedimientos de control adecuados para el cumplimiento de las
obligaciones establecidas en el presente documento. Estos roles son
los siguientes:

Persona Natural

e Administrador de la Oficina EREP: Encargado de supervisar a
los operadores a su cargo, asi como el cumplimiento de la calidad
del servicio de la oficina, organizar la atencién del publico en la
oficina a su cargo y dentro de su zona de influencia, cautelar el
cumplimiento del TUPA, controlar el cumplimiento de las
disposiciones legales, Normas Internas, Declaracion de Practicas
y Politicas de Registro y otras que correspondan a las actividades
dentro de la Infraestructura Oficial de Firma Electrénica, controlar
y asegurar el correcto envio de los documentos que acreditan los
tramites realizados, administrar los recursos y bienes que le han
sido asignados, cumplir y hacer cumplir los plazos de los tramites
establecidos para los tramites realizados, impresion y entrega de
la llave PUK a su titular.

e Supervisor de Registro Digital EREP: Almacenar y custodiar en
el dia los formatos relacionados al certificado digital y DNle,
preparar y registrar el despacho de documentacién de los tramites
realizados, recepcionar y controlar los DNIe, impresion y entrega
de la llave PUK a su titular, brindar orientacion al publico en
general y cumplir con las disposiciones legales, Normas Internas,

21 “Gestion de Eliminacion de Residuos”
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Declaracion de Précticas y Politicas de Registro y otras que
correspondan a las actividades dentro de la Infraestructura Oficial
de Firmas Electronica.

Persona Juridica

¢ Administrador de la Oficina EREP: Encargado de asegurar el
cumplimiento de la calidad de servicio de la oficina EREP a su
cargo; cautelar el cumplimiento del TUPA, cumplir y hacer cumplir
los plazos establecidos para los tramites realizados; controlar el
cumplimiento de las disposiciones legales, normas internas, DPR
y otras que correspondan a las actividades dentro de la
Infraestructura Oficial de Firma Electrénica y; administrar los
recursos y bienes que le han sido asignados.

e Supervisor de Registro Digital EREP: Encargado de velar por
el cumplimiento de las funciones de los Operadores de Registro
Digital a su cargo; distribuir la carga de trabajo entre los
Operadores de Registro Digital a su cargo; cumplir y hacer cumplir
los plazos establecidos para los tramites realizados; controlar el
cumplimiento de las disposiciones legales, normas internas, DPR,
y otras que correspondan a las actividades dentro de la
Infraestructura Oficial de Firma Electrénica; supervisar el
cumplimiento de normas, procedimientos y directivas de las
oficinas EREP a su cargo; promover la calidad, eficiencia y
eficacia de la operacion de las oficinas a su cargo; velar por el
cumplimiento de la aplicacion de encuestas de satisfaccion al
cliente; reportar las fallas e interrupciones de los sistemas y
servicios de las oficinas a su cargo; proveer los recursos para la
correcta operacioén de las oficinas a su cargo; supervisar y apoyar
el cumplimiento de las metas de las oficinas a su cargo y; elaborar
cuadros estadisticos de informacion de las oficinas a su cargo.

5.2.2. Numero de personas requeridas por labor.

Persona Natural

Para la entrega de certificados en el DNle, la EREP-RENIEC ha
definido el rol de Operador de Registro Digital quien opera el sistema
de manera independiente, para lo cual ha sido autorizado en el
sistema segun los perfiles de usuario establecidos.

Persona Juridica

La EREP-RENIEC mantiene una politica rigurosa para asegurar la
separacion de funciones basado en responsabilidades de trabajo.

Primero el Operador de Registro Digital quien verificara ylo
autenticara la identidad del solicitante, podra aprobar o denegar la
solicitud correspondiente. En el caso, que no se realice la verificacion
de la identidad del solicitante a través de la biometria, debera
realizarlo a través de una consulta al RUIPN, de esta manera el
operador realizara una pre-aprobacién y luego el Supervisor de
Registro Digital sera el responsable de realizar la aprobacion de la
solicitud para la emision del certificado comunicandolo a la ECEP-
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RENIEC, segun lo sefialado en el procedimiento de tramite de
emision y entrega del certificado digital.

5.2.3. ldentificacion y autenticacion para cada rol.

La EREP-RENIEC, ha definido controles de acceso fisico y légico
para su personal, de acuerdo al rol que desempefan dentro de las
actividades y operaciones de la EREP-RENIEC.

El personal de la EREP-RENIEC que opera el sistema, solo tendra
permisos de acuerdo a su rol designado, autenticAndose con su
usuario y contrasefa y/o con biometria a través de su huella dactilar,
a fin de verificar su identidad y autenticar el permiso de acceso al
aplicativo respectivo.

5.2.4. Roles que requieren funciones por separado.

5.3.

Con el fin de mantener una adecuada separacién de funciones, en
cada uno de los roles definidos por la EREP-RENIEC se
desempenfiaran diferentes responsables.

Controles de personal.

En esta sub seccion se establecen los controles implementados por el
RENIEC en relacion con el personal que desempefia funciones en la
EREP-RENIEC; comprende, entre otros, los requisitos a cumplir para su
incorporacién, la forma como éstos deben ser comprobados, la
capacitacion a los que estaran sujetos y las sanciones por acciones no
autorizadas.

En lo que corresponda, la presente sub seccion alcanza al personal a
cargo de terceros, contratistas, que realicen labores por tiempo
determinado en las instalaciones de la EREP-RENIEC.

En ambos casos, el personal que ejerza labores en la EREP-RENIEC y
tenga acceso a la informacion clasificada como “confidencial” o
“reservada” debe suscribir el respectivo acuerdo de confidencialidad de
no divulgacién de la informacién y/o documentos.

5.3.1. Cualidades y requisitos, experienciay certificados.

Los procedimientos?? y requisitos dispuestos por el RENIEC para la
gestion del personal que desarrolla funciones en la EREP- RENIEC,
buscan asegurar que se acredite de manera suficiente y fehaciente
las cualificaciones y experiencia profesional.

En tal sentido, las practicas de seleccién y reclutamiento de personal
se llevan a cabo en la Oficina de Potencial Humano del RENIEC
tomando en cuenta los perfiles fijados por la EREP-RENIEC, donde
se considera requisitos de experiencia y cualificacion para cada rol
de confianza.

22 "proceso de Evaluacion y Seleccion para Cubrir Plazas Vacantes del Cuadro para Asignacion del Personal(CAP) del
RENIEC"; "Seleccion De Personal Bajo el Régimen Especial de Contratacién Administrativa de Servicios"
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La definicion de los puestos de trabajo y sus funciones se encuentran
delineadas en la Memoria Descriptiva y Organigrama Estructural y
Funcional de la EREP-RENIEC; el contrato de trabajo respectivo
regulara las relaciones de trabajo entre el RENIEC y su personal.

En caso de personal a cargo de terceros, sera responsabilidad del
contratista acreditar la formacion y experiencia de aquellos, de
acuerdo con los requerimientos de la EREP-RENIEC, debiendo
presentar la documentacion que evidencie el cumplimiento de dicho
aspecto.

5.3.2. Procedimiento para verificacion de antecedentes.

Es politica del RENIEC verificar la documentacion aportada por el
personal aspirante a realizar labores al interior de la entidad. A tal
efecto, la Oficina de Potencial Humano ejecuta los siguientes
controles minimos:

- Verificacién de la identidad personal.

- Confirmacion de las referencias.

- Confirmacion de empleos anteriores.

- Revision de referencias profesionales.

- Confirmacién de grados académicos obtenidos.

- Verificacion de antecedentes penales y policiales, entre otros.

En caso de personal a cargo de terceros, corresponde al contratista
realizar la verificacion de los antecedentes respectivos de sus
empleados.

5.3.3. Requisitos de capacitacion.

Es politica del RENIEC que toda persona que desarrolla funciones al
interior de la EREP-RENIEC reciba desde su ingreso una instruccién
— induccion — acorde con la funcion a desempefiar. Dicho personal
se encontrara sujeto a un plan de capacitacién contindo con el fin
gue las responsabilidades asumidas como parte de los servicios de
certificacion digital se desarrollen en forma competente.

El contenido de los programas de capacitacion se controla y refuerza
periddicamente por la Sub Direccién de Servicios de Certificacion
Digital, en coordinacién con la Direccion de Certificacion y Servicios
Digitales y la Oficina de Formaciéon Ciudadana e Identidad,
llevandose un registro y archivo de las materias impartidas para los
efectos de las re-capacitaciones a las que se alude en la sub seccién
5.3.4 del presente documento.

El plan de capacitacion, adecuado a las funciones a desempefiar en
la EREP—RENIEC, contiene como minimo los siguientes conceptos
basicos y se aprueba anualmente:

- Aspectos relevantes de la Declaracion de Préacticas de Registro,
Politica de Seguridad, Plan y Politica de Privacidad y otra
documentacion que comprenda sus funciones.

- Marco normativo y regulatorio vigente aplicable a la prestacion de
los servicios de certificacion digital.
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- Uso y operacion del hardware y software empleado.

- Procedimientos en caso de contingencias.

- Procedimientos de operacion y administracion para cada rol
especifico.

- Procedimientos de seguridad para cada rol especifico.

La Sub Direccibn de Servicios de Certificacibn Digital, en
coordinacion con la Direccién de Certificacion y Servicios Digitales y
la Oficina de Formacion Ciudadana e ldentidad, cuando lo estime
conveniente o por disposicion legal expresa, podra incluir otros
temas en la capacitacién con la finalidad de lograr una apropiada
formacion y alcanzar un adecuado proceso de mejora continua del
personal.

En lo que corresponda, los contratistas que realicen labores por
tiempo determinado en las instalaciones de la EREP-RENIEC,
tienen la obligacion de capacitar de manera continua a su personal.

5.3.4. Frecuenciay requisitos de las re-capacitaciones.

La capacitacion se efectuara necesariamente cuando el personal sea
sustituido o rotado, asi como cuando se realicen cambios en los
procedimientos de operaciones o en la Declaracion de Practicas y
Politicas de Registro, Politica de Seguridad, Plan y Politica de
Privacidad o en cualquier otro documento que resulte relevante para
la EREP— RENIEC y que comprometa los aspectos funcionales de
las labores del personal.

Sin perjuicio de lo antes expuesto, el plan de capacitacion resulta ser
un proceso de formacién continua del personal, encontrandose sus
requisitos dispuestos en la sub seccion 5.3.3 del presente
documento.

5.3.5. Frecuenciay secuencia de larotacién en el trabajo.

La EREP-RENIEC, en caso determine la conveniencia, podra
implementar rotaciones de trabajo entre los distintos roles, con el
objeto de incrementar la seguridad y asegurar la continuidad de las
actividades. La rotacion es comunicada al personal con el documento
pertinente.

5.3.6. Sanciones por acciones no autorizadas.

Le es aplicable a todo el personal del RENIEC la Ley N° 27815 —
Cadigo de Etica de la Funcién Publica, y normas complementarias,
independientemente de la modalidad de contratacion. El
procedimiento sancionador es regulado por la Ley N° 27444 — Ley
del Procedimiento Administrativo General.

Con relacibn a las operaciones de la EREP-RENIEC, se
consideraran acciones no autorizadas las que contravengan el
presente documento, la Politica de Seguridad, la Politica y Plan de
Privacidad, asi como, las Directivas, Guias de Procedimiento,
Normas Administrativas Internas y otras normas de alcance a su
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personal, que emita el RENIEC, de manera negligente o
malintencionada.

La EREP-RENIEC inmediatamente tome conocimiento de la accion
no autorizada o de su potencial ejecucién, suspendera el acceso a
todos los sistemas de informacion a aquel personal que se encuentre
involucrado en el hecho.

Con la confirmacion del hecho, la EREP-RENIEC informara al area
de Talento Humano a fin que por su intermedio se inicie el
procedimiento sancionador correspondiente, y de ser el caso, se
inicie las acciones legales para el resarcimiento por los dafios y
perjuicios en lo que pudiera verse afectado el RENIEC.

De otro lado, es aplicable a los servidores y funcionarios publicos del
RENIEC la Ley N° 29622 - Ley que modifica la Ley N° 27785, Ley
Organica del Sistema Nacional de Control y de la Contraloria General
de la Republica, y amplia las Facultades en el Proceso para
Sancionar en Materia de Responsabilidad Administrativa Funcional
y, su Reglamento aprobado por el Decreto Supremo N° 023-2011-
PCM, que establece las infracciones y sanciones por responsabilidad
administrativa funcional y, de igual manera, el Reglamento Interno de
los Servidores Civiles — RIS del RENIEC.

5.3.7. Requerimientos de los contratistas.

En caso que el RENIEC, en su calidad de EREP-RENIEC, estime
conveniente el empleo de contratistas, éstos y sus empleados que
realicen funciones al interior de la entidad, se encuentran sujetos a
lo establecido en la presente sub seccién 5.3 en lo que resulte
aplicable, en los mismos criterios de funciones y seguridad aplicados
a empleados de la EREP-RENIEC en posicion similar.?®

5.3.8. Documentacién suministrada al personal.

La EREP-RENIEC suministra a todo su personal, en funcién a los
cargos y roles que desemperfie, la documentacién minima siguiente:

- Reglamento de Organizaciones y Funciones (ROF) y Manual de
Organizaciones y Funciones (MOF).

- Manual de funcionamiento de equipos y software que debe operar
en la EREP-RENIEC.

- La presente “Declaracién de Practicas de Registro”, “Politica de
Seguridad”, “Politica y Plan de Privacidad”.

- Normas Legales y marco regulatorio aplicables a sus funciones en
la EREP-RENIEC.

- Guias de procedimientos y demas documentos normativos.

- Documentacion aplicable en caso de contingencias.

- Otra documentacion relevante en relacion a sus funciones en la
EREP-RENIEC.

23 “Ingreso Contratistas y Visitantes del RENIEC en dias y horarios No Laborables a las instalaciones del RENIEC.”
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5.4.

Procedimiento de registro de auditorias.

En esta sub seccion se establecen y describen los controles
implementados por la EREP-RENIEC, respecto de los hechos o eventos
relevantes del proceso de identificacion y su conservacion en el registro
de auditorias establecidos con el propésito de conservar un entorno de
operaciones seguro.

5.4.1. Tipos de eventos registrados.

La EREP-RENIEC registrard y conservara todos aquellos hechos o
eventos que resulten relevantes para el desarrollo de las operaciones
del proceso a su cargo, con la finalidad de acreditar que éste se
efectlia conforme a los procedimientos internos?*, a la normatividad
legal aplicable y segun lo establecido en la Politica de Seguridad,
permitiendo detectar causas de posibles anomalias e implementar
las soluciones correspondientes.

En ese sentido se registraran todos los eventos relacionados con la
operacién y gestion del sistema, asi como los relacionados con la
seguridad del mismo, sefialandose a continuacién los eventos que
se registrara como minimo:

- Intentos no autorizados de acceso a los registros o bases de datos
del sistema.

- Intentos de entrada y salida del sistema que procesa informacion
sensible.

- Encendido y apagado de los sistemas que procesan informacion
sensible.

Adicionalmente, la EREP-RENIEC registrara en el formato que
corresponda (manual o electronico), la informacién de los hechos
siguientes:

- Mantenimientos y cambios de configuracion del sistema que
procesa informacion sensible.

- Acceso fisico a las areas sensibles.

- Cambios en el personal.

- Informes de los intentos de intrusién a las instalaciones de la
EREP-RENIEC o faltas a la seguridad de la informacion.

El registro de auditorias incluira la hora y fecha del evento, asi como
los identificadores del software y hardware, de ser el caso.

5.4.2. Frecuencia del procesamiento del registro.

Los registros de auditoria seran objeto de un proceso de revision al
menos mensualmente, ante alertas o alarmas que reporten algun tipo
de actividad sospechosa o inusual.

El proceso de revision de los registros de auditoria consiste en la
revisién de dichos registros, asi como la documentacion de todos los
eventos o hechos relevantes en el desarrollo de las operaciones, los

24 «Gestion de Registros de Auditoria”
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cuales se hallan incluidos en un resumen del registro de auditoria.
Las revisiones de los registros de auditoria incluyen una verificacion
gue los mismos no han sido manipulados, una inspeccion de todas
las entradas, y una investigacion de todas las alertas o
irregularidades del registro.

5.4.3. Periodo de conservacién del registro de auditorias.

La EREP-RENIEC conservara todos los registros de auditoria y su
correspondiente documentacion por un periodo minimo de diez (10)
afos, conforme lo dispone la AAC — INDECOPI.

5.4.4. Proteccidn del registro de auditoria.

La EREP-RENIEC dispone de medidas de seguridad destinadas a
proteger los archivos, tanto en formato papel como electrénico o
digital, que contienen los registros de auditoria de accesos no
autorizados, sean internos o externos, de modo que solo las
personas debidamente designadas y con los permisos adecuados,
puedan acceder a realizar la lectura y/o escritura de dichos registros.

La destruccién de los archivos que contienen registros de auditoria
solo se puede llevar a cabo con la autorizacion de la AAC-
INDECOPI, y siempre que haya transcurrido el periodo minimo de
conservacion de diez (10) afios, sin perjuicio que deba observarse la
normativa y procedimientos que sobre la materia dispone el RENIEC
en aplicaciébn del procedimiento legal establecido para las
eliminaciones de documentos en general previstos en las leyes
especiales aplicables al sector publico.?

5.4.5. Procedimiento de copia de seguridad del registro de auditorias.

Los registros de auditoria seran objeto de un proceso de respaldo o
copia de seguridad el cual se realiza de acuerdo al procedimiento?®
establecido por la EREP-RENIEC por lo menos una vez al mes.
Adicionalmente se almacenard una copia adicional en un lugar
seguro fuera de las instalaciones de la EREP-RENIEC, conforme a
lo dispuesto en la sub seccidn 5.5.6 del presente documento.

5.4.6. Sistema de realizacion de auditoria (Interna vs. Externa).

La EREP-RENIEC realiza, como minimo una vez al afio, una
auditoria interna a los archivos que contienen los registros de
auditoria. Las auditorias externas corresponden al INDECOPI en su
calidad de AAC, y se efectuaran en forma periédica una vez al afo.

5.4.7. Notificacion al titular que causa un evento.

La persona designada para realizar una auditoria a un evento de
seguridad no informara previamente al autor del mismo.

25 |egislacién archivistica publicada por el Archivo General de la Nacién como ente rector para las entidades de la
administracion publica: http://repositorio.agn.gob.pe/xmiui/handle/123456789/51.
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Sin embargo, cuando alguna persona que efectia funciones en la
EREP-RENIEC, bajo cualquier modalidad, conoce algun evento que
pudiera comprometer la seguridad de la informacién, debe informar
inmediatamente al Supervisor de Seguridad de Informacion y
Privacidad de Datos para que proceda en funcion de la gravedad del
evento o hecho.

Tratandose de eventos o hechos de indole accidental o cuya
ocurrencia es susceptible que vuelva a ocurrir, se notificara también
al autor a fin de que tome la accion que corresponda.

5.4.8. Valoracion de la vulnerabilidad.

5.5.

La EREP-RENIEC dispone en la Politica de Seguridad® Ila
evaluacién periddica de los riesgos y vulnerabilidades detectadas.

Archivo de registros.

En esta sub-seccion se establece y describe la politica de archivo de los
registros en general que son objeto de las operaciones del proceso de
identificacién a cargo de la EREP-RENIEC.

5.5.1. Tipos de eventos registrados.

La EREP-RENIEC realiza, como minimo, el registro y archivo
respectivo de los eventos o hechos siguientes:

a. Respecto de los solicitantes

e Formulario de solicitud (emisiéon o cancelacion), con los datos
requeridos (soporte papel o electrénico).

¢ Documentacién aportada por el solicitante.

¢ Datos personales de los titulares y/o suscriptores.

e Contrato para la prestacion del servicio de certificacion digital
firmado por el solicitante (soporte papel o electrénico).

e Ademas, para el caso de persona natural, fecha de la Ultima
identificacion presencial del solicitante.

b. Respecto del proceso de identificacion a cargo de la EREP-

RENIEC

e Agencia sucursal EREP—RENIEC donde se tramito la solicitud.

¢ Autorizaciones de acceso del Operador de Registro Digital a los
sistemas de informacién de la EREP-RENIEC.

¢ |dentidad del Operador de Registro Digital que realiza el proceso
de identificacion y autenticacion del solicitante.

e Fecha y hora de la comunicacion enviada a la ECEP-RENIEC.

e Ademas, para el caso de persona natural, datos del responsable
de la EREP-RENIEC que efectta la comunicacion a la ECEP-
RENIEC de la autorizacion de las solicitudes relativas al ciclo de
vida de los certificados digitales.

c. Respecto de la EREP-RENIEC

27 https://pki.reniec.gob.pe/repositorio/
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¢ Los registros de auditoria especificados en la sub seccion 5.4 del
presente documento.

e Convenio o acuerdo de colaboracion suscrito con las entidades
encargadas de administrar la base de datos a las que se requiera
acceder para validar la informacion.

¢ Nombramientos o designaciones de las personas encargadas de
las operaciones y administracion de la EREP-RENIEC.

¢ Los registros de las auditorias internas y externas, asi como de
las visitas comprobatorias de la AAC — INDECOPI, vy, de
corresponder, las acciones de cumplimiento efectuadas.

e Versiones de la Declaracién de Préacticas [y Politicas] de
Registro.

¢ Versiones de la Politica de Seguridad.

¢ Versiones de la Politica de Privacidad.

¢ Versiones del Plan de Privacidad.

5.5.2. Periodo de conservaciéon del archivo.

La EREP-RENIEC conservara todos los archivos que contienen
eventos por un periodo minimo de diez (10) afios, conforme lo
dispone la AAC — INDECOPI y el Archivo General de la Nacion. Igual
disposicién se aplica para la conservacion de las aplicaciones o
sistemas requeridos para tener acceso a dichos archivos.?®

5.5.3. Proteccién del archivo.

La EREP-RENIEC dispone de medidas de seguridad destinadas a
proteger la informacién que se encuentre archivada de accesos no
autorizados, sean internos o0 externos, asi como asegurar la
confidencialidad de la informacion, de modo que soélo personas
autorizadas puedan acceder a ella. Estas medidas de seguridad se
hallan desarrolladas en la Politica de Seguridad.?®

5.5.4. Procedimientos para copia de seguridad del archivo.

Los archivos a los que se aluden en la sub seccion 5.5.1 del presente
documento, asi como el software esencial de uso exclusivo de la
EREP-RENIEC, seran realizados de acuerdo al procedimiento de
respaldo o copia de seguridad®® establecido por el RENIEC.
Adicionalmente los dispositivos que contengan dichas copias de
seguridad se almacenaran en un lugar seguro fuera de las
instalaciones de la EREP-RENIEC, conforme a lo dispuesto en la sub
seccion 5.5.6 del presente documento.

Las copias de seguridad serdn objeto de un procedimiento de
pruebas regulares con el fin de asegurar el adecuado respaldo de la
informacion.

28 Guia de Acreditacién de Entidad de Registro, Versién 4.0, Anexo 1, requerimiento 101.

Legislacion archivistica publicada por el Archivo General de la Nacion como ente rector para las entidades de la
administracion publica: http:/repositorio.agn.gob.pe/xmlui/handle/123456789/51.

29 https://pki.reniec.gob.pe/repositorio/

30 “Respaldo de Informacién de la Planta de Certificacién Digital.”
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5.5.5. Requisitos paralos archivos de sellado de tiempo.

Los datos archivados por la EREP-RENIEC consignan la fecha y hora
en la que fueron generados.

5.5.6. Sistema de recoleccién del archivo (Interna o Externa).

El sistema de recoleccién y almacenamiento de los archivos es
realizado en forma interna por personal cualificado autorizado por la
EREP-RENIEC.3!

La copia controlada de los respaldos realizados se almacena en
forma externa en un lugar seguro fuera de las instalaciones de la
EREP-RENIEC.

5.5.7. Procedimiento para obtener y verificar la informacién del
archivo.

Solo el personal autorizado tiene acceso a los elementos materiales
de soporte que contienen informacion de respaldo con la finalidad de
llevar a cabo verificaciones de integridad.

5.6. Cambio de llave.

No aplica a la EREP-RENIEC.

5.7. Recuperacion frente al compromiso y desastre.

En esta sub seccion se describe la politica de la EREP-RENIEC, frente a
la posibilidad de desastres, producidos de forma intencional o accidental,
y la garantia de la continuidad de las operaciones.

5.7.1. Procedimiento de manejo de incidentes y compromisos.

La EREP-RENIEC ha implementado controles fisicos, de
procedimientos y l6gicos con la finalidad de minimizar el riesgo y
potencial impacto en las operaciones de los procesos de
identificacion y registro, y entrega de certificados digitales frente a la
posibilidad de desastre, sean éstos producidos en forma intencional
0 accidental.

En cualquier caso, los procedimientos ante desastres® han sido
desarrollados para minimizar el potencial impacto de tal ocurrencia y
restablecer los servicios basicos a cargo de la EREP-RENIEC en
un plazo razonable.

31 se sigue procedimientos aplicables a la Planta de Certificacién Digital del RENIEC:

“Gestion Base de Datos”

“Gestion de Red de Datos”

“Gestion de Archivos”

y la directiva de la Oficina de Gestién Documental del RENIEC:
“Sistema de Archivo Institucional del RENIEC.”

32 plan de Continuidad Operativa del RENIEC 2022-2024
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5.7.2.

5.7.3.

5.7.4.

En caso de producirse un incidente en la seguridad de la informacion,
la EREP-RENIEC recolecta y mantiene la documentacion
sustentatoria respectiva a fin de que el RENIEC evalle el inicio de
las acciones judiciales a que hubiere lugar.

Adulteracion de los recursos computacionales, software y/o
datos.

La EREP-RENIEC ha implementado los procedimientos®® necesarios
y la identificacibn de las fuentes alternativas de recursos
computacionales, software y datos que deberan ser utilizados en caso
se presente alguna falla o alteracién de los mismos.

Procedimiento en caso de compromiso de la llave privada de la
entidad.

Tratdndose del compromiso de la llave privada del ciudadano, se
proceder4d inmediatamente a cancelar el certificado digital
correspondiente, de acuerdo al procedimiento de cancelacién
establecido.3

Capacidad de continuidad de negocio luego de un desastre.

La ECEP-RENIEC cuenta con un Centro de Datos de contingencia y
un Plan de Contingencia Informatico®, permitiéndole garantizar la
continuidad de los servicios.

5.8. Finalizacion de la EC o ER.

En caso que la EREP-RENIEC finalice sus actividades adoptara todas las
medidas posibles para minimizar el impacto que ello pueda causar en los
miembros de la comunidad de usuarios a la que se alude en la sub
seccion 1.3 del presente documento.

En dicho supuesto, se informard a la AAC asi como a los titulares,
suscriptores y terceros que confian sobre el cese de sus operaciones con
un minimo de treinta (30) dias calendario de anticipacion.

33 “Gestion del Software.”
34 “Cancelacion del certificado digital”
35“plan de Contingencia.”
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6. CONTROLES DE SEGURIDAD TECNICA

De conformidad con los lineamientos establecidos por la AAC-INDECOPI en la
Guia de Acreditacion de Entidades de Registro, la EREP-RENIEC utiliza
sistemas y productos fiables, que estan protegidos contra toda alteracion y que
garantizan la seguridad técnica y criptografica del proceso que tiene a su cargo.

6.1. Generacién e instalacion del par de llaves.
6.1.1. Generacion del par de llaves.
Persona Natural

En concordancia con lo sefialado en la DPC de la ECEP-RENIEC, la
generacion del par de llaves de entidades finales (titulares y/o
suscriptores) se realiza utilizando un dispositivo criptografico (DNIe)
gue cumple con la certificacion FIPS 140-2, nivel de seguridad 3 o
Common Criteria EAL6+, que impide que las llaves privadas puedan
ser extraidas del mismo. La generacién de llaves es precedida de un
procedimiento de autenticacibn usando la funcionalidad
MatchOnCard de la tarjeta para verificar que el DNle ha sido
personalizado con los datos del titular y/o suscriptor.3®

Persona Juridica

En concordancia con lo sefialado en la DPC de la ECEP-RENIEC, la
generacién del par de claves de entidades finales (titulares y/o
suscriptores) se efectia en médulos criptograficos que deben cumplir
con los requisitos de seguridad FIPS 140-2 nivel de seguridad 1 como
minimo, o Common Criteria EAL4, o aquel exigido de acuerdo al nivel
de acreditacion de la ECEP-RENIEC.

6.1.2. Entrega al suscriptor de la llave privada.
Persona Natural

Las llaves privadas son generadas Unicamente dentro del DNle y le
son entregadas al titular al proveérsele el mismo, conforme al
procedimiento correspondiente para la entrega del DNIe*, el cual
asegura su posesion y control exclusivo.

Persona Juridica

En caso de que las claves se entreguen al suscriptor en las
instalaciones de la EREP-RENIEC, dicho procedimiento se lleva a
cabo en un ambiente que garantice la confidencialidad en la
generacion de la clave privada y es totalmente controlado por el
suscriptor, garantizando asi su posesion y control exclusivo.

36 “Recepcién y entrega del documento nacional de identidad electrénico (DNIe) Emisién de certificados digitales de
persona natural”
37 “Recepcién y entrega del documento nacional de identidad electrénico (DNle) Emision de certificados digitales de
persona natural”
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6.1.3. Entrega de lallave publica para el emisor de un certificado.
Persona Natural

Una vez que una llave privada es generada en el chip del DNle, se
genera una estructura PKCS#10 con la llave publica y todos los datos
de la persona asociada, la misma que es firmada digitalmente con la
llave privada generada, y enviada a la ECEP-RENIEC para su
procesamiento. La EREP-RENIEC recibe el certificado y lo inyecta en
el DNle.

Persona Juridica

Una vez que una clave privada es generada en un modulo
criptogréfico con nivel de seguridad FIPS 140-2, nivel 1 o Common
Criteria EAL4 como minimo, se generan las estructuras PKCS#10
con las claves publicas y los datos de la persona/entidad asociada,
las mismas que son firmadas digitalmente con las claves privadas
generadas, y enviadas a la ECEP-RENIEC para su procesamiento.

La ECEP-RENIEC verifica la integridad de la peticion y de ser
correcta genera el certificado digital correspondiente.

6.1.4. Entregade lallave publicade la EC al tercero que confia.
No aplica a la EREP-RENIEC.
6.1.5. Tamarfo de las llaves.
No aplica a la EREP-RENIEC.

6.1.6. Generacion de parametros de las llaves publicas y verificacién
de la calidad.

No aplica a la EREP-RENIEC.

6.1.7. Propdésitos del uso de las llaves (conforme a lo establecido en el
campo de uso de X.509 v3).

No aplica a la EREP-RENIEC.

6.2. Controles de ingenieria para proteccion de la llave privada y
maédulo criptogréfico.

6.2.1. Estandares y controles para el modulo criptogréfico.

Persona Natural

Las tarjetas criptograficas (DNle), usadas para la generacion de las
llaves del ciudadano, cumplen con la certificacion FIPS 140-2, nivel
de seguridad 3 0 Common Criteria EAL 6+.%8

38 https://www.commoncriteriaportal.org/files/epfiles/1059a _pdf.pdf
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6.2.2.

6.2.3.

6.2.4.

6.2.5.

6.2.6.

6.2.7.

6.2.8.

6.2.9.

Persona Juridica

Para el almacenamiento de las claves privadas asociadas a un
certificado digital solicitado por titulares y/o suscriptores, la EREP-
RENIEC requerira que los médulos criptograficos cumplan con los
requerimientos sefialados por la ECEP-RENIEC en su Declaracién
de Practicas de Certificacion, siendo estos:

- FIPS 140-2 nivel 1.

- Common Criteria EALA4.

- O aquellos requeridos de acuerdo con el nivel de acreditacién de

la ECEP-RENIEC, especificados en la guia de acreditacion de la
AAC.

Llave publica (n fuera de m) Control multipersonal.

No aplica a la EREP-RENIEC.

Deposito de llave privada.

La EREP—-RENIEC no almacena copias de las llaves privadas de los
suscriptores.

Copia de seguridad de la llave privada de los PSC.
No aplica a la EREP-RENIEC.
Archivo de la llave privada.

La EREP—-RENIEC no archiva copias de las llaves privadas de los
suscriptores.

Transferencia de la llave privada de o hacia un médulo
criptogréfico.

No aplica a la EREP-RENIEC.

Almacenamiento de la llave privada en un médulo criptografico.
No aplica a la EREP-RENIEC.

Método de activacion de la llave privada.
No aplica a la EREP-RENIEC.

Método de desactivacion de la llave privada.

No aplica a la EREP-RENIEC.

6.2.10. Método de destruccion de la llave privada.

No aplica a la EREP-RENIEC.
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6.2.11. Clasificacién del modulo criptogréfico.

Persona Natural

De acuerdo a las Guias de Acreditacion para Entidades de Registro
el DNle (tarjeta criptografica) usado como medio portador de los
certificados digitales del ciudadano cumple con el estandar FIPS
140-2 nivel de seguridad 3.%°

Persona Juridica

En concordancia con lo sefialado en la DPC de la ECEP-RENIEC,
los mddulos criptogréaficos usados por los titulares y/o suscriptores
deben cumplir con los requisitos de seguridad FIPS 140-2 nivel de
seguridad 1 como minimo, o Common Criteria EAL4, o aquel exigido
de acuerdo con el nivel de acreditacion de la ECEP-RENIEC.
Asimismo, los modulos criptograficos usados por los operadores de
la EREP-RENIEC cumplen con los requisitos de seguridad FIPS 140-
2 nivel de seguridad 2.

6.3. Otros aspectos de la gestion del par de llaves.
No aplica a la EREP-RENIEC.
6.3.1. Archivo de lallave publica.
No aplica a la EREP-RENIEC.

6.3.2. Periodos operacionales del certificado y periodo de uso de las
llaves.

No aplica a la EREP-RENIEC.
6.4. Datos de activacion.
6.4.1. Generacion e instalacion de datos de activacion.
No aplica a la EREP—-RENIEC.
6.4.2. Proteccion de los datos de activacion.

El acceso a cada certificado se realiza a través del PIN elegido por el
solicitante, el cual se bloquea luego de un nimero determinado de
intentos fallidos.

6.4.3. Otros aspectos de los datos de activacion.

La EREP-RENIEC recomienda a los titulares y suscriptores que en
la generacion de los datos de activacion (PIN o contrasefia) para
acceder a su llave privada cumplan con las caracteristicas
siguientes, dependiendo estas del medio portador utilizado por el
titular y/o suscriptor:

39 https://www.commoncriteriaportal.org/files/epfiles/1059a _pdf.pdf
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Persona Natural

- Sean generados por el titular y/o suscriptor sin la intermediacion
de un tercero.

- Tengan al menos entre 6 y 8 caracteres.

- No contengan demasiadas veces el mismo caracter.

- No sean igual al nombre del usuario.

Persona Juridica

- Sean generados por el titular y/o suscriptor sin la intermediacién
de un tercero.

- Tengan al menos 8 caracteres.

- Tengan al menos un caracter alfabético y uno numérico.

- Tengan al menos una letra minuscula.

- No contengan demasiadas veces el mismo caracter.

- No sean igual al nombre del usuario.

- No contengan una parte larga de nombre del perfil del usuario.

6.5. Controles de seguridad computacional.

En esta sub seccién se describen los controles y evaluaciones de
seguridad computacionales que ha implementado el RENIEC, en su
calidad de EREP—RENIEC, a efectos de proteger la informacion sensible
gue mantiene o procesa.*®

6.5.1. Requisitos técnicos especificos para seguridad computacional.

La EREP-RENIEC observa el cumplimiento de los controles
establecidos en:

e NTP-ISO/IEC 27002:2017 Tecnologia de la informacién. Técnicas
de seguridad. Cédigo de practicas para controles de seguridad de
la informacion. 12 Edicion

¢ Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia
de la Informacion. Técnicas de Seguridad. Sistemas de Gestion
de Seguridad de la Informacién. Requisitos. 2a. Edicién” (de uso
obligatorio en todas las entidades integrantes del Sistema

40 pocumentos técnicos:

“Plan de Contingencia”

“Gestion de Cambios en Sistemas”

“Pase a Produccién de Sistemas de Informacién”
“Respaldo de Informacién de la Planta de Certificacion Digital”
“Gestion del Software”

“Gestion de Acceso Légico de Usuarios Externos”
“Gestion de Registros de Auditoria”

“Gestion Base de Datos”

“Control de Acceso Fisico”

“Gestion de Red de Datos”

“Gestion de Cuentas de Usuario”

“Gestion de Estructura Fisica”

“Gestion de la Capacidad Tecnolégica”

“Gestion de Medios Removibles y Borrado Seguro”
“Gestion de Repositorios de Codigo Fuente”
“Gestion de Contrasefias”

“Infraestructura de Centro de Datos”

“Gestién de la Configuracion”
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Nacional de Informética conforme lo dispone la Resolucién
Ministerial N° 004-2016-PCM de fecha el 8 de enero de 2016).

6.5.2. Evaluacién de la seguridad computacional.

La EREP-RENIEC mantiene sus equipos y sistemas criticos en un
area restringida. Ademas, mantiene los equipos necesarios para el
cumplimiento de sus funciones operativas (como atencién y
procesamiento de solicitudes) en un &rea dedicada y aislada de otras
actividades. Al respecto, se realizan auditorias internas al menos una
vez al afio, segun lo indicado en el numeral 6.5.1, Requisitos técnicos
especificos de seguridad computacional.

El cumplimiento de los controles establecidos es compatible de ser
evaluado con:

e La norma ISO/IEC 15408 °“Information technology — Security
techniques - Evaluation criteria for IT security’.

6.6. Controles técnicos del ciclo de vida.
No aplica a la EREP-RENIEC.
6.6.1. Controles de desarrollo del sistema.
No aplica a la EREP-RENIEC.
6.6.2. Controles de gestion de seguridad.
No aplica a la EREP-RENIEC.
6.6.3. Evaluacion de seguridad de ciclo de vida.
No aplica a la EREP-RENIEC.
6.7. Controles de seguridad de la red.
No aplica a la EREP-RENIEC.
6.8. Sello de tiempo.

No aplica a la EREP—-RENIEC.
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7. PERFILES DE CERTIFICADO.

Esta seccion no corresponde a la EREP-RENIEC. Para obtener mayor
informacion sobre este tema debera remitirse a la DPC de la ECEP—RENIEC.

7.1.  Perfil de certificado.

No aplica a la EREP-RENIEC.
7.2. Perfil CRL.

No aplica a la EREP-RENIEC.
7.3. Perfil OCSP.

No aplica a la EREP-RENIEC.
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8. AUDITORIAS DE COMPATIBILIDAD Y OTRAS EVALUACIONES.

De acuerdo con los lineamientos establecidos por la AAC, la EREP—-RENIEC
llevard a cabo auditorias externas anuales que tendran como objetivo evaluar la
conformidad de las operaciones y que éstas se encuentren alineadas al marco
de la IOFE. De conformidad a lo sefialado en la sub seccion 8.6, el resultado de
estas auditorias sera publicadas por el INDECOPI. Sin perjuicio de las auditorias
externas, se realizaran auditorias internas o evaluaciones de conformidad en la
EREP-RENIEC, a fin de verificar el cumplimiento de los procedimientos
establecidos y velar por la seguridad de la informacion.

La EREP-RENIEC, mantendré un registro con toda la documentacion y acciones
ejecutadas como consecuencia de los procedimientos regulados en la presente
seccion.

8.1. Frecuenciay circunstancias de la evaluacion.

La EREP-RENIEC llevara a cabo una auditoria externa de forma anual
gue evalue la conformidad de las operaciones y que éstas se encuentren
alineadas al marco de la IOFE. Esta auditoria también podra comprender
la evaluacion del cumplimiento de lo establecido en la presente DPR.

El resultado de las auditorias externas sera publicado en la forma
sefalada en la sub seccién 8.6 del presente documento.

Sin perjuicio de las auditorias externas, se realizaran auditorias internas
0 evaluaciones de conformidad en la EREP-RENIEC en cualquier
momento, a causa de alguna sospecha de incumplimiento de alguna
medida de seguridad o de los procedimientos establecidos por aquella.
Esta auditoria puede comprender la evaluacion del cumplimiento del Plan
de Privacidad, Politicas de Seguridad, Guias de Procedimientos y demas
documentos normativos.

El resultado de las auditorias internas sera informado a la Direccion de
Certificacion y Servicios Digitales, a la Direccion de Servicios Registrales,
y a la Gerencia General del RENIEC, a la vez que al Representante de la
EREP-RENIEC, debiendo los 6rganos involucrados del RENIEC, de ser
el caso, desarrollar las acciones a fin de subsanar posibles observaciones
gue se pudieran presentar durante el proceso de auditorias internas.

8.2. Identidad/Calificaciones de asesores.

La ejecucién de un procedimiento de auditoria externa se llevara a cabo
por auditores independientes de la entidad; las personas que realicen
dicha auditoria deberan tener experiencia en tecnologias de PKI y
criptogréficas, en seguridad, en tecnologias de la informacion y procesos
de auditoria.

De conformidad con lo sefialado por INDECOPI en la respectiva Guia de
Acreditacion de ER, las personas que realizardn las auditorias o
evaluaciones de compatibilidad bajo el marco de la IOFE seran
previamente aprobadas por la AAC.
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8.3.

8.4.

8.5.

Relacion del auditor con la entidad auditada.

Las auditorias externas seran realizadas por auditores o asesores que no
tengan relacion alguna, actual o planificada, o de cualquier otra clase con
el RENIEC, de modo que pueda garantizarse la independencia de
aquellos con las funciones y actividades que desarrolla la EREP —
RENIEC.

En el caso de los auditores internos, la EREP-RENIEC deberé definir los
requisitos y cualificaciones del equipo auditor y estos no podran tener
relacién funcional con el &rea objeto de la auditoria.

Elementos cubiertos por la evaluacién.

Los auditores o asesores evaluaran el cumplimiento de la implementacion
de las practicas de personal, procedimientos y medidas técnicas
desplegadas por la EREP-RENIEC como entidad prestadora de servicio
de certificacion digital dentro del marco de la IOFE.

En tal sentido, los principales aspectos cubiertos por la auditoria son los
gue se detallan a continuacion:

Identificacién y autenticacion.

Servicios y/o funciones operacionales.

Los controles de seguridad fisica.

Los controles para la ejecucion de los procedimientos y los
controles para las personas.

e Controles de seguridad técnicos.

Acciones a ser tomadas frente a resultados deficientes.

La identificacibn de deficiencias detectadas como resultado de la
auditoria externa, dard lugar a la implementacién de las medidas
correctivas. De conformidad a lo sefialado en la respectiva Guia de
Acreditacion de ER, la AAC, en atencién al informe técnico del auditor,
determinard la accién que debera ser adoptada por parte de la EREP-
RENIEC.

En caso de detectarse alguna deficiencia o irregularidad el INDECOPI en
su calidad de AAC, podra adoptar las siguientes acciones:

- Indicar las irregularidades, pero permitir a la EREP-RENIEC que
continde sus operaciones hasta la proxima auditoria.

- Permitir a la EREP-RENIEC que continle sus operaciones por un
méaximo de treinta (30) dias calendarios pendientes a la correccion de
los problemas antes de suspender su operacion.

- Aplicar sanciones de acuerdo al Reglamento de Infracciones y
Sanciones aplicable a los Prestadores de Servicios de Certificacion
Digital,** como multas, suspensién o cancelacion.

gl Reglamento de Infracciones y Sanciones aplicable a los Prestadores de Servicios de Certificacion Digital es
aprobado por RESOLUCION DE LA PRESIDENCIA DELCONSEJO DIRECTIVO DEL INDECOPI N° 39-2017-
INDECOPI/COD del 28 de febrero de 2017.
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8.6.

En el supuesto que la AAC tome la opcidn de suspender las operaciones
de la EREP-RENIEC, todos los certificados comprometidos emitidos por
la ECEP-RENIEC seran cancelados por revocacion antes de la
suspension del servicio.

Por su parte, de presentarse observaciones dentro del procedimiento de
evaluacion técnica de la EREP-RENIEC, esta presentara un plan de
accion para su levantamiento, el que, previa aprobacién de la AAC, pasara
a ser ejecutado.

Publicacién de resultados.

El auditor externo comunicara el resultado de las auditorias externas a la
AAC-INDECOPI y a la EREP-RENIEC, el cual serd publicado por esta
altima.*2

42 hitps://pki.reniec.gob.pe/repositorio/
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9. OTRAS MATERIAS DE NEGOCIO Y LEGALES.

9.1. Tarifas.

Las tasas respectivas por la prestacion del servicio de certificacion digital
se encuentran establecidas en el Texto Unico de Procedimientos
Administrativos del RENIEC (TUPA). Estas tasas estan orientadas a los
costos asociados a la prestacion del servicio, el cual comprende los
procesos a cargo de la EREP-RENIEC y ECEP-RENIEC.

9.1.1. Tarifas parala emision de certificados.

La emision de certificados digitales esta supeditada al pago previo de
la tasa respectiva establecida en el Texto Unico de Procedimientos
Administrativos (TUPA) del RENIEC. Esta tasa es un tributo que
grava la emisién del certificado digital.

9.1.2. Tarifas de acceso a certificados.

No aplica a la EREP—-RENIEC. Mayor informacion en la DPC de la
ECEP-RENIEC.

9.1.3. Tarifas parainformacién sobre cancelacién o estado.

No aplica a la EREP-RENIEC. Mayor informacion en la DPC de la
ECEP-RENIEC.

9.1.4. Tarifas para otros servicios.

Todas las tasas respectivas por la prestacion del servicio de
certificacion digital se encuentran establecidas en el Texto Unico de
Procedimientos Administrativos del RENIEC (TUPA). Estas tasas
estan orientadas a los costos asociados a la prestacion del servicio,
el cual comprende los procesos a cargo de la EREP-RENIEC y
ECEP-RENIEC.

9.1.5. Politicas de reembolso.
Persona Natural

Es politica del RENIEC, en su calidad de Prestador de Servicios de
Certificacion Digital para el Estado Peruano, reembolsar al solicitante
la tasa respectiva por la emision del certificado digital, en caso su
solicitud no hubiese sido aceptada debido a un trdmite que debe
regularizar con relacion a su documento de identidad, RUC, o la
vigencia del poder del representante legal o apoderado.

Persona Juridica

Es politica del RENIEC, en su calidad de Prestador de Servicios de
Certificacion Digital para el Estado Peruano, reembolsar al solicitante
la tasa respectiva por la emision del certificado digital, cuando se
demuestre fehacientemente que por motivos de responsabilidad de
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la EREP o ECEP, no se haya cumplido con la entrega del certificado
digital.

La politica de reembolso del RENIEC, en su calidad de Prestador de
Servicios de Certificacion Digital, se encuentra establecida en el
contrato.

9.2. Responsabilidad financiera.

9.2.1. Cobertura de seguro.

El RENIEC dispondra de una garantia con cobertura suficiente de
responsabilidad civil, a través de su seguro contratado. El referido
seguro podré cubrir el riesgo de la responsabilidad por los dafios y
perjuicios que se pudiese ocasionar a terceros como resultado de las
actividades a cargo de la EREP-RENIEC.

9.2.2. Otros activos.

La EREP-RENIEC, para la prestacion del servicio de certificacion a
su cargo, cuenta con el respaldo econémico del RENIEC y con la
infraestructura e instalaciones necesarias a nivel nacional.

9.2.3. Cobertura de seguro o garantia para entidades finales.

El RENIEC en su calidad de Prestador de Servicios de Certificacion
Digital no otorga seguro o garantia para entidades finales.

9.3. Confidencialidad de lainformacion de negocio.

La EREP-RENIEC mantendra la confidencialidad de toda aquella
informacion que ha sido clasificada como “informacién confidencial”.

9.3.1. Alcances de lainformacién confidencial.

La EREP-RENIEC declara expresamente como informacion
confidencial, que no podra ser divulgada a terceros y que se
mantendra con caracter de reservado, excepto en aquellos
supuestos previstos legalmente:

- Material o informacién reservada de la EREP-RENIEC-
incluyendo términos contractuales, planes de negocio e
informacién que versa sobre derechos de propiedad intelectual.

- La informacion de la Entidad de Registro suministrada por la
ECEP-RENIEC o, en caso corresponda, por sus proveedores y
otras personas con las que la EREP-RENIEC tiene el deber de
guardar secreto establecida de modo convencional.

- Informaciéon que pueda permitir a partes no autorizadas la
construccion de un perfil de las actividades de los titulares y
suscriptores.

- Informacion que pueda permitir a partes no autorizados establecer
la existencia o naturaleza de las relaciones entre los titulares y
suscriptores y el tercero que confia.

- La causal que motivé la cancelacion del certificado digital.
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- Informacion personal provista por los titulares y suscriptores que
no sea la autorizada para estar contenida en los certificados
digitales y en la Lista de Certificados Cancelados (CRL).

- Toda la informacion clasificada como “confidencial”. Y

- Las indicadas en la Politica de Seguridad.

9.3.2. Informacioén no contenida dentro del rubro de informacién

confidencial.

Se considera informacién publica y por tanto accesible por terceros:

- La contenida en la presente DPR

- La contenida en la Politica de Privacidad.

- Los certificados digitales emitidos por la ECEP-RENIEC, asi como
las informaciones contenidas en éstos y el estado de los mismos.

- La Lista de Certificados Digitales Cancelados (CRL).

- Toda otra informacion clasificada como "publica”.

En todo caso, el acceso a dicha informacion serd permitido sin
perjuicio que la EREP-RENIEC apligue los controles de seguridad
pertinentes con el fin de proteger la autenticidad e integridad de los
documentos, asi como impedir que personas no autorizadas puedan
afiadir, modificar o suprimir contenidos.

9.3.3. Responsabilidad de proteccion de la informacién confidencial.

9.4.

Los colaboradores de la EREP-RENIEC, el personal contratado por
el RENIEC, y el personal de algun proveedor, que participen en
cualquiera de las actividades del proceso a cargo de aquella estan
obligados a guardar secreto sobre la informacién clasificada como
“confidencial’, segun lo sefalado en el Plan de Privacidad.

Privacidad de la informacién personal.

De conformidad con lo establecido en la Ley N° 29733 — Ley de
Proteccion de Datos Personales, se considera como datos personales,
toda informacién sobre una persona natural que la identifica o la hace
identificable a través de medios que pueden ser razonablemente
utilizados.

La EREP-RENIEC asegura a los titulares y suscriptores el adecuado
tratamiento de sus datos personales, los cuales seran tratados para los
fines propios de la prestacién del servicio de certificaciéon digital o para
otros propésitos relacionados con dichos servicios, y que permitan
otorgar confianza al tercero que confia o tercer usuario, pudiendo ellos
verificar el estado del certificado digital emitido por la ECEP-RENIEC.

9.4.1. Plan de privacidad.

La EREP-RENIEC conjuntamente con la ECEP-RENIEC, han
desarrollado un Plan de Privacidad, el cual recoge los principios de la
Ley antes indicada, asi como de la Norma Marco de Privacidad del
APEC, aprobada mediante Resolucion N° 030-2008-RT-INDECOPI.
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El referido Plan de Privacidad establece, entre otros, las directrices
gue deben cumplir los colaboradores de la EREP-RENIEC, ECEP-
RENIEC y terceros que presten sus servicios como contratistas, asi
como las directrices respecto de la recoleccion de datos personales,
uso y tratamiento de los mismos, transferencia de la informacion,
mecanismos de acceso a la informacion personal y las medidas de
seguridad destinadas a garantizar la integridad y confidencialidad de
la informacion.

El Plan de Privacidad es catalogado como informacién confidencial y
sélo se proporciona a los colaboradores de la EREP-RENIEC, ECEP-
RENIEC y a quien acredite la necesidad de conocerlo, como en el
caso de las auditorias externas o internas.

Las sanciones que la EREP-RENIEC aplicara al personal involucrado
en la prestacion del servicio de certificacion digital son las
establecidas por el RENIEC.

9.4.2. Informacién tratada como privada.

La EREP-RENIEC declara expresamente como informacién personal
de caracter privado, a toda a aquella informaciébn que no se
encuentre contenida en los certificados digitales ni en la Lista de
Certificados Digitales Cancelados (CRL).

En todo caso, la informacion siguiente es considerada como privada:

- Solicitudes de certificados digitales, aprobadas o denegadas, asi
como toda otra informacion personal gue tenga caracter privado y
ha sido obtenida para la expedicibn y mantenimiento del
certificado digital.

- Toda la documentacion contenida en el expediente que custodia
la EREP-RENIEC y que no forme parte de la informacion
contenida en el certificado digital.

- La causal que originé la cancelacion del certificado digital.

- Toda otra informacion personal que tenga el caracter de
“‘informacién privada”.

La informacién personal considerada como privada de acuerdo con
el Plan de Privacidad de la EREP-RENIEC es protegida de su
pérdida, destruccion, dafio, falsificacién y procesamiento ilicito o no
autorizada.

9.4.3. Informacion no considerada como privada.

La informacion personal no considerada privada es aquella que se
incluye en los certificados digitales y en la Lista de Certificados
Digitales Cancelados (CRL). Se detalla, pero no limita a:

- Certificados digitales emitidos o en tramite de emision.

- Datos de identificacién que figuran en el certificado digital del
titular y suscriptor y que sirven para autenticar a aquel.

- Usos y limites de uso de los certificados digitales.
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Por consiguiente, la informacién que se hara publica es la siguiente:
a. Certificados digitales emitidos o en tramite de emision.
b. Certificados digitales cancelados.

c. Datos de identificacion que figuran en el certificado digital del
titular y suscriptor.

d. Usosy limites de uso de los certificados digitales.

e. Aguella informacién personal que los titulares y suscriptores
soliciten o autoricen que se publique.

f. El periodo de validez del certificado digital, asi como la fecha de
emision y fecha de caducidad del certificado digital.

g. El nimero de serie del certificado digital.

9.4.4. Responsabilidad de proteccién de lainformacion privada.

La EREP-RENIEC consciente de la importancia de la proteccion de
los datos personales, cumple con los principios y las disposiciones
establecidas en la Ley N° 29733 — Ley de Proteccion de Datos
Personales.

En tal sentido, la EREP-RENIEC ha implementado medidas de
seguridad de indoles organizativas y técnicas orientadas a mantener
la mas estricta confidencialidad de la informacion y de los datos
personales de caracter privado de los titulares y suscriptores de los
certificados digitales, recogida dentro del marco de la prestacion del
servicio de certificacion digital.

9.4.5. Notificacién y consentimiento para el uso de informacion.

En los formatos de solicitud de emision y cancelacion se especifican
los datos personales de los titulares y suscriptores que son
recolectados por la EREP-RENIEC.

De conformidad con lo dispuesto en el numeral 1 del Articulo 143 de
la Ley N° 29733 — Ley de Proteccion de Datos Personales, la EREP-
RENIEC esta exceptuado de solicitar el consentimiento al titular de
los datos, para el tratamiento y transferencia de sus datos
personales, no obstante, se informa al titular y/o al suscriptor sobre
la publicacion de su certificado digital sobre lo cual debe manifestar
su conformidad.

La EREP-RENIEC, mediante la Politica de Privacidad informa al
titular y suscriptor respecto de:

- Los datos personales que recolecta;

43 “Articulo 14. Limitaciones al consentimiento para el tratamiento de datos personales

No se requiere el consentimiento del titular de datos personales, para los efectos de su tratamiento, en los siguientes
casos: 1. Cuando los datos personales se recopilen o transfieran para el ejercicio de las funciones de las entidades
publicas en el &mbito de sus competencias...”
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- Fines del uso y tratamiento de la informacién personal;
- Lainformacion personal publica y de caracter privado;

- Las medidas de seguridad para proteger la informacion personal
de carécter privado;

- Las circunstancias bajo las cuales seréa divulgada, o transferida la
informacion personal;

- Los derechos del titular y suscriptor, entre otros.

Asimismo, a través de la pagina web del RENIEC se mantiene
constantemente informado al usuario sobre los servicios de
certificacion digital, las distintas clases de certificados digitales, los
requisitos para obtener un certificado digital, entre otros temas.

9.4.6. Divulgacion realizada con motivo de un proceso judicial o

administrativo.

Excepcionalmente, los datos personales de caracter privado o la
informacion confidencial del titular y suscriptor seran revelados o
comunicados al Poder Judicial cuando una orden judicial asi lo exija
0 cuando ésta sea autorizada, de manera expresa, por el titular y
suscriptor.

9.4.7. Otras circunstancias para divulgacion de informacion.

9.5.

La EREP-RENIEC, dentro del marco de colaboracién entre entidades
del sector publico, podra comunicar o ceder a otras Entidades de la
Administracion Publica los datos personales de los titulares y
suscriptores.

Asimismo, dentro del marco de la IOFE, los datos personales podran
ser transferidos a otras entidades de certificacion.

En todo caso, la cesién o transferencia de datos personales se
realizara de acuerdo a la Ley N° 29733 — Ley de Proteccion de Datos
Personales, y en lo que fuese aplicable, en el caso de las entidades
de la Administracién Publica, segun lo sefialado en el articulo 55 del
Reglamento de la Ley de Firmas y Certificados Digitales.

En todos los casos, la Entidad receptora debe garantizar a la EREP-
RENIEC la confidencialidad de la informacion transferida.

Derechos de propiedad intelectual.

Todos los derechos de propiedad intelectual incluyendo los que
corresponden a las aplicaciones o software desarrollado para las
actividades de la EREP-RENIEC, OIDs, la presente DPR, la Politica de
Seguridad, la Politica y Plan de Privacidad, asi como cualquier otro
documento, electrénico o de cualquier otro tipo, son propiedad del
RENIEC y de uso exclusivo de la EREP-RENIEC y ECEP-RENIEC. Por
tanto, se prohibe cualquier acto de reproduccién, distribucion,
comunicacion publica y transformacion de cualquiera de los elementos
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gue son de titularidad de la EREP-RENIEC y ECEP-RENIEC, sin la
autorizacion expresa del RENIEC.

Las llaves privadas y las llaves publicas son propiedad del titular.

9.6. Responsabilidades y garantias.

9.6.1. Responsabilidades y garantias de la EC.
No aplica a la EREP-RENIEC.
9.6.2. Responsabilidades y garantias de la ER.

Son obligaciones de la EREP-RENIEC:

- Realizar sus operaciones de conformidad con esta DPR.

- Comprobar exhaustivamente la identidad de los solicitantes.

- Gestionar ante la ECEP-RENIEC la generacion de los
certificados digitales.

- Tramitar las solicitudes de cancelacion de los -certificados
digitales.

- Mantener la confidencialidad de la informacién personal que tenga
caracter privado de los titulares y suscriptores de certificados
digitales, limitando su empleo a las necesidades propias del
servicio de certificacion digital, salvo orden judicial o pedido del
titular y suscriptor del certificado digital.

- En general, es obligaciéon de la EREP-RENIEC cumplir con todo
lo estipulado en el articulo 30° del Reglamento de la Ley de Firmas
y Certificados digitales, asi como las contenidas en el presente
documento.

La EREP-RENIEC asume que la informacién personal proporcionada
por los titulares y suscriptores es veridica; éste es responsable de
comunicar, de manera inmediata, a la EREP- RENIEC cualquier
modificacion en los mismos. Los titulares y suscriptores asumiran las
responsabilidades por los dafios y perjuicios que pudiera causar por
aportar datos falsos, incompletos o inexactos.

En ese sentido, la EREP-RENIEC estd exenta de toda
responsabilidad cuando el error o la omisién de algin dato contenido
en el certificado digital devienen de la informacién consignada por los
titulares y suscriptores en las respectivas solicitudes de emision.

Estas obligaciones se encuentran recogidas en el respectivo contrato
de prestacion de servicios de certificacion digital a ser suscrito por
los titulares y suscriptores.

9.6.3. Responsabilidades y garantias de los suscriptores.

Son obligaciones de los titulares y suscriptores del certificado digital:

- Entregar informacion veraz bajo su responsabilidad.
- Actualizar la informacién proporcionada a la EREP-RENIEC
cuando estos ya no resulten exactos o son incorrectos.
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- Custodiar su contrasefia (PIN**) de acceso a su llave privada de
forma diligente, tomando las precauciones razonables para evitar
su pérdida, revelacion, modificacion o uso no autorizado.

- Observar las condiciones establecidas por la ECEP-RENIEC,
para la utilizacién del certificado digital y la generacion de firmas
digitales.

- Realizar un uso debido y correcto del certificado digital.

- Notificar de inmediato a la EREP-RENIEC en caso de que detecte
que se ha incluido informacién incorrecta o inexacta en el
certificado digital.

- Solicitar inmediatamente a la EREP-RENIEC la cancelaciéon de
su certificado digital en caso de tener conocimiento 0 sospecha
de la ocurrencia de alguna de las siguientes circunstancias:

a. Exposicion, puesta en peligro o uso indebido de la llave
privada o de la contrasefia o PIN de acceso a su llave
privada.

b. Deterioro, alteraciébn o cualquier otro hecho u acto que
afecte la llave privada o la contrasefia o PIN de acceso a su
llave privada.

El compromiso de la llave privada del certificado digital entre
otras causas puede darse por: pérdida, robo o conocimiento
por terceros de la contrasefia o PIN de acceso.

- Solicitar de inmediato a la EREP—-RENIEC la cancelacién del
certificado cuando:
a) La informaciéon contenida en el certificado digital ya no
resulte correcta.
b) El titular y suscriptor deja de ser miembro de la comunidad
de interés o se sustrae de aquellos intereses relativos a la
ECEP-RENIEC.

Estas obligaciones se encuentran recogidas en el respectivo contrato
a ser suscritos por los titulares y suscriptores.

Asimismo, el titular y suscriptor del certificado asumira las
responsabilidades, a que hubiese lugar, por los dafios y perjuicios
gue pudiese causar por aportar datos falsos, incompletos o
inexactos, asi como, es de su exclusiva responsabilidad el uso
indebido, incorrecto o no acorde a los fines para el que fue extendido
el certificado. A tal efecto, la EREP-RENIEC esta excluida de toda
responsabilidad.

9.6.4. Responsabilidades y garantias de los terceros que confian.

Es obligacion de los Terceros que confian en los certificados digitales
emitidos por la ECEP-RENIEC:

- Verificar la validez de los certificados digitales en el momento de
realizar cualquier operacion basada en los mismos mediante la

44 Corresponde con el término en inglés Personal Identification Number (PIN).
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comprobacién de que el certificado es valido y no estd caducado
0 ha sido cancelado.

- No wusar los certificados digitales fuera de los términos
establecidos en el marco de la IOFE.

- Limitar la fiabilidad de los certificados digitales a los usos
permitidos de los mismos, en conformidad con lo expresado en
las extensiones de los certificados digitales y la Politica de
Certificacion de la ECEP-RENIEC.

- Dar lectura a la presente DPR.

- Tener pleno conocimiento de las garantias y responsabilidades
aplicables en la aceptacion y uso de los certificados digitales en
los que confia, y aceptar sujetarse a las mismas.

9.6.5. Responsabilidades y garantias de otros participantes.
No intervienen otros participantes.
9.7. Exencidn de garantias.

La EREP-RENIEC esta exenta del pago de indemnizacién alguna en
caso que el hecho o circunstancia acaecida no sea consecuencia de lo
declarado en la seccion 9.9.

9.8. Limitaciones alaresponsabilidad.

La EREP-RENIEC asumira toda la responsabilidad sobre la correcta
identificacion de los titulares y suscriptores de los certificados digitales y
la validacion de sus datos, no obstante, la EREP-RENIEC esté exenta de
responsabilidad alguna, en los casos que a continuacion se detallan:

- Por dafios derivados de o relacionados con la no ejecucién o
ejecucion defectuosa de las obligaciones a cargo del titular y
suscriptor.

- Cuando el error o la omision de algun dato contenido en el certificado
digital deviene de la informacion consignada por el titular y suscriptor
en los respectivos formatos de solicitud de emision.

- Por cualquier violacion a la confidencialidad que en el uso de datos
personales pudieran incurrir el propio titular y suscriptor del
certificado digital.

- Cuando el titular y suscriptor no ha tenido la debida diligencia o
cuidado en la creacién de su contrasefa (PIN“) de acceso a su llave
privada.

De igual modo, la EREP-RENIEC no sera responsable de:

- La utilizacion incorrecta de los certificados digitales ni de las llaves,
asi como de cualquier dafio indirecto que pueda resultar de la
utilizacién del certificado o de la informacién almacenada en el
procesador del dispositivo criptografico.

- Los dafios que puedan derivarse de aquellas operaciones en que se
hayan incumplido las limitaciones de uso del certificado digital.

45 Corresponde con el término en inglés Personal Identification Number (PIN).
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9.9.

9.10.

- El contenido de aquellos documentos firmados digitalmente por el
titular y suscriptor.

Finalmente, si el DNIe o los certificados digitales expiraron, la EREP-
RENIEC no asumira responsabilidad alguna por la no ejecucion o el
retraso en la ejecucion de cualquiera de las obligaciones contenidas en
la presente DPR si tal falta de ejecucion o retraso fuera consecuencia de
un supuesto de fuerza mayor, caso fortuito, o en general, cualquier
circunstancia en la que no se pueda tener un control directo.

Las limitaciones de responsabilidad antes indicadas, se encuentran
recogidas en el respectivo contrato a ser suscrito por los titulares y
suscriptores.

Indemnizaciones.

La EREP-RENIEC, dispondra de una garantia con cobertura suficiente
de responsabilidad civil, a través del seguro contratado por el RENIEC.
El referido seguro cubrird el riesgo de la responsabilidad por los dafios y
perjuicios que se pudiese ocasionar a terceros como resultado de las
actividades a cargo de la EREP-RENIEC

Término y terminacion.

9.10.1. Término.

La presente DPR entra en vigor desde el momento que es aprobada
por la AAC, dentro del procedimiento administrativo de acreditacion
de la EREP-RENIEC que implica su ingreso a la IOFE, manteniendo
su validez durante un periodo maximo de cinco (05) afios, de acuerdo
a la legislacion vigente. No obstante, dicho documento podra ser
modificado cada vez que lo determine la EREP-RENIEC o el
INDECOPI siguiéndose lo establecido para dicho fin en las sub
secciones 1.5.3 y 1.5.4 respectivamente.

En el supuesto que caducase la acreditacién o cese las operaciones
de la EREP-RENIEC, se entenderd que toda la documentacion
relativa queda sin vigencia, aplicAndose en tal situacion lo sefialado
en la sub seccion 9.10.2 del presente documento.

9.10.2. Terminacion.

En caso de cese de las actividades de la EREP—RENIEC, el RENIEC
informard al INDECORPI, titulares y suscriptores y terceros que
confian con treinta (30) dias calendario de anticipacion.

9.10.3.Efecto de terminacion y supervivencia.

Las obligaciones y restricciones que establece esta DPR, en
referencia a auditorias, informacion confidencial, obligaciones y
responsabilidades, nacidas bajo la vigencia del presente documento,
subsistiran tras su sustitucion por una nueva version en todo en lo
gue no se oponga a ésta.
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9.11.

9.12.

Notificaciones y comunicaciones individuales con los participantes.

Sin perjuicio de lo sefialado en la seccidén cuarta de la presente DPR,
sobre requisitos operacionales del ciclo de vida de los certificados, el
ciudadano podra consultar en cualquier momento el periodo de validez
de sus certificados digitales o0 DNIle a través del portal web de la EREP-
RENIEC.

Enmendaduras.

9.12.1. Procedimiento para enmendaduras.

De conformidad con la legislacion vigente, la EREP-RENIEC, en
caso se modifique el contenido del presente documento, presentara
al INDECOPI la nueva versién de la DPR para su respectiva
aprobacion.

9.12.2. Mecanismos y periodo de notificacién

La EREP-RENIEC pondra a disposicion de la comunidad de
usuarios la nueva version de la DPR, una vez que la misma haya sido
aprobada por el INDECOPI.

El mecanismo de comunicacién se efectuara a través de la pagina
web: https://pki.reniec.gob.pe/repositorio/, surtiendo los efectos de
una notificacion validamente emitida.

9.12.3.Circunstancias bajo las cuales debe ser cambiado el OID.

9.13.

9.14.

No aplica a la EREP-RENIEC.
Procedimiento sobre resolucién de disputas.

En caso el reclamo esté directamente relacionado con el servicio de
certificacion digital brindado por la EREP-RENIEC o la ECEP-RENIEC,
se debera acercar a una oficina EREP-RENIEC para presentar su
reclamo respectivo.

El reclamo sera resuelto por la EREP-RENIEC segun el procedimiento
establecido en el TUPA del RENIEC y, de conformidad con la Segunda
Disposicion Complementaria Final del Reglamento de la Ley de Firmasy
Certificados Digitales, el titular o suscriptor podra, si lo considera
pertinente, recurrir en via administrativa ante la AAC, la que en los casos
en los que proceda tal reclamacion dispondra las medidas correctivas
necesarias, todo ello con sujecion a la ley N° 27444, Ley del
Procedimiento Administrativo General.

Ley aplicable.

El funcionamiento y operaciones de la EREP-RENIEC, asi como la
presente DPR estaran sujetos a la normatividad que resulte aplicable y
en especial a las disposiciones siguientes:

- Ley N° 27269 - Ley de Firmas y Certificados Digitales.
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9.15.

9.16.

Reglamento de la Ley de Firmas y Certificados aprobado mediante
el Decreto Supremo N° 052-2008-PCM y sus modificatorias.

Guia de Acreditacion de Entidades de Registro ER, versién vigente.
Ley N° 29733 — Ley de Proteccion de Datos Personales y su
Reglamento.

Asi como a las disposiciones que sobre la materia dicte el INDECOPI
como Autoridad Administrativa Competente en el marco de la IOFE.

Conformidad con la ley aplicable.

Es responsabilidad de la EREP—-RENIEC, en la prestacion de sus
servicios velar por el cumplimiento de la legislacion aplicable recogida en
la sub seccién 9.14 del presente documento, y que la misma haya sido
recogida en los correspondientes contratos.

Clausulas miscelaneas.

9.16.1. Acuerdo integro.

Los titulares y suscriptores de certificados digitales, asi como los
terceros que confian deben observar en su totalidad el contenido del
presente documento, asi como las actualizaciones que se realice
sobre el mismo, los cuales estaran disponibles en la siguiente
direccion electronica https://pki.reniec.gob.pe/repositorio/.

De otro lado, el contrato recoge el acuerdo integro entre la EREP-
RENIEC y ECEP-RENIEC para la prestacion del servicio de
certificacion digital.

9.16.2. Subrogacioén.

Las funciones, deberes y derechos asignados al RENIEC, en su
calidad de EREP-RENIEC, no seran objeto de cesion de ningun tipo
a terceros, asi como ninguna tercera entidad podra subrogarse en
dicha posicion juridica, salvo por disposicion legal que expresamente
disponga lo contrario.

9.16.3. Divisibilidad.

En caso, alguna estipulacion del contrato llegase a ser declarada
invalida, nula o inexigible legalmente o por orden judicial, se
entendera por no puesta. La invalidez de alguna clausula no afectara
en nada al resto del contrato.

9.16.4. Ejecucion (tarifas de abogados y clausulas de derechos).

No se estipula.

9.16.5. Fuerza mayor.

La EREP-RENIEC, asi como la ECEP-RENIEC en ningn caso seran
responsables por dafios o perjuicios causados por:

- Catastrofes naturales;
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- Casos de guerra;
- Actos de terrorismo y/o sabotaje;
- Otros actos de fuerza mayor.

Sin perjuicio de lo expuesto, la EREP-RENIEC dentro de lo posible
asegurard la continuidad del negocio y recuperacion ante desastres.

9.17. Otras clausulas.

La EREP-RENIEC, adicionalmente a lo sefalado en el presente
documento, podré incluir, en la Declaracion de Practicas y Politicas de
Registro, otras disposiciones relacionadas a las actividades vy
operaciones que realizara bajo la IOFE.
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En la redaccion de la presente DPR se ultilizé:

e Ley N° 27269, de Firmas y Certificados Digitales.

e Reglamento de la Ley de Firmas y Certificados Digitales aprobado mediante
el Decreto Supremo N° 052-2008-PCM, y sus modificatorias.

e Ley N° 29733, de Proteccion de Datos Personales.

e ANEXO 1: Marco de la Politica de Registro para la Emisién de Certificados
Digitales de la Guia de Acreditacion de Entidades de Registro ER, version
4.0, expedido por la AAC.

o RFC 3647 “Internet X.509 Public Key Infraestructure Certificate Policy and
Certification Practices Framewortk” del Internet Engineering Task Force
(IETF) (que sustituye a la RFC 2527).

e Norma Marco sobre Privacidad para los paises integrantes del APEC,
aprobada en la 16° Reunion Ministerial del APEC, Santiago de Chile, 17y 18
de noviembre de 2004.

e Norma Técnica Peruana “NTP-ISO/IEC 27002:2017 Tecnologia de la
informacién. Técnicas de seguridad. Cédigo de practicas para controles de
seguridad de la informacion. 12 Edicion.”

e Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la
Informacion. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de
la Informacién. Requisitos. 2a. Ediciéon” (de uso obligatorio en todas las
entidades integrantes del Sistema Nacional de Informatica conforme lo
dispone la Resolucion Ministerial N° 004-2016-PCM de fecha el 8 de enero
de 2016).
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11. ACRONIMOS & ABREVIATURAS.

AAC
AFIS

Autoridad Administrativa Competente.
Automated Fingerprint Identification System

(Sistema Automético de Identificacion de Huellas Dactilares).

o APEC Asia Pacific Economic Group.

e CPDNIle Centro de Personalizacion del DNle.

e CP Certificate Policy (Politica de Certificacién).

¢ CRLOLCR Lista de Certificados Digitales Cancelados (Certificate
Revocation List).

e DCSD Direccion de Certificacion y Servicios Digitales
(ex GRCD o Gerencia de Registros de Certificacion
Digital)

e DPRoORPS Declaracion de Practicas y Politicas de Registro
(Registration Authority Practice Statement).

e DPCoCPS Declaracion de Practicas de Certificacion
(Certificate Practice Statement).

o DNI Documento Nacional de Identidad.

e DNle Documento Nacional de Identidad electrénico.

e EC Entidad de Certificacion.

e ECEP-RENIEC Entidad de Certificacion para el Estado Peruano.

o EREP-RENIEC Entidad de Registro o Verificacion para el Estado
Peruano.

e GRCD Gerencia de Registros de Certificacion Digital

e HSM Hardware de seguridad criptogréafica (Hardware
Security Module, por sus siglas en inglés)

o INDECOPI Instituto Nacional de Defensa de la Competencia y
de la Proteccién de la Propiedad Intelectual.

e |OFE Infraestructura Oficial de Firma Electronica.

e OCSP Online Certificate Status Protocol (Protocolo del
estado en linea del certificado).

e OID Identificador de objeto.

e PIN Personal Identification Number (Namero de
identificacion personal).

e PKiI Public key infrastructure (Infraestructura de clave publica)

e PKCS#10 Estandar criptografico de llave publica que define la
sintaxis de una peticién de certificado
(Certification Request Syntax Standard).

e PSC Prestador de Servicios de Certificacion Digital.

o PUK Personal Unlock Key (Llave de desbloqueo personal).

¢ RENIEC Registro Nacional de Identificacion y Estado Civil.

e RUC Registro Unico de Contribuyentes.

e SVA Prestador de Servicios de Valor Afadido.

e SDSCD Sub Direccion de Servicios de Certificacion Digital
(ex SGCID o Sub Gerencia de Certificacion e ldentidad
Digital y ex SGRD o Sub Gerencia de Registro Digital)

e TNP Tarjeta No Personalizada.

e TUPA Texto Unico de Procedimiento Administrativo.

e UPS Uninterruptible Power Supply (Sistema de alimentacién
ininterrumpida).
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12. GLOSARIO.

e Acreditacion: es el acto a través del cual la Autoridad Administrativa
Competente, previo cumplimiento de las exigencias establecidas en la
Ley, el Reglamento y las disposiciones dictadas por ella, faculta a las
entidades solicitantes reguladas en el Reglamento de la Ley de Firmas y
Certificados Digitales a prestar los servicios solicitados en el marco de la
Infraestructura Oficial de Firma Electrénica.

e Autoridad Administrativa Competente: es el organismo publico
responsable de acreditar a las Entidades de Certificacion, a las Entidades
de Registro o Verificacion y a los Prestadores de Servicios de Valor
Afadido, publicos y privados, de reconocer los estandares tecnolégicos
aplicables en la Infraestructura Oficial de Firma Electrénica, de supervisar
dicha Infraestructura, y las otras funciones sefaladas en el Reglamento
de la Ley de Firmas y Certificados Digitales o aquellas que requiera en el
transcurso de sus operaciones. Dicha responsabilidad recae en el
Instituto Nacional de Defensa de la Competencia y de la Proteccion de la
Propiedad Intelectual - INDECOPI.

e Cancelacion del certificado digital: referido al registro del nUmero de
serie del certificado en la lista de certificados cancelados CRL. Anulacion
definitiva de un certificado digital a peticidon del suscriptor, un tercero o
por propia iniciativa de la autoridad de certificacién en caso de duda de
la seguridad de las claves o por cualquier motivo permitido y debidamente
sustentado descritos en la Declaracion de Practicas y Politicas de
Registro (DPR).

e Centro de Personalizacion: Ambiente fisico especialmente disefiado
para la personalizacién del DNle.

e Certificado Digital: es el documento credencial electrénico generado y
firmado digitalmente por una Entidad de Certificacién que vincula un par
de llaves con una persona natural o juridica confirmando su identidad.

e Ciclo de vida del certificado digital: referido a la emision, suspension,
cancelacion o re-emisién de un certificado digital.

e Llave Privada: es una de la llaves de un sistema de criptografia
asimétrica que se emplea para generar una firma digital sobre un
documento electrénico y es mantenida en reserva por el titular de la firma
digital.

e Llave Publica: es la otra llave en un sistema de criptografia asimétrica
gue es usada por el destinatario de un documento electrénico para
verificar la firma digital puesta en dicho documento. La llave publica
puede ser conocida por cualquiera persona.

e Declaracion de Précticas y Politicas de Registro (DPR): documento
oficialmente presentado por una Entidad de Registro o Verificacion a la
Autoridad Administrativa Competente, mediante el cual define sus
Practicas de Registro o Verificacion.

Version: 7.0 75



o D

Declaracién de Préacticas de Registro '1
Entidad de Registro o Verificacién para el Estado Peruano

EREP — RENIEC

REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL

Declaracion de Practicas de Certificaciéon (DPC): documento
oficialmente presentado por una Entidad de Certificacion a la Autoridad
Administrativa Competente, mediante el cual define sus Practicas de
Certificacion.”

Documento Nacional de Identidad Electrénico (DNle): segun el
Articulo N° 45 del Reglamento de la Ley de Firmas y Certificados
Digitales: “es un Documento de Identidad emitido por el Registro Nacional
de Identificacion y Estado Civil - RENIEC, que acredita presencial y
electrénicamente la identidad personal de su titular, permitiendo la firma
digital de documentos electrénicos y el ejercicio del voto electrénico
presencial. A diferencia de los certificados digitales que pudiesen ser
provistos por otras Entidades de Certificacidon publicas o privadas, el
certificado que se incorpora al Documento Nacional de Identidad
electrénico (DNle) cuenta con la facultad adicional de poder ser utilizado
para el ejercicio del voto electrénico primordialmente no presencial en los
procesos electorales”.

El DNIle es provisto de un certificado de autenticacion y otro de firma
digital.

Entidad final: es el suscriptor de un certificado digital.

Equivalencia funcional: principio por el cual los actos juridicos
realizados por medios electrénicos que cumplan con las disposiciones
legales vigentes poseen la misma validez y eficacia juridica que los actos
realizados por medios convencionales, pudiéndolos sustituir para todos
los efectos legales.

Firma Digital: es aquella firma electrénica que utilizando una técnica de
criptografia asimétrica permite la identificacién del signatario y ha sido
creada por medios que éste mantiene bajo su control, de manera que
esta vinculada Unicamente al signatario y a los datos a los que se refiere,
lo que permite garantizar la integridad del contenido y detectar cualquier
modificacion ulterior, tiene la misma validez y eficacia juridica que el uso
de una firma manuscrita, siempre y cuando haya sido generada por un
Prestador de Servicios de Certificacion Digital debidamente acreditado
que se encuentre dentro de la Infraestructura Oficial de Firma Electrénica.

Identificador de objeto OID: es una cadena de nuameros, formalmente
definida usando el estandar ASN.1 (ITU-T Rec. X.660 | ISO/IEC 9834
series), que identifica de forma uUnica a un objeto. En el caso de la
certificacion digital, los OIDs se utilizan para identificar a los distintos
objetos en los que ésta se enmarca (por ejemplo, componentes de los
Nombres Diferenciados, DPC, etc.).

Infraestructura Oficial de Firma Electronica: sistema confiable,
acreditado, regulado y supervisado por la Autoridad Administrativa
Competente, provisto de instrumentos legales y técnicos que permiten
generar firmas digitales y proporcionar diversos niveles de seguridad
respecto de:

1) La integridad de los documentos electronicos;
2) Laidentidad de su autor, lo que es regulado conforme a Ley.
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El sistema incluye la generacion de firmas digitales, en la que participan
entidades de certificacion y entidades de registro o verificacion
acreditadas ante la Autoridad Administrativa Competente incluyendo a la
Entidad de Certificacion Nacional para el Estado Peruano, las Entidades
de Certificacién para el Estado Peruano, las Entidades de Registro o
Verificacion para el Estado Peruano y los Prestadores de Servicios de
Valor Afadido para el Estado Peruano.

Inyectar: Insertar los certificados digitales en el chip del DNle.

Lista de Certificados Digitales Cancelados: es aquella en la que se
debera incorporar todos los certificados cancelados por la entidad de
certificacion de acuerdo con lo establecido en el Reglamento de la Ley
de Firmas y Certificados Digitales.

Personalizacidon: Proceso por el cual las imagenes (el retrato, la firma,
la plantila de las impresiones dactilares) y los datos biogréaficos
asociados al titular del DNIle son incorporados a la Tarjeta No
Personalizada (TNP), tanto de manera fisica como en formato electrénico
o légico. En esta etapa también se generan las llaves privadas y publicas
correspondientes a los certificados digitales. Las llaves publicas son
enviadas a la ECEP — RENIEC la cual devuelve los certificados a ser
inyectados en el DNle.

Practicas de Registro o Verificacion: son las practicas que establecen
las actividades y requerimientos de seguridad Yy privacidad
correspondientes al Sistema de Registro o Verificacion de una Entidad
de Registro o Verificacion.

Prestador de Servicios de Certificacion: es toda entidad publica o
privada que indistintamente brinda servicios en la modalidad de Entidad
de Certificacion, Entidad de Registro o Verificacion o Prestador de
Servicios de Valor Afiadido.

Re-certificacion: Renovacion de certificados usando el mismo para de
llaves.

Re-emision: es una nueva emision de certificados digitales haciendo uso
de un nuevo par de llaves, los cuales se inyectan en el chip de la misma
tarjeta del DNle.

Representante del Titular: Persona designada por la entidad de la
Administracion Puablica o persona juridica, cuyas facultades fueron
evaluadas pararepresentar a la entidad y realizar los tramites respectivos
ante la EREP-RENIEC.

Revocacion: La revocacién supone la cancelacion de oficio de los
certificados por parte de la Entidad de Certificacion, quien debe contar,
para tal efecto, con procedimientos detallados en su Declaracion de
Practicas y Politicas de Certificacion.
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Suscriptor: es la persona natural responsable del uso de la llave privada,
a quien se le vincula de manera exclusiva con un documento electrénico
firmado digitalmente utilizando su llave privada.

Tarjeta No Personalizada: tarjeta de policarbonato, con elementos de
seguridad, con un chip de contacto con sistema operativo Javacard, la
seguridad logica y las aplicaciones necesarias para su funcionalidad.

Tarjeta Personalizada: es la tarjeta personalizada, que contiene la data
variable.

Tercero que confia o tercer usuario: se refiere a las personas
naturales, equipos, servicios o cualquier otro ente que actia basado en
la confianza sobre la validez de un certificado y/o verifica alguna firma
digital en la que se utilizé dicho certificado.

Titular: es la persona natural a quien se le atribuye de manera exclusiva
un certificado digital.

Usabilidad.- en el contexto de la certificacion digital, el término
Usabilidad se aplica a todos los documentos, informacion y sistemas de
ayuda necesarios que deben ponerse a disposicién de los usuarios para
asegurar la aceptacion y comprension de las tecnologias, aplicaciones
informaticas, sistemas y servicios de certificacién digital de manera
efectiva, eficiente y satisfactoria.

Usuario final: En lineas generales, es toda persona que solicita cualquier
tipo de servicio por parte de un Prestador de Servicios de Certificacion
Digital acreditado.
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