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Agenda
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• Tipos de biometría
• Evaluaciones / Fraudes

o Reconocimiento vascular, iris, facial
o Huella dactilar

• Algunos casos de éxito
o Gobierno
o Banca
o Retail



Tipos de biometría
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Tipos de autentificación
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1:1 = Verificación

1:N = Identificación 



„BIOPII“ Evaluación de biometría

BSI – Oficina Federal Seguridad de la Información

BKA – Oficina Federal de Investigación Criminal



Reconocimiento vascular
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Latex relleno con agua Mano humana con un guante y patron de venas



Reconocimiento de iris
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Existen fraudes con iris

artificales o también

lentes de contacto

July 2008



Reconocimiento facial
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Fuente: Wikipedia

Morphing



Reconocimiento facial
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Fuente: M. Ferrara, A. Franco, D. Maltoni
Department of Computer Science and Engineering, Universidad Bologna



Reconocimiento facial
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Las fotografias antes y después, para usarse en el matching.

Fuente: M. Ferrara, A. Franco, D. Maltoni
Department of Computer Science and Engineering, Universidad Bologna



Huella dactilar
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„Chaos Computer Club“ publica la huella del Ministro de Finanzas Alemán



Huella dactilar

www.dermalog.com

(Source: CCC)



Huella dactilar
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Escándalo en el control de frontera de Japón



Huella dactilar
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Huella dactilar
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Huella dactilar
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Huella dactilar
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Huella dactilar
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Huella dactilar
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El Instituto de Medicina Legal de 
Hamburgo examina aproximadamente

3.000 cadáveres por año.



Huella dactilar
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Ejemplos de dedos de cadáveres, fundamentales 

para el desarrollo y análisis de nuevos

métodos de detección de vida.



Huella dactilar
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Huella dactilar
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Absorción de la luz infraroja en un dedo real y un fraude

Dedo real „Fraude“ 



Huella dactilar
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Solución de hardware
por transmisión y reflexión de

luz infrarroja 

+
Solución de software

por el reconocimiento 

de varias imágenes

=
Posibles actualizaciones

contra nuevos fraudes / ataques
(similar a Virus-Scanner)



„BIOPII“ Evaluación de biometría

DERMALOG

Ganador del BioPII

Evaluación Europea de Biometría

BSI – Oficina Federal Seguridad de la Información

BKA – Oficina Federal de Investigación Criminal



Comparativo
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Velocidad / Precisión
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12,925,605 registros de 10 
huellas dactilares comparados 
en 1 segundo en 1 “blade” 
estándar con 12 “cores” que 
representa:

129,256,050 huellas dactilares 
comparadas en 1 segundo, 
manteniendo el más alto 
resultado en precisión.



Estado de Rio de Janeiro
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El AFIS de Dermalog en

Rio de Janeiro / Brasil

Por 15 años activo y el
primer AFIS de larga
escala de Dermalog

El sistema más grande de 
huellas en Sudamérica

Usado por varias 
entidades de Gobierno



Estado de Rio de Janeiro
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Las estadísticas oficiales de Río 
de Janeiro sobre la prevención 
anual de identidad duplicada: 
hay más de 15,000 casos cada 

año en donde el Estado no 
hubiera entregado una 

identificación falsa sin el AFIS 
de DERMALOG

D ETRAN-RJ

TASA DE DETECCIÓN DE FRAUDE

Detección
de fraude
muy baja

Antes de 
Implemen-

Tación
AFIS 

Dermalog

Tasa de
Fraude
actual:
1 en100

ANTES... …DESPUÉS

Más de

15,000
Casos son 
Encontrados 
Cada 
año



Estado de Rio de Janeiro

www.dermalog.com

Estado de Río de Janeiro

SEI Sistema Estadual de Identificação

SEI (State of Rio Identification
System) 16.5 Millones de Registros 
Civiles y Criminales. 22 Millones de 
registros biográficos. 20.5  miles de 
registros de prisioneros 820 miles 

de registros criminales

43 
unidades 
de prisión

SEAP

196 

puestos de 
policía

Sistema 
Legal en 

Formato de 
Papel IFP 

Departamen
to Coroner ó 

Medicina 
Legal

Secretaría 
de 

Educación

Secretaría 
de Estado 

de La 
Seguridad 

Pública

Tribunal de 
Justicia y 

Ministerio 
Público

222 
Notarios



Control de fronteras



Brunei



Brunei



Kuweit



Kuweit



Kuweit



Reporte de prensa del „THE STAR“ 

en Malasia el 2 de Junio de 2011



Malasia



Malasia



Malasia

TODOS LOS DÍAS
300-500 personas

Con pasaportes/identidades duplicadas son 
localizadas por el cotejo 1:N del AFIS DERMALOG 

en el control de frontera de Malasia



Reporte de prensa del „THE STAR“ 

en Malasia el 13 de Junio de 2011



Sector bancario - Brasil
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Primero en el

mundo de los

bancos

DERMALOG

para HSBC en

Brasil 

Con más de 1,300 

Sucursales y 

Sitios remotos



Sector bancario - Nigeria
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DERMALOG 

firmó un contrato

de 50 Millones de 

USD con el Banco

Central de Nigeria 

y 24 bancos de ese

país, para registrar

a todos los clientes

de los bancos

(Noviembre 2013)  



Sector bancario - Nigeria
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Registración biométrica

con huellas dactilares,

cara, firma y datos

personales.



Sector bancario - Nigeria
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POS

Donde un huellero reemplaza al PIN



Sector bancario
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Fuente: Text Road Public Report



Retail
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Retail
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Pago con huella en un supermercado en Alemania



Muchas gracias
www.dermalog.com

Enrique Penz
enrique.penz@dermalog.com

http://www.dermalog.com/

