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QUIENES SOMOS?

Privately held — founded 1969

Approximately $650M in revenue

Headquarters in Minneapolis, MN, USA

10M+ identity & payment credentials issued daily
Billions of transactions secured annually

450+ government identity programs

Sales & service in 150+ countries

GLOBAL REVENUE SPLIT

AMERICAS — 56% l ASIA PACIFIC — 23% l
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INVIRTIENDO, INOVANDO Y CRECIENDO

HABILITANDO ECOSISTEMAS ESCENCIALES

COMERCIO GOBIERNO EMPRESAS

Asegurando la Bancay
el comercio electrénico
a través de
autenticacion y
transacciones seguras

Mejorando una gran variedad
de Servicios de gobiernoy
reforzando la seguridad en

las fronteras

Asegurando el acceso
y protegiendo la
informacion en el

nuevo mundo
organizacional

Invirtiendo, Inovando y Creciendo

Investigacion y

Excelencia
Desarrollo

Tecnologiay
Operativa

Alianzas Estratégicas

]
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¢ QUE ES IDENTIDAD?

4

Cabello —

Ojos
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Nombre: Tim Klabunde
Nacimiento: July 29, 1967
Calle: 11111 Bren Road South
Ciudad: Minnetonka

Estado: Minnesota

Caodigo Postal: 55343

Pais: USA

NSS: 123-45-6789
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IDENTIDAD VS. CREDENCIAL

dentidad

Caracteristicas generales que definen de Asociacion fisica o l6gica de la identidad a
forma Unica a una persona en un entorno atributos / privilegios asignados por una
definido autoridad

Caracteristicas Tipicas Caracteristicas Tipicas

* Unica

* Rara vez cambia

* Informacion Biométrica
 Informacion Biografica

 Informacion Relacional (ocupacion,
familia, direcciones)

» Generalmente multiples credenciales
para una sola identidad para difernetes
autoridades y procesos

* Permite transacciones / interaccion

 Diferentes requerimientos y formas
(papel, tarjeta, movil, usaurio/pwd)

* Movil, documentos

ID Nacional
Pasaporte

I —
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oy ] |]
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CREDENCIAL

Nombre: Tim Klabunde
Nacimiento: July 29, 1967
CEIED = 4 Calle: 11111 Bren Road South
Ciudad: Minnetonka
Estado: Minnesota
. Codigo Postal: 55343
E : Pais: USA

Ojos

SSN: 123-45-6789

REPUBLICA
DEL PERU

PASAPORTE
PASSPORT
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CRECIMIENTO EXPONENCIAL DEL USO Y TIPOS DE
IDENTIDAD DIGITAL Y NUEVAS AMENAZAS

MITB/MITM/DDoS ZITMO/MITMO

Key Logging

. Application
o Objects

\
%
'
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~ Session Riding 7 DNS Poisoning

Token Stealing




QUE HACE A UNA IDENTIDAD DIGITAL CONFIABLE?

“Los gobiernos quieren politicas y leyes que promuevan una infraestructura
que les facilite servir a sus ciudadamos de manera mads eficiente.

Quieren ofrecer a sus ciudadanos una forma sencilla de interactuar con
agencias y departamentos de gobierno.

Quieren proporcionar a sus ciudadanos documentos seguros de identidad
digital (eID) para probar que ellos son quien dicen ser, proporcionar un medio
para facilitar transacciones criticas como cruzar fronteras, accede a registros
de salud o pagar impuestos.”

Towards a Policy and Legal Framework for Identity Management:
A Workshop Report by Mary Rundle, October 2009




MECANISMOS DE SEGURIDAD UTILIZADOS

9.0 SMART CHIP PASSPORT
PERSONALIZATION

Encode contactless smart chips with
biographical and biometric data
according to ICAO specification

6.0 LASER ENGRAVING e
High-resolution photos, biographical

6.5 POLYCARBONATE DATA PAGE

data and variable microtext laser Compatible with contact and
engraved into the polycarbonate data e | contactless chip integration, security
page ol printing and laser engraving —

exceptional durability

OPTICAL VARIABLE DEVICE (OVD)
Holograms, optical variable inks and
liquid crystals exhibit unique visual
effects when moved — cannot be
reproduced, making them extremely
difficult to counterfeit

')15\5: Passp;n / Passeport

OPTICALLY VARIABLE INK
Shifts color as its viewing angle
changes — cannot be easily
reproduced by color copiers

.: o
S -
WILLIANS

WIEBLE ARnve

oocTIOCT 1085 F
"TTOPIAN
— O SEPRERT 20 6.2 MULTIPLE LASER IMAGE
= 0 SEPSEFPT 2010
6.3 VARIABLE LASER MICROPRINT s e sl e
Appears as a solid line and can only be —> Nicole Willinma ~ DATACARD GROUP < e O g
reacwiih amagnitying device(1500 (v PCUTOWILLIAMS<SNICOLECANNEC<<CCCCCCCCCLLLCL< at different viewing angles
- cannot be reproduced by C186585<8 B510105F2009018<<<<<<<<<C<c<<<<08
conventional printers " uTo 105F <<<

6.1 TACTILE LASER ENGRAVING
Personalize cards with signatures or
DIGITIZED SIGNATURE =— OCR-B Font text that users can feel

This ICAO specification for machine-readable text is

used to store specific biographical and security data

A simple biometric variable element
adds to secure personalization
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INFRAESTRUCTURA DE LLAVE PUBLICA (PKIl)

2

Software y servicios utilizados para administrar las llaves
de cifrado y certificados digitales que son requeridos para
verificar identidades digitales (via una entidad
certificadora). Un prerrequisito para proteger
comunicaciones y transacciones.

ldentidades Digitales Confiables Para Multiples Propositos

%

)\5

Autenticacion Cifrado Firma Digital
Who you are dealing Confidencialidad Integridad y
with & integrity of data De la Informacion No Repudio
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PROTECCION DE PERSONAS, APLICACIONES Y DISPOSITIVOS

IDENTIDADES EQUIPOS APLICACIONES DE INTERNET DE LAS
CONFIABLES CONECTADOS GOBIERNO COSAS

EQUIPOS CONECTADOS UTILIZANDO CERTIFICADOS DIGITALES

@ oo @ s:s
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CREDENCIALIACION USANDO PKI - CASOS DE USO

> Gobierno
Digital

Reducir costos, mejorar servicios,
acceso personalizado, asegurar la
privacidad

BEFUBLC OF DATA
e e s mnaaes e
e~

"'i'r_
R

}Idenﬂdad
Fisica

Identidad Nacional, elecciones,
licencias, servicios de salud.

DRIVER'S LICENSE ,{E:

» Fronteras

eBorder, ePassport,

) Banca Débito, crédi'_u,), pagos Yy banca en linea, :'?!
EMV, reduccion de fraudes A230 ST 7127 45
» Acceso Acceso fisico y légico —
r-] o
P Mobviles Credenciales virtuales inteligentes,

certificados para dispositivos

12

p Certificados

Usuarios, dispositivos, aplicaciones.
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AUTENTICACION Y CIFRADO DE TRAFICO EN SITIOS WEB

Certificat )

&« c https:/oginfidelity.com frogw/Fas/Fidelity/RCust/Laging General |D9ta"5 I Certification Path

|m togin fdeliy.com - f Certificate Information

Ideritity werified
Login & Per miscions Connection lser? This certiticate is intended for the following purpose(s):
# Ensures the identity of & remote computer
I #1.2,840,1135353.7. 75,2

The identity of this website has been werified

Ifyou have an = by Entrust Certification Autharity - L1C, .
username and Help Logging Ir

Certificate information

Username ouhle with wour usern
* Rafar bo the certification authority's statament For detalls,
Your connection to loginfidelity.corm is
encrypted with 128-hit encryption. Iy Asked Questions tssued to: loginfidelity. caom
Password The connection uses TLS L0 )
acurity
The connection is encrypted using RC4_128, Issued by: Entrust Certification Authority - L1C
with SHAL for message authentication and R34
as the key exchange mechanism,
Yalid from 107 24) 2011 ko 107 25/ 2014
The server does not support the TLS
renegotiation extension,
Loginto C
o ] Site information [ssuer Statement
Log intayo You have never visited this site hefore today,
Learn more about cerbificates
© Loginto Fid
What do these mean?
< | ,
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ANVERSO

""

CONSTANCIA DE PARTICIPACION

SORTEO 2669 MIE 03 JUL, 2013
SUS NUMEROS SON:

A.*™02 13 22 27 36 43
B.*03 16 24 31 36 53
C.*™07 18 22 26 43 55

** COMBINACION CON REVANCHA/REVANCHITA
MELATE COMB: 3X $ 15.00 $45.00
REVANCHA COMB: 3X $10.00 $ 30.00
REVANCHITA COMB: 3X $5.00 $15.00
TOTAL: $ 90.00

BOLETO: /7140002-18300044-18300046/
TERMINAL: 714000200

MAR 02 JUL 2013 15:19:34 HCM

Firma Electronica:

Tx87r¥YvUGhd7FeJ0tzNIObQC+bOWI6he P1FmR/YLCIvG1Vs
PKIKOmg==

Usuario: ragodoyr

Ricardo Arturo Godoy Rendén

SORTEOS Y BOLETO ELECTRONICO

REVERSO

NOTAS IMPORTANTES

Venta sélo a mayores de 18 aios

|- La adquasicion de esta participacion en linea constituye Ja celebracion
de un ¢ de adhesién, E! partici declara que conoce y acepla
exp los I y condict de fos regl relativos al
coneurso O sorteo mengionado en ¢l anverso asi como las condiciones
especiales de su oferta al piblico.

2-las fas de participacion son d

tendrin caricter de titlos de crédito

NOMMALYOS ¥ 1o

3. El téomino de caducidad del derecho para cobras el premio
correspondiente es de 60 (sesenta) dias natursles, contados a partir del
dia de la celebr del concursn ¢ sorten

4. La 12 de participacion no deberd o

alteracsin en su contenido ongingd,

5.+ Para poder reclumar su premio debera presentar la constancia de
4

partieipi correspond v umit sdent: Ggacidn oficial vigente

DONDE COBRAR LOS PREMIOS

Los premios hasta $9,999.99 serin depositados en la cuenta CEP que fue
generada dentro de hittp.//enlingg. prondsticos. gob. X,

Premios a partir de $10,000.00 podrin ser cobrados en cuslguier sueursal
de los bancos: S ler, Scotubank, | 3 ok en
un horeno de 9:00 1 13:30 hora del centro de México de lunes a viernes o
en las Ofemas Centrales de Pronosticos para la Asistencia Publica ubica
das en Av. Insurgentes Sur No. 1397 Col. Insurgeaws Mixcoac, Del
Benta Juirez, México, DF. en un horario de 08:30 a 1430 de lunes
# yiernes

6.- Consulte los resultados de los sorteos dianamente en Prensa y en las
agencias de "PRONOSTICOS PARA LA ASISTENCIA PUBLICA™.

WWWPTonoshicos gob.mx

SOJPSoUOLd
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CIFRADO Y FIRMADO DIGITAL DE DOCUMENTOS
Y TRANSACCIONES

Open @&H““@D@|{E} 2 (& =

Print 1 fl‘ 188% |~ | = Tools Comment Share

Show
@ Signed and all signatures are valid. w Signature Panel

Entrust Enc

This is a sample digital signatura.

Digitally signed by John T.
Landwehr Jr.
JOhn T DN: c=US, o=HID Global,
" ou=5Subscribers, ou=Adobe
Systems, cn=John T. Landwehr Jr.,

L an d we h I J I . 0.92342.19200300.100.1.1=10000

Qo0o0R0218
Date: 2012.03.19 13:58:32 -04'00'



CASO DE USO:
FIRMA DIGITAL DE DOCUMENTOS Y AUTORIZACION DE TRANSACCIONES
CON DISPOSITIVO MOVIL
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EMISION DE FACTURAS Y RECIBOS

Tipo de Comprobante: ingreso
No. de Certificado: 00001000000300000952

e
‘ OfflceMa::® Referencia: 1420014034140723185201
" } Fecha de Venta: 14-07-23

clogueres?lotienes oo EAOMXPOS

Folio: 3348481

OOMZ60429832 Lugar de Expedicion: Informacion del Cliente:

CUAUHTEMOC, DISTRITO RF.C: GORRB830418FHA
OPERADORA OMX, SA DE CV FEDERAL

Fecha y Hora de Expedicion: Raz6n Social.  RICARDO ARTURO GODOY RENDON
LATERAL AUTOPISTA MEXICO - 2014-07-23 18:52:01 BUENAVISTA 61 6, LINDAVISTA , GUSTAVO A MADERO, MEX DF,
TOLUCA 1235, LOMAS DE SANTA FE, o ) !

Minmirilin Aa 1a Sucoreal Mexico

Pago en una sola exhibicion
CADENA ORIGINAL DEL COMPLEMENTO DE CERTIFICACION DIGITAL DEL SAT

2||1.0|D50pC189-ACBF-405C-9916-41581083B4EB|2014-07-23T20:54:54|eHmYMib5rBvvAlwaF O\rd2QFnD33EWSLW+TMopcsGZ+4ccei

ElthkJul FD8jR7Bwabp8XUz7U9¢c7pgleCPPGhVKwF +4uQYuzH/gFvoBMI1OR1HhJndya0dF/c06uQD0FUJWQNYeuiid XPgzuCKXf4rTDd6q H Total
*ZCtXVI5IIUWRRg80=|00001000000203159220]| :

Sello Digital del Emisor 1
eHmYMipSrBvvAlwaFOVrd2QFnD33EWILW+TMopcsGZ+4cceithBgkJu/ED8JR7Bwabp8XUz7US47 pgle CPPGbYKwF+4uOYuzH|gFvoBM 430.17
110R1HHJn4ya0dF/c06uQ0FUJWQNY euii4XPgzuCKXf4rtTDdEqzCtX ViSiuUwRRg80= 4733

767
TRES MIL NOVECIENTOS ONCE PESOS 67/100 MXN 11.12
E=Exento, f=Estimulo Fiscal VA Subtotal 337243 186121
Banco Forma de Pago Auto. Importe VA 16% 3,37213 53954 T
! Tarjeta credito 550314 3,911.67
| 4
I
Este documento es una representacion impresa de un CFDI Total 3.911.87

De conformidad con lo establecido en el articulo 17, fraccion |1 de la ley federal de proteccion de datos personales en posesion de los particulares Office Depot de México, S.A. de C.V., con domicilio en JUAN
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DECLARACION DE IMPUESTOS Y TRAMITE DE SOLICITUDES

18

Acceso a los servicios electronicos

Certificado (cer)
Clave privada (key)
Contraseiia de clave privada

RFC

EET

Contrasena

Buscar

Buscar

© Entrust Datacard Corporation. All rights reserved.
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DECLARACION DE IMPUESTOS Y TRAMITE DE SOLICITUDES

Firma de |a Declaracion.

Ectimado contribuyente, jdesea firmar su declaracion?
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ENVIO DE CORREO ELECTRONICO SEGURO

B H % = Untitled - Message (HTML) ? H - O X
FILE MESSAGE IMSERT OPTIONS FORMAT TEXT REVIEW
ol C i v | a—  a— 31 e® i > - A
Cut Calibri (Boc - |11 | A" &7 IS -i2- A .:.:.I - mJ [ . |* Follow Up C)\ Llill ﬂ
D Ee copy Yo Y, .
Copy ] ! High Importance ;
Paste B I U 3. A-=E== == Address Check  Attach Attach Signature foom QEncrypt Sign
- ¥ Format Painter - = T T 77 Book Mames File Iltem~ - ¥ Low Importance
Clipboard P Basic Text Pl Mames Include Tags . Zoom Security I -
To..
1=1
Cc..
Send
Subject
Message Security Properties
E Subject: Prueba 2
Digital Si - Valid
Iglta Ignature' all Messages may contain encryption and digital signature layers. Each
digital signature layer may contain multiple signatures.
- . Security Layers
su bJ ect: Prueba 2 Select a layer below to view its description.
From Ricardo Godoy W subject: Prueba 2|
) : i w Encryption Layer
Signed  ricardo.godoy@entrust.com .o Digital Signature Layer
L ; R ; : e +" Signer: ricardo.godoy@entrust.com
R The digital signature on this message is Valid and Trusted,
For more information about the certificate used to digitally
sign the message, click Details.
Description:

[ |Warn me about errors in digitally signed e-mail before message oper Ok: Signed Encrypted message.

Close

Click any of the following buttons to view more information about or
make changes to the selected layer:

Edit Trust... View Details... Trust Certificate Authority...

Dﬂam me about errors in digitally signed e-mail.
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AUTENTICACION DE PERSONAS PARA ACCESO FISICO Y LOGICO

Tarjetas Inteligentes o Tokens USB

Entrust virtual
card reader
Entrust
virtual

smart card

v" No mas tarjetas
v No lectores




CASO DE USO:
ACCESO FISICO Y LOGICO CON DISPOSITIVO MOVIL
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CASO DE USO:
TARJETAS DE IDENTIDAD NACIONAL Y CONTROL FRONTERIZO

ESPANA Emax™
XRan

T —
Lo R N

WADRD £8PA%A
JUAN ¥ CARVEN
:\\E;A'Ot VAJQ] S N

MK;-—._

VIS EBoaRa

IDESPIIIVIPIIIRZCCCCLCLLLLLL<<E : FECHA DE NACIMIENTO )
4906074 F140219BESP<CCLLCCLL<<2 DN o i

ESPAROLA<ESPAROLA<<CARMEN<<<<Z IDESP
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TRUST INFRASTRUCTURE

ADJUDICATION

3
DATABASES

I LOACT.,,
= w = 570/. Rn o
CREDENTIAL \ % I/‘

CITIZEN ENROLLMENT MANAGEMENT

i COUNTRY ICAO PKD
Photo, biometric, data capture N SIGNING CA
Adjudication against authorized databases iy (E5CN)
Central or remote workflow options I ;
DOCUMENT ] =
SIGNER (DS) f?”x

TS|
N

;

\ e

CREDENTIAL ISSUANCE

Data preparation for document production I / NATIONAL
Central or distributed issuance models
Documents delivered in person or by mail

VALIDATION
AUTHORITY

COUNTRY
VERIFYING

> P CERTIFICATE

I AUTHORITY
DOCUMENT (CVCA)

Sz VERIFYING

CERTIFICATE

AUTHORITY
ADJUDICATION (DVCA)
DATABASES

/@/
=

CREDENTIAL USE AT BORDERS

Manage keys & certificates 1
Validate integrity and authenticity of credential v \ >
Validate identity of the holder ‘
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PREGUNTAS?
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