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QUIENES SOMOS?
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INVIRTIENDO, INOVANDO Y CRECIENDO
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COMERCIO GOBIERNO EMPRESAS

HABILITANDO ECOSISTEMAS ESCENCIALES

Asegurando la Banca y 

el comercio electrónico 

a través de 

autenticación y 

transacciones seguras

Mejorando una gran variedad 

de Servicios de gobierno y 

reforzando la seguridad en 

las fronteras

Asegurando el acceso 

y protegiendo la 

información en el 

nuevo mundo 

organizacional

Invirtiendo, Inovando y Creciendo

Investigación y 

Desarrollo

Excelencia

Operativa

Tecnología y

Alianzas Estratégicas
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¿QUE ES IDENTIDAD?
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Nombre: Tim Klabunde

Nacimiento: July 29, 1967

Calle: 11111 Bren Road South

Ciudad: Minnetonka

Estado: Minnesota

Código Postal: 55343

País: USA

Cabello

Ojos

NSS: 123-45-6789
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IDENTIDAD VS. CREDENCIAL

Identidad Credencial

Características generales que definen de 

forma única a una persona en un entorno 

definido

Asociación física o lógica de la identidad a 

atributos / privilegios asignados por una 

autoridad

Características Típicas

• Unica

• Rara vez cambia

• Información Biométrica

• Información Biográfica

• Información Relacional (ocupación, 

familia, direcciones)

Características Típicas

• Generalmente múltiples credenciales 

para una sola identidad para difernetes 

autoridades y procesos

• Permite transacciones / interacción

• Diferentes requerimientos y formas 

(papel, tarjeta, móvil, usaurio/pwd)

• Móvil, documentos

name

DOB

city

POB

ID Nacional

Licencias

Pasaporte

Móvil
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CREDENCIAL
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Cabello

Ojos

SSN: 123-45-6789

Nombre: Tim Klabunde

Nacimiento: July 29, 1967

Calle: 11111 Bren Road South

Ciudad: Minnetonka

Estado: Minnesota

Código Postal: 55343

País: USA
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CRECIMIENTO EXPONENCIAL DEL USO Y TIPOS DE 

IDENTIDAD DIGITAL Y NUEVAS AMENAZAS
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QUE HACE A UNA IDENTIDAD DIGITAL CONFIABLE?
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“Los gobiernos quieren políticas y leyes que promuevan una infraestructura 
que les facilite servir a sus ciudadamos de manera más eficiente. 

Quieren ofrecer a sus ciudadanos una forma sencilla de interactuar con 
agencias y departamentos de gobierno. 

Quieren proporcionar a sus ciudadanos documentos seguros de identidad 
digital (eID) para probar que ellos son quien dicen ser, proporcionar un medio 
para facilitar transacciones críticas como cruzar fronteras, accede a registros 
de salud o pagar impuestos.” 

Towards a Policy and Legal Framework for Identity Management: 
A Workshop Report by Mary Rundle, October 2009
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6.5 POLYCARBONATE DATA PAGE

Compatible with contact and 

contactless chip integration, security 

printing and laser engraving –

exceptional durability

6.3 VARIABLE LASER MICROPRINT

Appears as a solid line and can only be 

read with a magnifying device(1600 dpi) 

– cannot be reproduced by 

conventional printers

6.0 LASER ENGRAVING

High-resolution photos, biographical 

data and variable microtext laser 

engraved into the polycarbonate data 

page

OPTICALLY VARIABLE INK

Shifts color as its viewing angle 

changes – cannot be easily 

reproduced by color copiers

6.2 MULTIPLE LASER IMAGE

Engrave overlapping images and 

text into a lenticular lens – changes 

at different viewing angles

6.1 TACTILE LASER ENGRAVING

Personalize cards with signatures or 

text that users can feel

9.0 SMART CHIP PASSPORT 

PERSONALIZATION 

Encode contactless smart chips with 

biographical and biometric data 

according to ICAO specification 

DIGITIZED SIGNATURE

A simple biometric variable element 

adds to secure personalization

OCR-B Font

This ICAO specification for machine-readable text is 

used to store specific biographical and security data 

OPTICAL VARIABLE DEVICE (OVD)

Holograms, optical variable inks and 

liquid crystals exhibit unique visual 

effects when moved – cannot be 

reproduced, making them extremely 

difficult to counterfeit

MECANISMOS DE SEGURIDAD UTILIZADOS
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INFRAESTRUCTURA DE LLAVE PUBLICA (PKI)
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Autenticación Cifrado Firma Digital

Who you are dealing

with & integrity of data 

Identidades Digitales Confiables Para Múltiples Propósitos

Confidencialidad 

De la Información

Integridad y 

No Repudio

Software y servicios utilizados para administrar las llaves 

de cifrado y certificados digitales que son requeridos para 

verificar identidades digitales (vía una entidad 

certificadora). Un prerrequisito para proteger 

comunicaciones y transacciones.
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PROTECCIÓN DE PERSONAS, APLICACIONES Y DISPOSITIVOS
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EQUIPOS 
CONECTADOS

APLICACIONES DE 

GOBIERNO

EQUIPOS CONECTADOS UTILIZANDO CERTIFICADOS DIGITALES

CLOUD SaaS

INTERNET DE LAS 

COSAS

IDENTIDADES 

CONFIABLES
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CREDENCIALIACION USANDO PKI – CASOS DE USO
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Reducir costos, mejorar servicios,

acceso personalizado, asegurar la 

privacidad

Gobierno 

Digital

Identidad Nacional, elecciones, 

licencias, servicios de salud.
Identidad 
Física

Débito, crédito, pagos y banca en línea, 

EMV, reducción de fraudes
Banca

Usuarios, dispositivos, aplicaciones.Certificados

Acceso físico y lógico
Acceso

eBorder, ePassport,
Fronteras

Credenciales virtuales inteligentes, 

certificados para dispositivos
Móviles
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AUTENTICACIÓN Y CIFRADO DE TRÁFICO EN SITIOS WEB



SORTEOS Y BOLETO ELECTRONICO



CIFRADO Y FIRMADO DIGITAL DE DOCUMENTOS 

Y TRANSACCIONES
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CASO DE USO: 

FIRMA DIGITAL DE DOCUMENTOS Y AUTORIZACION DE TRANSACCIONES 

CON DISPOSITIVO MOVIL
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EMISION DE FACTURAS Y RECIBOS
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DECLARACION DE IMPUESTOS Y TRAMITE DE SOLICITUDES
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DECLARACION DE IMPUESTOS Y TRAMITE DE SOLICITUDES
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ENVIO DE CORREO ELECTRONICO SEGURO
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Entrust virtual 

card reader

Tarjetas Inteligentes o Tokens USB

Entrust Mobile Smart Credential

Entrust

virtual 

smart card  No mas tarjetas

 No lectores

AUTENTICACION DE PERSONAS PARA ACCESO FISICO Y LOGICO
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CASO DE USO: 

ACCESO FÍSICO Y LOGICO CON DISPOSITIVO MÓVIL
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CASO DE USO: 

TARJETAS DE IDENTIDAD NACIONAL Y CONTROL FRONTERIZO
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CASO DE USO: EPASSPORTS
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TRUST INFRASTRUCTURE
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PREGUNTAS?
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GRACIAS!


