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Minidriver 
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Minidriver 

Habilitar acceso a internet o el Windows update para el usuario 
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Minidriver 
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Java cryptographic providers 
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Java cryptographic providers 
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Java cryptographic providers 
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Ejemplo 1: iterando el keystore Windows-MY 
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Ejemplo 1: iterando el keystore Windows-MY 
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Ejemplo 1: iterando el keystore Windows-MY 
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Ejemplo 2: generación de firma digital 
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Ejemplo 2: generación de firma digital 
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Ejemplo 2: generación de firma digital 
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Ejemplo 2: generación de firma digital 
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Ejemplo 2: generación de firma digital 
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Ejemplo 2: generación de firma digital 
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Ejemplo 3: verificación firma digital 
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Java SmartCard IO 
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Java SmartCard IO 
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Identificadores 
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Estructura lógica PKI 

 Master File (MF) Dirección 3F00 

 Elementary File (EF) de la estructura PKI : 

5015 

 

CERTIFICADOS DIGITALES 

 Certificado Autenticación: EF-3401 

 Certificado Firma: EF-3402. 

 Certificado CA :  EF-3407 

 Certificado CA intermedia: EF-3408 

 Registro ABI: EF-FD01 

 

 Descripción de los certificados contenidos 

en el token (ISO/IEC 7816-15) :  EF-70050 

Conformada por archivos y directorios: Master file, Directory file, Elementary file 
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Operaciones 

1. Obtención de certificados 

2. Firmar hash 

3. Creación de canal seguro 

4. Verificación biométrica 

5. Obtención del ABI 
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Comandos APDU 
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Comandos APDU 

1. Comando Seleccionar Contexto 
2. Comando Seleccionar Archivo 
3. Comando de Lectura Binaria 
4. Comando Verificar PIN 
5. Comando Verificación Biométrica 
6. Comando MSE – set 
7. Comando PSO 
8. Generar Par de Claves SMA 
9. Obtener desafío 
10. Autenticación General 
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Obtener certificado de autenticación 

1. Iniciar contexto 

2. Seleccionar el master file: MF-3F00 

3. Seleccionar el EF-5015 (contenedor de la estructura PKI del DNIe) 

4. Seleccionar el EF-3401. 

5. Obtener tamaño del certificado de autenticación (EF-3401). 

6. Lectura del EF-3401 (según el tamaño del certificado). 

                      Input  (p.e Certificado de 1736 bytes) Output (SW1 SW2) 

1.- APDU: 00 A4 04 00 10 A0 00 00 00 77 01 00 70 0A 10 00 F1 00 00 01 00 

2.- APDU: 00 A4 00 00 02 3F 00 

3.- APDU: 00 A4 00 00 02 50 15 

4.- APDU: 00 A4 02 00 02 34 01 

5.- APDU: 00 B0 00 00 00        //lectura primeros 256 bytes 

                  00 B0 01 00 00        //lectura del 256 al 512 bytes 

                  … 

                  00 B0 06 00 C8        //lectura del 1536 al 1224 bytes 

1.- 90 00 

2.- 90 00 

3.- 90 00 

4.- 90 00 

5.- 90 00 

      90 00  

      … 

      90 00 
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Cifrar hash con clave privada de firma 

1. Iniciar contexto 

2. Verificar PIN de Firma (VERIFY PIN). 

3. Establecer el MANAGE SECURITY ENVIRONMENT (MSE), para el credencial de Firma. 

4. Ejecutar el PERFORM SECURITY OPERATION (PSO), con el credencial de Firma y los Bytes que 

desean firmar (“hash”). 

5.              Recuperar los bytes firmados. 

                      Input Output (SW1 SW2) 

1.- APDU: 00 A4 04 00 10 A0 00 00 00 77 01 00 70 0A 10 00 F1 00 00 01 00 

2.- PIN Autenticación:  00 20 00 01  08 34 33 32 31 FF FF FF FF 

3.- MSE Autenticación: 00 22 41 B6 06 80 01 11 83 01 01 

4.- PSO: 00 2A 9E 9A 21  301F300706052B0E03021A041434A995E1C275A36FB184E4CD9664F1DA56878681 

5.- Recuperar bytes firmados (ResponseAPDU.getData() en Java) 

  

 

DONDE:  

PIN Firma =  4321 

Bytes a firmar (hash 33 bytes): 

301F300706052B0E03021A041434A995E1C275A36FB184E4CD9664F1DA56878681 

1.- 90 00 

2.- 90 00 

3.- 90 00 

4.- 90 00 

  

5.- 90 00 

  

PIN 

Bytes a Firmar 
con el credencial 
de Autenticación 

Longitud HEX, de 
los bytes a 

firmar 
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Estructura del registro ABI 
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Estructura del registro ABI 
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Muchas gracias 


