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Accediendo a un DNIle
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Accediendo a un DNIle
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Accediendo a un DNIle
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PC/SC
y/

J ava APDUs
SmartCard 10

Y
=
D
O
=
D
-
S




RENIEC @“’?@

REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CI IVIL

Minidriver




DNI Electronico

Minidriver

&
Y00110100

[ JC Provider ]

App Java Desktop

Lector convencional de
tarjetas de contactos
(ISO 7816)

Minidriver ]

SO Windows
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~Minidriver

Instalacion de softwa B @

Instalando software de controlador de dispositivo

) S
700110100®

Tarjeta inteligente QEUECEHdD en Windows Update..,

Se puede tardar un tiempo en cbtener el software de controlador de dispositive de Windows
Update.

Cmitir el paso de obtener software de contrelador de Windows Update

Cerrar




“Minidriver
Instalacion de softwa

DNI Electronico

Instalando software de controlador de dispositivo

Tarjeta inteligente QEUECEHdD en Windows Update..,
Instalacion de softwa

Se pu

Upda . . .

omitl| No se pudo instalar el software de controlador de dispositivo

Pongase en contacto con el fabricante del dispositive para obtener ayuda sobre la instalacion

de este dispositivo.

Tarjeta inteligente x Mo se encontré ningdn controelador,

;ué hago =i el dispositivo no se instald correctamente?

) S
700110100®

Cerrar

Habilitar acceso a internet o el Windows update para el usuarioio
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“Minidriver
Instalacion de

Instalando software de controlador de dispositivo

Tarjeta inteligente Qﬂuscandu en Windows Update.., I

l Instalacion de software del c

Upda . . .
UF:ﬂit No se pudo instalar el software de controlador de dispositivo
Pc’mgm _ Instalacién de sc -del contro u
de este - T
L Tareta Oberthur Technologies Minidriver for AuthentlC V3 Smart Card
instalado
;Que h
Oberthur Techneolegies Minidriver for JListﬂ- para usar
AuthentlC V3 Smart Card
| —— Cerrar




DNI Electronico

Java cryptographic provider§

* SunPKCS11
* SUN

* SunRsaSign
* SunlJSSE

* SunJCE

*  SunJGSS

* SunSASL

* XMLDSig

* SunPCSC

*  SunMSCAPI
* SunkC (Java 7)

SunMSCAPI (Java 6)

REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIvViL

DNIZ

Q@\0\ m

/00/1010\0

| Engine " Algorithm Name(s)
Cipher ‘ RSA RSAECE/PKCS1Padding only
KeyPairGenerator ‘ RSA
Windows-MY

KeyStore

The keystore type that identifies the native Microsoft
Windows MY kevstore. It contains the user's personal
certificates and associated private keys.

Windows-ROOT
The keystore type that identifies the native Microsoft
Windows ROOT keystore. It contains the certificates of
Root certificate authorities and other self-signed trusted
certificates.

SecureRandom

Windows-PRNG

The name of the native pseudo-random number
generation (PRNG) algorithm.

Signature

MD2withRSA
MD5withRSA
SHATwithRSA

12
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Java cryptographic provider§

* SunPKCS11
* SUN

* SunRsaSign
* SunlJSSE

* SunJCE

*  SunJGSS

* SunSASL

* XMLDSig

* SunPCSC

*  SunMSCAPI
* SunkC (Java 7)

Tl
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SunMSCAPI (Java 7)

§
& 00110100

Engine Algorithm Names
Cipher RSA RSA/ECB/PKCS1Padding only
KeyPairGenerator || RSA

Windows-MY

KeyStore

The keystore type that identifies the native Microsoft Windows MY keystore. It contains the
user's personal certificates and associated private keys.

Windows-ROOT

The keystore type that identifies the native Microsoft Windows ROOT keystore. It contains
the certificates of Root certificate authorities and other self-signed trusted certificates.

SecureRandom

Windows-PRNG
The name of the native pseudo-random number generation (PRNG) algorithm.

Signature

MD5withRSA
MD2withRSA
NONEwithRSA
SHA1TwithRSA
SHA256withRSA
SHA384withRSA
SHA512withRSA

‘ﬁ
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Java cryptographic provider§

SunMSCAPI (Java 8)

DNI-B

SunPKCS11
Engine ”

Algorithm Names

SU N ?—.'.:_:c‘.‘i:l‘.::.ia:a::&:e::—e::e:e:c:”DSﬁ

AlgorithmParameters ‘ DSA

SunRsaSign CertificateFactory X.509

=ParhBi 1der FK'X

Su nJSSE ;;;:Ea:?.'."a‘_ idator PKIX

LonIiguraticn

JavaLoginConfig

DSA

DSA

JKS

|
|
‘ N
SunJCE CertStore “LDAP
SunJGSS T

SunSASL
XMLDSig

SHA-1

MessageDigest SHA-224
SHA-384

SunMSCAPI SHAS12

JavaPolicy

S un E C SHA1PRNG (Initial seeding is currently done via a combination of system attributes and the java.security
entropy gathering device)

SecureRandcm NativePRNG (nextBytes () uses /dev/urandom generateSeed () uses /dev/randem)
MNativePRNGBlocking (nextBytes () and generateSeed () use /dev/random)
NativePRNGNonBlocking (nextBytes () and generateSeed() use /dev/urandeom)

OracleUcrypto

SHA1withDSA
SHA224withDSA
SHA256withDSA

Ap p I e HNONEW]IhDSA




Ejemplo 1: iterando el keystore Windows-MY

DNle®

A
%

/oo 0‘

Windows-MY
Windows MY keystore. It contamns the user's personal
certificates and associated private keys.

KeyStore | Windows-ROOT
The keystore type that identifies the native Microsoft
Windows ROOT keystore. It contains the certificates of
Root certificate authorities and other self-signed trusted
certificates.
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Propésito planteado: | <Todos> vl

Personal | Otras personas | Entidades de certificacion intermedias | Entidades de certificac ¢ | * |

Emitido para Emitida por Fecha de expira
CUMO PARARI Alvaro Ernesto (FAU20295613... RENIEC Class III CA  29,04/2015
[ lcumO PARARI Alvaro Ernesto (FALI20295613.,.  RENIEC Class IIT CA

« I—..

Propositos planteados del certificado
Autenticacian del diente, Correo sequro
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Ejemplo 1: iterando el keystore Windows-MY
DALl &
static volid ejemplol() throws 4

EevitoreException, ICException, NobSuchfilgorithmException,
CertificateException {

SunMSCAPY providerMSCAPI = new SunMSCAFPI ()
Security.addProvider (providerMSCAPI) ;

FeyStore ks = KeyStore.getIinstance ("Windows-MHY") ;
Ez.load (null, oull);

Enumeration<5tring> aliasesz = ks.alia=se=z();
while (alia=ses.hasMoreElements=()) {
String alias = aliases=s.nextElement ()
Sveatem.ocut.println("Alia=z: "4+ alias):
if (k=z.isCertificateEntry(alia=s)) {
Svstem.cub.println(">>> iz cert"):
} else {
System.cub.println{">>> iz kev"):

17



Ejemplo 2: generacion de flrma digital

Signing
0’00110\0\0\@\\
I Hash ‘/\
- function 101100110101
Hash
Data
Encrypt hash
using signer's|
private key
mO
E @111101101110
. Certificate Signature

o
-------
-

Digitally signed data
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Ejemplo 2: generacion de firma digital
£

Certificados:
ENCINAS ZEVALLOS Maria Paula (FIR45021409)
CIFRADD

CUNO PARARI alvaro ernesto (AUT29692413) I
Firma Digital

Persona not Validated

PEFlA DUENAS Ciro (CIFD0000007) v

data:  holas a todos |

=

firma digital: |
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Ejemplo 2: generacién de firma digital

Certificados:
ENCINAS ZEVALLOS Maria Paula (FIR45021409)
CIFRADD

CUNO PARARI alvaro ernesto (AUT29692413) I
Firma Digital

Persona not Validated

PEFlA DUENAS Ciro (CIF0000004

data: |holas a todos

Tarjeta inteligente
Escriba su PIM de firma digital.

firma digital: |

PIN

[eerees

Mas informacion
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Ejemplo 2: generacion de firma digital

2 o
o
"1001010m0\*

S
Y00110100

Certificados:

EMCIMAS ZEVALLOS Maria Paula (FIR45021409)
CIFRADO

CUMO PARARI alvaro ernesto (ALT29592413)
Firma Digital

Persona not Validated

PEfA DUENAS Ciro (CIFO0000007)

data: | holas a todos

firma digital: 256 bytes, 512 chars

LAFFE507643D593ETC56D3TOBE424 2400822 1DDCSCE9BAFS43CD0
5507AE47F794614B0DF5C06672FEBC3236EED2A61F368CEBFT71143
057A43F40C83408F129A8E7DEB13DDE6EO9BD541B83196791352CA
46296DD0BE0TERAC302C2E90AESEER0BEESD28102D1ATFITEE049
6B02677DCD3B50R423FFD2E6CTEE425D3DE63FEAG43EDDCETRTES
F75ECD23890070532194BB5C9FB5B0BEETF13255BEE84DCEBECETD
169234E9CB32E05C6ED36F61D7CCEBBE475E2AEDODBAOS13ET39E0 | Aceptar | | Cancelar
33BDFS066EA650RARR4CI327TD46ACDTTE39726C126533DE242F53
TADOBERSDCASELI1EFS0161ATET4CE2BET3A2A1CAC33EE29ERBEODS
57ACRASBFFS0RFEET4A34C20C5FDAST1EF4

Cerrar
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Ejemplo 2: generacion de firma digital

REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL

DNI

JList certslist = new JList():

CertificatelistModel certslistMModel = new CertificatelistModel ()
List«<PriwvateKey>» privateEeylist = new ArravList<PrivateHKey>(): <
PrivateKey selectedPrivateEey = mull;

cla=sz Certificateli=tModel extends DefaultlListModel |

public wvoid refresh() throws HeyStoreException, RuntimeException,
ICException, HoSuchiilgorithmException, CertificateException,
UnrecoverableRKeyvException, UnrecoverableEntryException {

this.removelhllElements ()

SunMSCAPI providerMSCLPTI = new SunMSCLREI ()
Security.addProvider (providerMSCAPT) ;

KeyS5tore k= = KeyStore.getInstance("Windows-MY") ;
kz.load(null,null);

Enumeration<5tring>» aliases = ks.aliases();
while (aliases.hasMoreElement=()) {
String alias = aliases.nextElement () ;
if (k=.isFevEntrv(alia=)) {
PrivateHey privEey = (PrivateKey) ks.getEey(alias,
Certificate cert = ks.getlertificate(alias);
thiz.addElement (cert)
rivateKevList.add (privEey) ;

nall) ;

\Q\O\ m

@

S
0/00/1010\0\\\'
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Ejemplo 2: generacion de firma digital

private vold doClose (int ret3tatus) {
returnStatus = retStatus;
if (returnStatus = RET OR) {
try {
if (=zelectedPrivateFeyv=null) return;
if [(dataTextField.getText () .isEmpty()}) return:
Signature =ig = Signature.getInstance("SHALlwithESA™);
gig.initSign(selectedPrivateley) ;
zig.update (dataTextField.getText () .getBytes());
byte[] =signatureValue = =sig.signi);
String =signatureString = bytArravIoHex (signatureValue) ;
signatureTexthrea.setText (signatureString) ;
gignInfolabel.setText (signaturevValue.length + " bytes, "
signatureString.length() + " chars
} catch (HNoSuchflgorithmException ex) {
Logger.getlogger (FirmaDialog.class.getName () ) . log (Level.
} cateh (InvalidEevException ex) {
Logger.getlogger (FirmaDialog.class.getName () ) . log (Level.
} catch (SignatureException ex) {
Logger.getlogger (Firmalialog.class.getlame () ) . log (Level.
}
} else { CETTAT

getVisikble (false):
dispose():

REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL
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Ejemplo 3: verificacion firma dlgltal

Verification

o

AN
Digitally signed data

AN

ﬂlumuuum

S
00110100

public key

O

101100110101 101100110101

Hash Hash

If the hashes are equal, the signature is valid.
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Accediendo a un DNIle

Mlnldrlver PKCS#] ]
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Java SmartCard 10

.:3 Ludovic Rousseau’s blog: % .:;Ludovic Rousseau's blog:
= = C' [} ludovicrousseau.blogspot.com/2010/06/pcsc-sample-in-java.html @ vy ! = e y
HH Aplicaciones EWhite Paper Cryptol... mThe Real Leadership... "] Otros marcadores é 5
. a10. ™, " O/O \§
New /00”0\(\\()\°

public class Blog { PyKC

public static void main(String[] args) { PyKC

Updai

try {
// Display the List of terminals adh

TerminalFactory factory = TerminalFactory.getDefault(); pCse

List<CardTerminal> terminals = factory.terminals().list(); pcsc-
System.out.println("Terminals: " + terminals); CV_
PCSC
// Use the first terminal PCSC
CardTerminal terminal = terminals.get(®); Comr
PCSC
// Connect wit hthe card
Card card = terminal.connect("*"); > May
System.out.println("card: " + card); > April
CardChannel channel = card.getBasicChannel();
Search This
// Send Select Applet command
byte[] aid = {(byte)exAd, ©xe8, exea, Bxee, ©Ox62, 8x\3, ex8l, exeC, oxes, exel};
ResponseAPDU answer = channel.transmit(new CommandAPDU(©&x€8, exAd4, Bxe4, oxee, ai
Flattr this bl

d));

System.out.println("answer:

+ answer.toString());
]

// Send test command m

answer = channel.transmit(new CommandAPDU(@x88, ©xe8, exea, oxee));

System.out.println("answer: " + answer.toString());

byte r[] = answer.getData();

for (int i=@; i<r.length; i++)

System.out.print(({char)r[i]);

System.out.println(); Subscribe 1

// Disconnect the card E) Posts

rard dicrannartifalca’ -
3
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| Java SmartCard 10

vs Ludovic R 'sblog: % -
“: udovic housseau s Dlog -=
S -kl udovicrousseau.blogspot.com/2010/04/pcsc-sample-in-different-languages.html iy ! = e s
=1 Aplicaciones m White Paper Cryptol... m The Real Leadership... ] Otros marcadores é §
@)
7 S

)
Y00110100

Ludovic Rousseau's blog

My activities related to smart card and Free Software (as in free speech).

Thursday, April 8, 2010 Google+ Badge
PC/SC sample in different languages Blog Archive
The PC/SC API also called WinSCard can be used from a large variety of languages. | will start a serie of > 2015(25)
blogs to present the same program (functionnally) but using different languages. > 2014 (61)
> 2013 (38)
Languages: > 2012 27)
« C > 2011 (46)
Perl ¥ 2010 (55)
Python » December (5)
scriptor » Movember (5)
OCaml » October (9)
Prolog » September (1)
Ruby » August(8)
Java > July (1)
C#
Ada » June (10)
PHP (dead upstream as 11 January 2015) > May (6)
¥ April (10)

PHP5

lua PCSC sample in Pyt

. . Free software Tokent
JavaScript (Node.s) PKCS#11 (for Mac

Python (using python-pesclite

¥ ( ) 9Py p ) Source code of PKCE
Common Lisp NET cards
— « C for UEFI PCSC sample in Perl

ase contact me. My Ohloh page -
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|dentificadores

Identificador de la tarjeta

La tarjeta responde con el siguiente identificador:

ATR

3BDD18008131FE4580F9A0000000770100700A90008Bh | 22 bytes

ATR del smart card — DNle

Identificador de aplicacion PKI

El contexto PKI viene contenido en un paquete con el siguiente identificador de instancia:

AlD

A0D000007/70100700A1000F 100000100

16 bytes

AlD de la instancia del contexto PKI del DNIe

28
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Estructura I6gica PKI

Create MF / 3F00
Auth PIN/ 1D 01 |
- Sig PIN/ID 04 |
Credenciales |
DF.CIA | 5015
—[ EF.CD /7005 ]

H Auth X508 / 3401

— Sig X508 / 3402

- CA root X508/3407

—[ CA int X508/ 3408

DNI®

11010

» Master File (MF) Direccion 3F00

» Elementary File (EF) de la estructura BKI :

5015

CERTIFICADOS DIGITALES

= Certificado Autenticacion; EF-3401

= Certificado Firma: EF-3402.
= Certificado CA: EF-3407

= Certificado CA intermedia: EF-3408

» Registro ABI: EF-FDO1

= Descripcion de los certificados contenidos
en el token (ISO/IEC 7816-15)

EF-70050

Conformada por archivos y directorios: Master file, Directory file, Elementary file

29
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DNI Electronico

Operaciones

Obtencidn de certificados
Firmar hash

Creacion de canal seguro
Verificacion biométrica
Obtencion del ABI

30
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Comandos APDU

La estructura general para un comando APDU es:

La cabecera describe el comando que la aplicacion ejecuta. Los primeros cuatro bytes del comando APDU

REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL

Cabecera (4 bytes)

Cam

pos opcionales

CLA|INS | P1 | P2

Lc

Data | Le

Estructura de un comando AFDU

representan la cabecera, donde:

CLA Representa la clase, indicando si el comando es un mensaje conforme al SO 7816-4
INS Indica la instruccion
P1, P2 | Indica parametros adicionales

Los otros campos del comando APDU son opcionales (lo que significa que ellos pueden estar ausentes en
algunos casos). Estos campos definen datos adicionales suministrados con el comando, los cuales son:

Cabecera de un APDU

Lc Indica la longitud del campo DATA
DATA | Indica los datos presentes en el comando
Le Indica la longitud de la respuesta esperada

|CLA [ INS | P1 | P2 |
Formato APDU N? 1

Campos opcionales de un APDU

[CLA|INS| P1 | P2 | Le |
Formato APDU N° 2

INS | P1 | P2 | Lc

[CLA [ INS [ P1 | P2 | Lc | DATA | Le |

Formato APDU N° 3

Formato APDU N° 4 31
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Comandos APDU “

Comando Seleccionar Contexto
Comando Seleccionar Archivo
Comando de Lectura Binaria
Comando Verificar PIN

Comando Verificacion Biométrica
Comando MSE — set

Comando PSO

Generar Par de Claves SMA
Obtener desafio

10 Autenticacion General

O oONOULHWN P

DNI e =
=) :
%

32



DNI Electronico

Obtener certificado de aute\ﬁticacién

Iniciar contexto

Seleccionar el master file: MF-3F00

Seleccionar el EF-5015 (contenedor de la estructura PKI del DNle)
Seleccionar el EF-3401.

Obtener tamaiio del certificado de autenticacion (EF-3401).
Lectura del EF-3401 (segun el tamaio del certificado).

Input (p.e Certificado de 1736 bytes) Output (SW1 SW2)

1.- APDU: 00 A4 04 0010A0000000770100700A1000F100000100 |micwcloNolo)
2.- APDU: 00 A4 00 00 02 3F 00 2.-9000
3.- APDU: 00 A4 00000250 15 3.-9000
4.- APDU: 00 A4 0200023401 4.-9000
5.- APDU: 00 BO 00 00 00 //lectura primeros 256 bytes 5.-9000

00 BO 01 00 00 //lectura del 256 al 512 bytes 90 00

00 BO 06 00 C8 //lectura del 1536 al 1224 bytes 90 00
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REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL

Cifrar hash con clave privaela de firma

Iniciar contexto
Verificar PIN de Firma (VERIFY PIN).
Establecer el MANAGE SECURITY ENVIRONMENT (MSE), para el credencial de Firma.
Ejecutar el PERFORM SECURITY OPERATION (PSO), con el credencial de Firma y los Bytes que
desean firmar (“hash”).
Recuperar los bytes firmados.

T owmawsw

1.- APDU: 00 A4 04 00 10 AO 00 00 00 77 01 00 70 OA 10 00 F1 00 00 01 00 1.-9000
2.- PIN Autenticacién: 00 20 00 01 08 34 33 32 31 FF FF FF FF 2.-9000
3.- MSE Autenticacién: 00 22 41 B6 06 80 01 11 83 01 01 3.-9000
4.- PSO: 00 2A 9E 9A 21 301F300706052BOE03021A041434A995E1C275A36FB184E4CDI664F1DA56878681 e
5.- Recuperar bytes firraodos (ResponseAPDU.getData() en Java)

DONDE: .
PIN Firma = 4321 ncial

Bytes a firmar (hash 33 bytes): : Cio’n
301F300706052BOE03021A041434A995E1C275A36FB184E4ACD9664F1DA56878681

34
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Estructura del registro ABI

Las respuestas siempre son requeridas, aun si ellas no contienen datos. La estructura de una respuesta
APDU es:

| Data | SW1 | SW2 |
Formato APDU N° 5

La combinacion (SW1, SW2), comunmente llamada status word, siempre esta presente en la respuesta.

Cada combinacion tiene una interpretacion acorde al ultimo comando APDU procesado.
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Estructura del reqgistro ABI ‘

El campo Data del APDU respuesta a la lectura del EF FDOT contiene los datos del registro ABI del DNle.

La cadena hexadecimal obtenida en el campo Data del APDU respuesta esta organizada en objetos TLV

segun la siguiente estructura:

@ £)

REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL

Il

Campo Data:
T L )
78h Longitud total (variable) TLV s | TLVg

TLY del Campo Data de la respuesta a la lectura del registro ABI

El TLV, tiene los siguientes campos:

Ta

La

Va

oCh

18h

W

Primera trama TLV contenida en el campo Valor de la respuesta a la lectura del registro ABI

El campo TLV;g es la concatenacion de los siguientes TLVs listados a continuacion:

ﬁ

Ts Ls Vs

5F60h 08h Valor CUI

SF61h 01h Valor Digito de verificacion
5F62h Longitud Primer Apellido Valor Primer Apellido
SF63h Longitud Segundo Apellido Valor Segundo Apellido
S5F64h Longitud Pre Nombres “alor Pre Nombres
S5F6AR 01h Yalor Género (46h o 4Fh)
5F21h 06h Valor Ubigeo

5F22h 06h Valor Grupo de Votacidn
5F23h 04h Valor

5F7Dh 00h -

5F7Bh 00h -

5F7Ch 04h Walor

Objetos TLV contenidos en la segunda trama del campo Valor de la respuesta a la lectura del registro ABI 36
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DNI
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Muchas gracias
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