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SELLADO DE TIEMPO

1. OBJETIVO

Establecer las acciones que el usuario debe seguir para la verificacién y prueba del
servicio de sellado de tiempo.

2. ALCANCE

Este documento es administrado por la Sub Gerencia de Certificacion e ldentidad
Digital (SGCID), de la Gerencia de Registros de Certificacion Digital (GRCD) y es
fuente de aplicacién para el usuario final, quien no requiere de preparacion ni
entrenamiento previo, solo debe seguir las instrucciones dadas en el presente
manual.

El contenido de este manual puede ser modificado o actualizado, segun las
competencias y exigencias requeridas.

3. DESCRIPCION

El servicio de sellado de tiempo permite atestar que un documento electrénico, o
cualquier objeto digital, existi6 en un determinado momento en el tiempo y que
desde ese momento no fue alterado. Para ello de detallan los procedimientos a
utilizar.

3.1. Requisitos para obtener el servicio de Sellado de Tiempo

Para obtener el servicio de sellado de tiempo debe suscribir un convenio de
Prestacion de Servicios de Sellado de Tiempo. Puede obtener los requisitos
para la suscripcion en el siguiente enlace:

https://portales.reniec.gob.pe/web/identidaddigital/erep_req04

Si tiene alguna duda comunicarse con: contratos.erep@pkiep.reniec.gob.pe
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3.2. Configuracion y verificacion del servicio de sellado de tiempo con otro

software de firma digital

Una vez que la entidad ha suscrito el Convenio de Prestacion de Servicios de
Sellado de Tiempo, RENIEC brindar4d una URL para que pueda configurar un
software de firma digital acreditado y pueda asi utilizar el servicio de sellado de
tiempo.

a. Configuracion

Ejecutar el ReFirma PDF y dirigirse a la opcion Herramientas, tal como se
muestra en la figura 01:

* ReFirma PDF 1.5.4 - m] X

Archivo Ver Herramientas Ayuda

@ [ 1 Prueba de conectividad  Ctrl+A I\ I\

Ver certificados digitales Ctrl+D

I/
:_“'!
3
4
4
g
Y
|

Configuracion Ctrl+C

Visor de T5L Ctrl+T

= & [8] [=]

Figura 01.- Pantalla Principal con las sub opciones del menu Herramientas

Del menu Herramientas, elegir la sub opcion Configuracién. Donde
mostrard la siguiente pantalla:

ReFirma PDF - Configuracién *

Representacion grafica  Mivel de firma OCSP/CRL/TSL

Motivo de firma

Soy el autor del documento ~ + X [N registrar

Documento firmado

(C) Sebrescribir en el documenta eriginal
(®) Nueveo documento con sufijo [R] Ej: documento[R].pdf
Certificar el documento []

Confirmar los Términos de Uso al firmar:

Validar correspondencia entre la lave privada v el CD selecdonado: []

Restablecer

Figura 02.- Configuracion
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Elegir la pestafia Nivel de firma y seleccionar la opcién Firma basica +
TSA (Sello de tiempo), tal como se muestra en la Figura 03:

ReFirma PDF - Configuracién *,

General Representacidn grafica

() Firma bésica {Fecha y hora del computador local) => PAJES_B

(®) Fecha y hora confiable del servicio de sellado de tiempo TSA_RENIEC

(®) Firma basica + TSA (Sello de tiempa) => PAJES_T

() Firma basica + TSA + datos de validacion + TSA => PAES_LTA

Restablecer

Guardar Cancelar

Figura 03.- Firma basica + TSA (sello de tiempo)

Finalmente dar clic en el botén Guardar.

b. Verificacion
Para la validacion del servicio de sellado de tiempo se deben seguir los
siguientes pasos:

Hacer clic en Abrir documento y seleccionar el documento a firmar
digitalmente, tal como se muestra en la siguiente figura:

® ReFirma PDF - | X

Archive Ver Herramientas Ayuda

%‘J \.—I % |+_\ A DB \@ v o v

o)

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nam euismod felis dolor, sed
imperdiet ipsum dictum sed. Quisque vulputate non ipsum quis interdum. Nullam
sollicitudin porta sodales. Nulla scelerisque nisi nibh, non pretium lectus pulvinar non.
Mam lacinia nisl in justo pellentesque lobortis. Nam rutrum enim sit amet erat
elementum, vel semper felis feugiat. Maecenas at mi a ante luctus egestas et vel eros.
Suspendisse in maximus risus. Quisque quis neque elit. Aenean id augue semper,
interdum justo eget, aliquet tortor. Nulla in enim velit. Etiam sodales eleifend aliquet.
Donec dui felis, pharetra eget tellus ac, auctor porta nune.

= @ =0 =

Figura 04.- Pantalla Principal previa a la realizacién de
la Firma Digital con sellado de tiempo
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Para firmar digitalmente se debe hacer clic en el icono Firmar, tal como se
indica en la Figura 05.

= ReFirma PDF - m} x

Archive Ver Herramientas Ayuda

B E

@

‘ - |102% NIRE D ‘ M LD H “‘ ' Verificar

Figura 05.- icono Firmar documento en la Barra de Herramientas

Nota 1.-
Al firmar digitalmente el Documento PDF, por defecto aparecera una representacion
visual asociada.

Nota 2.-
En caso requiera cambiar la posiciéon de la representacion visual de la Firma Digital,

puede hacer clic en el icono ¥ Firma Visible/Invisible y seleccionar la posicion

deseable, tal como se muestra en la Figura 06.

ﬂ |@Firma' . AV Verificar

@) visible 1
OO0 @
ONONO «
i.‘i O 0O
O O O
O O O
iscing elit. Nam eufs| () Invisible
tate non ipsum Ol recrerarr oraror

si nibh, non pretium lectus pululnar non.

Figura 06.- icono Firmar Visible/Invisible en la Barra de Herramientas

Enseguida, aparece un cuadro de diadlogo preguntando acerca de su
conformidad con los Términos de Uso de la aplicacion. Figura 07.

ReFirrma PDF - Términos de Uso ot

Para firmar, es necesaric que manifieste su conformidad con

los Términos de Uso, jesta Ud. conforme?

Mo Leer

Figura 07.- Cuadro de Dialogo sobre la Conformidad de los Términos de Uso de la
aplicacion

Manifestar su conformidad con los Términos de Uso presionando el boton
“Si”, y enseguida aparecera el cuadro de dialogo ReFirma PDF -
Parametros de Firma Digital tal como se muestra en la Figura 08. Caso
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contrario al presionar el boton “No” no se procedera con la Firma Digital
en el Documento PDF, volviendo a la Figura 05.

Al estar de acuerdo con los Términos de Uso de la aplicacion, presionar el
boton Aceptar. Luego, aparecera el cuadro de didlogo ReFirma PDF -
Pardmetros de Firma Digital con los Certificados Digitales (MS CAPI), tal
como se aprecia en la Figura 08.

ReFirma PDF - Parametros de firma digital >

Certificados digitales:

CHUQUIN AMGLAS Jonathan Jesus FAU 20295613620 soft (SN:41322F4F365485A0)

#- | @

Mativo: |Soy el autor del documento

Actualizar Aceptar Cancelar

Figura 08.- Cuadro de Dialogo ReFirma PDF — Parametros de Firma Digital

Seleccionar el Certificado Digital de Firma con el que firmara el Documento
PDF, y hacer clic en el botdn Aceptar. Figura 09.

ReFirma PDF - Parametros de firma digital *

Certificados digitales:

@::ﬂm @

Motivo: |Soy el autor del documento

Actualizar Cancelar

Figura 09.- Cuadro de Dialogo ReFirma PDF — Parametros de Firma Digital
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Ingresar el PIN del certificado digital y dar clic en el botén Aceptar, tal como

se muestra en la Figura 10:

Se estan firmando datos con su clave privada de intercambio *

Una aplicacion esta solicitando acceso a un elemento
protegido.

Contrasefia para:
Clave privada de Crypto /AP ||
| Recordar contrasena

Aceptar [ Cancelar Detalles...

Figura 10.- Ingresar PIN

Enseguida, se realiza la Firma Digital en el Documento PDF,
firmado tal como se muestra en la Figura 11. Caso contrario,
el botén Cancelar, se volvera a la pantalla de la Figura 05.

Nota 3.-
El Documento PDF firmado, serd guardado en automatico c
archivo, afiadiéndose un sufijo al final del nombre del archivo, e

del documento original.

y aparecera
al presionar

0mo un nuevo
n la misma ruta

Por ejemplo, si el documento tiene como nombre “Documento.pdf’, luego de

firmarse se guardara como “Documento[R].pdf.

5 ReFirma PDF — 5 %

Archive Ver Herramientas Ayuda

@ @ ‘ _| 146% ~ |+ ‘ @ I B ‘@Firmar A d .v'"Veriﬁmr m
~

S
$J
FIRMA
DIGITAL

Firmado digitalmente por:
CHUQUIN ANGLAS Jonathan
Jasus FAL 20205813820 soft
Mative: Soy el autor del
documento

Fecha: 24/11/2020 12:12:16-0500

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nam euismed felis dolor, sed
imperdiet ipsum dictum sed. Quisque vulputate non ipsum quis interdum. Mullam
sollicitudin porta sodales. Nulla scelerisque nisi nibh, non pretium lectus pulvinar non.
Nam lacinia nisl in justo pellentesque lobortis. Nam rutrum enim sit amet erat
elementum, vel semper felis feugiat. Maecenas at mi a ante luctus egestas et vel eros.

Suspendisse in maximus risus. Quisque quis neque elit. Aenean id augue sempel

r

interdum justo eget, aliquet tortor. Nulla in enim velit. Etiam sodales eleifend aliquet.

Donec dui felis, pharetra eget tellus ac, auctor porta nunc.

= @] (e =]

Figura 11.- Pantalla Principal con el Documento PDF firmado digitalmente
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Para verificar que el documento PDF se ha firmado digitalmente con la
opcién de sellado de tiempo, hacer clic sobre el icono Verificar. Tal como
se muestra en la Figura 12.

®2 ReFirma PDF — ] b4

Archive Ver Herramientas Ayuda

@ @ gj ‘ - 146% ~ + ‘ [ﬂ I a @FIH‘HE[ v V Verificar
A

Fimnado digitalmente por:

L 3 CHUQUIN ANGLAS Jonathan
,,‘ Jesus FAU 20205813820 soft
oW crpp | Metivo: Soy el autor del

DrorTAL | documento
Fecha: 24/11/2020 12;12;16-0500

® D

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nam euismod felis dolor, sed
imperdiet ipsum dictum sed. Quisque vulputate non ipsum quis interdum. Mullam
sollicitudin porta sodales. Nulla scelerisque nisi nibh, non pretium lectus pulvinar non.
Nam lacinia nisl in justo pellentesque lobortis. Nam rutrum enim sit amet erat
elementum, vel semper felis feugiat. Maecenas at mi a ante luctus egestas et vel eros.
Suspendisse in maximus risus. Quisque quis neque elit. Aenean id augue semper,
interdum justo eget, aliquet tortor. Nulla in enim velit. Etiam sodales eleifend aliquet.
Donec dui felis, pharetra eget tellus ac, auctor porta nunc. v

1 de 1

Figura 12.- Opcion Verificar

La aplicacién procede a verificar la firma digital, lo cual demora unos
segundos.

A continuacion, aparece una ventana que contiene 02 pestafias, las
cuales muestran los resultados de la verificaciéon. Ver Figura 13.

En la pestafia Resultado se muestra que el documento digital se
encuentra integro y el certificado digital con el cual fue firmado
digitalmente el documento digital esta vigente.

™ ReFirma PDF - Verificacin X

Cerrar

Figura 13.- Resultado de la verificacién
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SELLADO DE TIEMPO

En la pestafia Reporte, se puede visualizar las caracteristicas generales
del Documento PDF firmado digitalmente, tal como se aprecia en la
Figura 14.

= ReFirma PDF - Verificacién

Resultado

Documento demalR].pdf

Fechay hora 2411172020 12:24:15-0500

Puolitica Firma digital en el marco de la IOFE, Ley 27269 - Perd
Resultado 1 firma(s) valida(s) de un total de 1

Firma 1 de 1 - Firmada par CHL

Estadlo VALIDO

Formato | Nivel PAdES—BASELIN
Fechay hora 24/11/2020 12:12:16-0500
Algoritmo hash SHAZ258

* Datos del Sello de Tiempo
Fecha y hora 241172020 12:16:30-0500

Algoritmo hash SHAZSE

Datos del Certificado del Firmante

N° Serie 413221419654 h5ad

Cerrar

Figura 14.- Reporte de Verificacion

En la Figura 14 se observa en el campo Formato / Nivel la descripciéon
PAdEs-BASELINE-T, indicando que el documento se encuentra firmado
con sellado de tiempo. Asimismo, dirigiéndonos a la parte final del
reporte de validacién, encontraremos los Datos del Certificado de Sello
de Tiempo, tal como se muestra en la figura 15:

RENIEC
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%5 ReFirma PDF - Verificacién

Resultado

Algoritmo hash SHAZA6
*Datos del Sello de Tiempo
Fecha y hora 24112020 12:16:30-0500

Algoritmo hash SHAZA6

Datos del Certificado del Firmante

N° Serie 413221413654 h5ad
F. Emisidn 19/05/2020 15:45:09-0500
F. Expiracion 19/05/2021 15:45:09-0500

Cadena de cert. CHUQUIN ANGLAS .Jonathan Jesus FAU 20295613620 soft
ECEP-REMIEC CA Class 3
ECEP-REMIEC
ECERMNEP PERU CAROOT 3

Datos del Certificado de Sello de Tiempo

N° Serie 29c73a601eflc31h
F. Emisidn 28/10/2020 10:27:25-0500
F. Expiracion 28/10/2032 10:27:25-0500

Cadena de cert. PSVA-TSA-RENIEC TSU-2020-05
EC-PSWVA
ECERMEF PERU CAROQOT 3

Cerrar

Figura 15.- Datos del certificado de Sello de Tiempo

4. VIGENCIA

Entrara en vigencia a partir de su aprobacion.

5. APROBACION

Sera aprobada mediante Resolucién Gerencial.

6. ANEXOS
No aplica.
RENIEC
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