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@ 1. CONCEPTOS BASICOS - FIRMA DIGITAL
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@ 1. CONCEPTOS BASICOS — SELLO DE TIEMPO

“A time-stamp on a document shows that this document existed at a certain
point in time and has not been changed since.”
Msc. Martin Augusto Gagliotti Vigil
Tustworthy and Efficient Protection Schemes for Digital Archiving

“Un sello de tiempo en un documento indica que ese documento existio en un
determinado instante de tiempo y que no ha cambiado desde entonces”
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@ 1. CONCEPTOS BASICOS — AUTORIDAD DE SELLADO DE TIEMPO

v’ TSA: Time-Stamping Authority

@ v’ PSVA-TSA: Prestador de Servicios de Valor AAadido en modalidad de TSA
v' PSVA-TSA-RENIEC: PSVA en modalidad TSA del RENIEC.
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1. CONCEPTOS BASICOS — TSU

v" Hardware @

SignServer

v’ Software II PKI by PrimeKey

.
v Llaves W—\

v’ Certificado

Time-Stamping Unit (TSU): set of hardware and software which is managed as a umit and has a single time-stamp
signing key active at a ime

ETSI EN 319-422

TSU: El conjunto de hardware y software que es gestionado como una unidad y
tiene asociada una llave de emision de sellos de tiempo a la vez.
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@ 2. ESTANDARES INTERNACIONALES
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@ 3. NORMATIVA PERUANA

||||ﬁl||| % Ley de Firmas y Certificados Digitales
, CONGRESO Ley N° 27269
— REPUBLICA

% Reglamento de la Ley de Firmas y Certificados
Digitales D.S. 052-2008-PCM (19JUL2008)

&,

52 M PERU | Presidencia
&=, del Consejo de Ministros

Q

l' | d . +» Guia de Acreditacion de Prestador de Servicios
n eCOP' de Valor Aiadido SVA
A

% Modificatoria D.S. 026-2016-PCM (29ABR2016)
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4. PSVA-TSA-RENIEC

Jerarquia ECERNEP PERU CAROOT3
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General | Detalles | Ruta de certificacién General | Detalles | Ruta de certificacion

|_a Informacion del certificado |_a Informacion del certificado

Este certif. esta destinado a los siguientes propodsitos: Este certif. esta destinado a los siguientes propdsitos:

* Permite que los datos sean firmados con la hora actual » Permite que los datos sean firmados con |a hora actual
»1,3.6,1.4.1,35300.2.1.3,1.0. 101, 1000,0 #=1,3.6,1.4,1,35300.2,.1.3,1.0.101, 1000.0
»0,4,0,2023.1 »0.4.0,2023.1

* Para ver detalles, consulte la dedaracdon de la entidad de ce *Para ver detalles, consulte la dedaracion de la entidad de ce

Emitido para: PSVA-TSA-RENIEC TSU-O01 Emitido para: PSVA-TSA-RENIEC TSU-02

Emitido por:  EC-PSVA Emitido por:  EC-PSVA

Valido desde 10/ 08/ 2017 hasta 10/ 03/ 2029 Valido desde 10/ 08/ 2017 hasta 10/ 08/ 2029

| 12 anos de validez

[ Instalar certificado... ] | Ledaradon gel emisor | | Instalar certificade. .. ] [ Dedaracion del emisor ]

II Obtener mas informacdion acerca de certificados I I Obtener mas informacion acerca de certificados

| Aceptar

LS E__J -




2017

— - 12 anos

. E— o 12 anos
@ o 12 anos

2032

Periodo de uso de |la Periodo minimo de verificacion:

llave privada: 1 afio 11 afos
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General | Detalles | Ruta de certificacion |

Maostrar: [ <Todos=

)

Campo
5 |Puntos de distribucién CRL

L.Isu de la dave
F‘.estricdunes basicas
L.Isu mejorado de daves
#Jgurih'rm de identificadian

Huella digital

Idenﬁﬁmdur de dave del tit...

Valor

[1]Punto de distribucidn CRL: ...
62 74a6 10 ffb105 77 ee 39 ...

Firma digital, Sin repudio {c0)

Tipo de asunto=Entidad final, ...
Impresion de fecha (1.3.6.1.5...

shal

J66c4798 3404302951 2a...

Editar propiedades...

Impresion de fecha (1.3.6.1.5.5.7.3.8)

Mas informacion acerca de los detalles del certificada

4. CERTIFICADOS TSU

e

x

General | Detalles | Ruta de certificacion |

Maostrar: [ <Todos=

)

Campo
5 |Puntos de distribucién CRL

L.Isu de la dave
F‘.estricdunes basicas
L.Isu mejorado de daves
#Jgurih'rm de identificadian

Huella digital

Idenﬁﬁmdur de dave del tit...

Valor

[1]Punto de distribucién CRL: ...
292762 21ef47 b3 a7 b7 5a...

Firma digital, 5in repudio (c0)

Tipo de asunto=Entidad final, ...
Impresion de fecha (1.3.6.1.5...

shal

Se 9fba @b e2 0e 72 thef 97 ...

Editar propiedades...

Impresién de fecha {1.3.6.1.5.5.7.3.8)|

Mas informacidn acerca de los detalles del certificada
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@ 4. PSVA-TSA-RENIEC

http://tsa.reniec.qob.pel/service/

http://tsa2.reniec.qob.pe/service/

Servicios

PSVA-TSA-RENIEC DE LA JERARQUIA ECERNEP PERU CA ROOT 3

[

: Sede Jr. Cusco ( \g;
Refirma
i ) ) ((( ))) & ' Grupo de
http://tsa.reniec.gob.pe/service/ tp://172.24.4.251:8080/signserver/ Antena Satélites
1

http://tsa2 reniec.gob.pe/se
SignServer Community NTP Server

rvice/
: ‘
Edition v 4.0.0 172.24.3.7/24

- Certificado Digital TSU
Entidades /
externas T~

Emision DNle
172.24.4.228/24
Proxy Reverso

172.24.3.63/24
Thales netHSM 2000 DB Cluster

172.24.3.208/24



http://tsa.reniec.gob.pe/service/
http://tsa.reniec.gob.pe/service/

* Sin firma digital

s Con firma digital




=L Documento de Prueba_sellado.pdf - Adobe Acrobat Reader DC
Archive Edicion Ver Ventana Ayuda

Inicio Herramientas Documento de Pru.. X

® B X Q 1]

‘ % Firmado y todas las firmas son validas,

5. USOS DEL SELLO DE TIEMPO

Q Sin firma digital

R M O® = - g B AT © 7

@ Firmas X

=)~ Validar todas

v £ Rev. 1: Firmado por PSVA-TSA-RENIEC TSU-02

21

PSVA-TSA-RENIEC TSU-02

La firma es una firma de marca de hora de docu
La firma esta activada para LTV
3 Detalles de la firma
Ultima comprobacién: 2018.06.14 10:34:58 -05'00°

Campo: Signature (firma invisible)

Haga clic para ver esta versién

ldentidad
digital

@,

ENTIDAD DE REGISTRO DIGITAL DEL ESTADD PERUAND

Documento de Prueba para Sello de tiempo

"Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut labore et dolore magna
aliqua. Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris nisi ut aliquip ex ea commodo consequat.
Duis aute irure dolor in reprehenderit in voluptate velit esse cillum dolore eu fugiat nulla pariatur. Excepteur sint
occaecat cupidatat non proident, sunt in culpa qui officia deserunt mollit anim id est laborum.”




O Con firma digital

'—2 ReFirma PDF 1.5.2 - [DAMAPIATSA\ Sensibilizacion\Documento de Prueba para Sello de tiempo[R].pdf]

- O pd
Archive Ver Documento Herramientas Ayuda
@I@ @D == 4] DB R Oy e E
dores Fi Digital S
et ei—— - Firmada digitaimente por:
=k Firmado por ENCINAS ZEVALLOS Maria Pau ~ #’“ﬂ g

EMCINAS ZEWALLODS hiaria
~-Fecha y hora: 14/06/2018 11:49:50:000-0500 1B PRI (7L et 51D L

Subfiltro- ETSI CAJES detached FIRa, | betivo: Soy el autor del

. . | DIGITAL | documerto
-Algoritmo de firma: SHA256withRSA Facha: 14062018 11:43:50-0500
‘Lugar: mencinas:Especialista18:172.24 6.18:5

) Sello de tiempo (SigTimestamp)
~Fecha y hora: 14/06/2018 11:49:57-000-05C . . “‘

_ Algoritmo de firma: SHA256withRSA [ EI E [}t [ Ij aa[jg ra
-Emisor: PSYA-TSA-RENIEC TSU-02 [
igit

PSVA-TSA-RENIEC TSU-OZ ENTIDADUE RESISTRD DIl TaLl DEL ESTALD PERL AN

Documento de Prueba para Sello de tiempo

"Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut labore et dolore magna
v aliqua. Ut enim ad minim veniam, quis nostrud exercitation ullameo laboris nisi ut aliquip ex ea commodo consequat.
< >

>




REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL

Maximo 1 afio Hasta

@ L
I Periodo de verificacion
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Maximo 12 anos

Hasta

Hgsta Periodo de verificacion
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@ 5. USOS DEL SELLO DE TIEMPO

O Sin firma digital O Con firma digital

@ Resellado periddico
/7 P /© Microformas

@ Long-term Validation (LVT) @ Facturas electrdnicas
/7 . /7
- Validez a largo plazo

Planillas del personal
/© P
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