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1. INTRODUCCION

En el Perg elusode lssfirmasy certificados digitalees normado pota Ley N° 27269 Leyde
Firmas y Certificados Digitale@n adelante la Leyy su modificatoria la Ley N° 27318l
reglamento de laLey, aprobado por Decreto Supremo N° 052008PCM (en adelante el
Reglamento)regul el uso de la firma digital para los sectores publico y privado, otorgando a
la firma digital generada dentro de la Infraestructura Oficial de FilearBnica (en adelante
IOFE) la misma validez y eficacia juridica lguima manuscrita En dicho reglamento, se
define a lalOFEcomo un sistema confiable, acreditado, regulado y supervisado por la
Autoridad Administrativa Competente (en adelante AAE)yviso de instrumentos legales y
técnicos que permiten generar firmas digitales y proporcionar diversos niveles de seguridad
respectoala integridad de los documentos electrénicos y la identidad de su autor

Elarticulo47° del mencionadoReglamentodesigra al RENIEC como Entidad de Certificacion
Nacional para el Estado Peruano (en adelante ECERNEP), Entidad de Certificacién para el
Estado Peruano (en adelante ECEP) y Entidad de Registro o Verificacion para el Estado Peruano
(en adelante EREP), dispemdo se realicen los trdmites correspondientes ante la AAC, con el

fin de acreditarse como Prestador de Servicios de Certificacion QgitadelantePS¢) y

formar parte de la IOFE.

1.1. Visién general

B presente documento denominadoPolitica General de Certificacion(en adelante CP)
establece las politicas que rigenlas participantes dela jerarquia PKI determida por el
certificadodigitalraizdenominadod 9 / 9 wb 9t t9w! /! w220 o0¢§

Acorde corel Reglamento de la Ley, las entidades del gobierno que deseen acreditarse como
PSC para el Estado Peruano, operaran directamente subordinadas a la ECERNEP y deberan
implementar obligatoriamente las politicas establecidas en la presente CP describiendo la
referida implementacion en su correspondiente Declaracion de Prétticas

! Publicada en el Diir Oficial El Peruano el 28 deayo de 2000

% El mecreto Supremo N° 052008PCMes pblicacb en el Diario OficiaH Peruano el 19 dejulio de 2008.El
Reglamento es objeto de modificaciones mediante decretos supremos N2@IZEPCM de 26 de julio de 2011, N°
105-2012PCM de 20 de octubre de 2012 y N° @&ZBL.6:PCM.

® Decimauarta Disposicion Complementaria Final del Reglamento de la Ley de Fireréifiga@os Digitales.

* De acuerdo al Articulo 23del Reglamento de la Leyn PSC puede adoptar cualquiera de las modalidades
siguientes o todas(a) Entidad de Certificacion(b) Entidad de Registro/y (c) Prestador de Servicios de Valor
Anadido.

® Deacuerdo al Articulo 47° y 48° del Reglamento de la Ley, las entidades de la Administracion Publica que opten
por constituirse como ECEP y/o EREP deberan cumplir con las politicas y estdndares que sean propuestos por la
ECERNEP y aprobadas por la AAC.

ComoRégimen Excepcionglor Decreto Legislativo N° 1370 se ha autorizado a la SUNAT, hasta el 30 de Junio de
2020, a ejercer funciones de Entidad de Registro o Verificacion para el Estado Peruano (EREP) autorizada. En dicho
plazo la SUNAT, podra celebrar elos con Entidades de Certificacion del Estado Peruano o con Entidades
Privadas para la emisién o cancelacion de los respectivos certificados digitales, quienes podran brindar sus servicios
a dicha entidad, sin encontrarse acreditada. Transcurrido gtdmm, la ERERUNAT autorizada podra optar por su
acreditacion. El referido Decreto Legislativo exceptia a la ECERNEP y a las ECEP de proponer politicas y estandares a
la AAC respecto de las funciones que realice la SUNAT como EREP. Publicado enceePdiRade Agosto de

2018, este Decreto Legislativo tiene la finalidad de facilitar a los sujetos personas natjtald&as que generen
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La presente CP establece las politicas de operacion en el nivel de seguridad estgbolelzido
AACO2 Yhedi®€ = LI2NJ f2 1jdzS t2a t{/ ol22 I r&SNJ NJjdzNI
en este mismo nivel de seguridad.

AsimismoJa presenteCPha sido desarrollada en conformidadn:

9 Lo estipulado en el RFC 3647,

f Los lineamientos dados erel documento de APECR S Y 2 Y A YlubR2 Keyd
Infrastructure(PK) GuidelinesGuidelines foEchemes to Issue Certificates Capable of
Being Used in Crodsirisdiction eCommergeen particular en lo referido a su marco
de politicas y practicas de certificacjgn

1 Las Guias de Acreditacion publicadas por la,AhGarticular con lo sefalado el
Anexo 1 de la Guia de Acreditacion de Entidades de Certificacion EC Versionia3.3
de Acreditacion de Entidades de Registro ER Versioneéh3daGuia de Acreditacion
de Prestador de Servigde Valor Afadid&VAVersiond.o.

1.2. Nombree identificaciéndel documento

Nombre Politica General de Certificacion ECERNERU
Version:2.0
0OID:1.3.6.1.4.1.35300.2.1.3.1.0.101.1000

Website: https:// www.reniec.gob.pe/repository/
Fecha de elaboraciér?3/05/2017

Fecha dailtima modificacién 04/04/2019
Lugar:Lima,Peru.

=4 =4 4 -4 -8 A A

1.3. Participantes

1.3.1.Entidad de Certificacion Nacional para el Estado Per(B@&RNEP

LaECERNEP es la encargadadhainistrarlos certificads digitalesraiz. Asimismo, tiene
como funcién emitiry cancelarlos certificados digitals destinados #éos PSC del Estado
Peruano acreditados ante la Ag@amitar las solicitudes correspondientéd certificado
digitalraiz de la ECERN&SPautofirmadoy esel iniciode la cadena de confianzie todos
los participantes de la jerarquia.

ingresos netos anuales de hasta 300 UIT, la obtencion de certificados digitales para el cumplimiento de sus
obligaciones tributarias con dicha entidad.
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Diagrama de la Jerarquia ECERNEP PERU CA ROOT 3
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Figura 1. Diagrama de la jerarquia ECERNEP PERU CA ‘Root 3
1.3.2.Entidades de Certificacion para el Estado Peruano (ECEP)

LasE@EPson Entidades deCertificaciénacreditadas por la AAC, operanbordinadas a la
ECERNEPtienen comofuncién principal gestionar el ciclo de vida los certificados
digitales de Entidades Finales.Tipicamente, kciclo de vida de urertificado digital
comprendesu emisidn, renovacion, reemisién, modificacion, cancelacion y suspension.
Sin embargo, entro del marco de esta CP, las ECEP solamente pugsktionarlos
servicios de emisignsuspensiony cancelacionde certificados digitalesLas ECEP no
pueden brindar estos servicios directamente a las Entiddelrales, sinaque deben
hacerlotnicamente a través de entidades acreditadase la AAGomo EREP

Paraacreditarse ante la AAlds EEPdebendesarrollarsu correspondienteDeclaracion
de Pé#écticasde Certificacion(en adelante CPSla cual,en conformidad con lo dispuesto
en el arfculo 48 del Reglamento dé Ley debe recoger las politicas contenidas en esta
CP.

1.3.3.Entidades de RegistmVerificaciérpara el Estado Peruar(&FER’

Una EREP esa entidad quepresta sus serviciosecesariamenteasociada a una ECEP.
Las EREP deben acreditarse ante la AAGeben desarrolla su correspondiente
Declaracion déracticagle Registrden adelante RP&Jineadaa esta CB/ a la ®Sde su
ECEP asociada, de conformidad con lo dispuesto en el articuldefi&eglamento de
Firmas y Certificados Digitales.

® por Decreto Legislativo N° 1370 se ha establecido el régimen de excepcion por el cual hasta el 30 de Junio de 2020
las ECEP acreditadas pueden prestarsswicics a la EREBUNARutorizadasin encontrasestaacreditada

" Por Decreto Legislativo N° 1370 se ha autorizado a la SUNAT, hasta el 30 de junio de 2020 para ejercer funciones
de Entidad de Registro o Verificacion para el Estado Peruano (EREP) autorizada. A partir del 1 de julio de 2020, la
SUNAT podré&ontinuar con tales funciones siempre que haya cumplido con los procedimientos de acreditacion
respectivos ante el INDECOPI, en tanto culmina su procedimiento de acreditacion respectivo. La SUNAT emitira las
normas que resulten pertinentes a fin de estd#r, entre otros, el procedimiento que seguird en su calidad de
Entidad de Registro o Verificacion para el Estado Peruano autorizada-@REF) autorizada.
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Lafuncion principalde una EREP éa verificacion dda identidad de lossolicitantes
quienesrealizan solicituds de emisiory cancelaciérde certificad® digitales Una EREP

debe realizar el levantamiento de datos y la comprobacién de la informacion brindada por
el solicitante. Asimismajebe aceptar,autorizaro rechazar la solicitudes demisiono
cancelacion de certificados digitalemmunicandosel@ la respectiv&aCERonN la que se
encuentra asociadale acuerdo a lestipulado ersucorrespondienteRPS

1.3.4.Prestadoes de Servicios de Valor Anadigdara el Estado Peruan@n adelante
PSVA)

En conformidad con lo dispuesto en Art. 5 del Reglamento de la Leyn PSVAes
aguelque brinda serviciobajolas siguientesnodalidaces

i Sistema de Intermediacion DigitéSID) cuyo procedimiento concluye con una
microforma o microarchivo

9 Sistema de Intermediacion DigitéBID) cuyo procedimiento no concluye con una
microformao microarchivo

T Autoridad de Sellado de TiempoSA

Las entidadescreditadas por la AA@mo PSVAnN la modalidad de Autoridad de Sellado
de Tiempodeben desarrollar su Declaracion de Practieasoncordancia con Rolitica
de Certificacion de PS\éfe publica la ECERNEP

Asimismo, las entidades ECERNEP, ECEP, EREP y PSVA son las responsables de aplicar las
disposiciones establecidas en la presente politica de certificacion.

1.3.5.Entidades Finales

Las Entidades Finales pueden ser personas naturapessmnas juidicas.Las personas
naturales se constituyersiempre en titulares y suscriptores del certificado digital
mientras que las personas juridicas, dependiendo del tipo de certifichgital, se
constituyen en titular entitular y suscriptor.

w Suscriptor:Personas naturales responsables del contyoliso de lallave privada
asociada a su certificado digital

w Titular: Persona naturab juridicasobre la que recae la responsabilidad sobre los
efectos juridicosle sus firmas digitales

1.3.6.Tercers que confia

Los terceros que confignueden serpersonas naturaleguridicas, equipos, servicios o
cualquier otro entediferente al suscriptoque decide confiar en un certificado digital
emitido por laECERNEPppr lasEEPYy, por lo tanto,en las firnas digitalesy mensajes
cifrados correspondientes

1.3.7.0tros participantes

Se considera com otros participantes a aquellas entidadgse proveen serviciosle
soporte a las operacioneslel proceso de certificacion digitaEn caso que un PSC
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participante de & jerarquiarequiera la tercerizacion dalgunserviciq esto debera estar
claramente establecido en su CPSlebe ser comunicado a la AAC para su evaluacion
dentro del proceso de acreditacioAsimismodebe suscribirun acuerdoque cuentecon

las clausulas especificas relacionadas ceedaridad de la informacidnla proteccion de

los datos personalede acuerdo a la normativa y legislacion del Estado Peruano

1.4. Uso deun certificadodigital

[ I 2 S NI NJj dzN | ol 22 St £ OFryOS RS f1I LINS&ASyasS 1/t
sido estructurada en tres niveles datoridades de Certificacion

9 Nivel 1:En este nivel se encuentra unicamente el certificado raiz de la ECERNEP, cuya
llave privadadebe ser operada en moduffline.

T Nivel 2: En este nivel se encuentran los certificados digitales de los PSC cuyas llaves
privadas son operadas en modtfline.

1 Nivel 3: En este nivel se encuentran los certificados digitales de los PSC cuyas llaves
privadas son operadas en modaline

1.4.1.Usos apropiados descertificadcs digitales

Nivel 1:El certificado raiz de la ECERMNEBe serusado exclusivamentparala emision
de certificadogligitalesde Nivel 2

Nivel 2:Los certificadogligitalesde las ECEP, deben ser usados exclusivameata la
emision desus correspondientesertificadosdigitalesde Nivel 3.

El certificado digital de la FESVAla misma que egestionadacomo una instancia d&a
ECERNEBebe ser usado exclusivamente para la emisié certificados digitales d@SVA
bajo la modalidad d@&SA.

Nivel 3: Los certificadodligitalesde este niveldeben ser utilizados Unicamente para
emitir certificadosdigitalesde Entidad Finasolicitadosa las ECER través deuna EREP
debidamenteacreditadd. Se permite a las ECEP emitir certificados bajo su titularidad
para firmar las respuestas correspondientessatvicio de verificacion del estado del
certificado en linea (en adelante OCSP)

Entidad Final:Los certificados ddmntidad Fnal deben ser utilizadosdnicamente en
aplicacionegjue se encuentraen concordancia colo estipulado en la extensiddso de
Llaves KeyUsag® segun lo indicado eel numeral 7.1.2 Extensiones del certificado
digital, del presente documentoLas firmas digitales generadas a partir de certificados
digitales emitidos para su uso en agentes automatizguiErsniten garantizar en cierto
grado la integridad y lautenticidad de los documentos electrénicos a los que se les
asocia, mas n@ueden implicaruna manifestacion de voluntad en tanto no existe un
suscriptor que directamentkas genere.

1.4.2.Usos prohibidos del certificado

® por excepcion, se podra emitir certificados digitales de Entidad Final, solicitados a tral@ERESUNAT
autorizada, hasta el 30 de Junio de 2020 en conformidad con lo establecido en el Decreto Legislativo 1370,
restringiéndose su uso alimplimiento de las obligaciones tributarias por parte de sus titulares y/o suscriptores.
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Ningun certificadadigital perteneciente a la jerarquidebe ser utilizado en situaciones
diferentes a la descritas en el numerdl.4.1, Usos apropiados ddos certificados
digitales, del presente documento

1.5. Administracionde la CP

1.5.1.0rganizacion quadministra el documento

La organizacion encargada de la administracion (elaboracion, regisr@enimiento y
actualizacién) de este documento es:

w Nombre:Registro Nacional de Identificacién y Estado CRENIEC.
w Direccion de corre@lectronica identidaddigital@reniec.gobep
w Direccion:Jr. Bolivia 109, Centro CividBGercado de Lima.

1.5.2.Persona de contacto
w Contacto:Sub Gerente de Regulacion Digital

w Direccion de correo electrénicadentidaddigital@reniec.gob.pe
w Direccion:Jr. Bolivia 109, Centro Civi@ercado de Lima

1.5.3.Persona ga determina la conformidad

Segun lo dispuesto en aft. 48 del Reglamento de la Lela AACes la responsable de
aprobarlasCP y lasleclaraciones de practicae todos los PSC

1.5.4.Procedimiento de aprobacion
La presente Clsi como todas ladeclaraciones de practicasnpropuestospor los PS@

la AAC a quien correspondesu aprobacién mediante sus procedimientos segun lo
dispuesto en el Reglamento de la Ley

1.6. Definiciones, abreviaturas y acronimos

Ver Anexdl.
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2. RESPONSABILIDADE®DBLICACION Y DEL REPOSITORIO

Un repositoriotiene como finalidad ehlmacenamiento ya recuperacion de informaciode
forma irrestrictapor medios telematicos.

Los PSCy de ser el caso el Proveedor d&drvicio de Repositoriogstan sujets a las
obligaciones y responsabilidades legalmente establecidas dentro del marco de |laLH3FE.
obligaciones yesponsabilidades correspondientes al repositorio deben ser registradas en la
Declaracion de Practicas d&6C

Asimismo,los PS@eberan asegurarse de gues terceros que confian tengan conocimiento
de sus responsabilidades y de las limitaciones de las mismas con anterioridad a la utilizacién
del Repositorio.

Los PS@eben aseguraede que los datos relativos a los titulares del certificado, suscriptores
y terceros que confian queon obtenidos al momento dda suscripcidn b servicio, se
encuentren protegidos de conformidad con legjuisitosestablecidos bajo el marco d& IOFE

y laLey N° 29733Ley de Proteccion de Datos Personales y su Reglamisimeismo, debgn
respetar los principios de privacidad establecidoglEvarco sobre Privacidagprobados por

la AAC

2.1. Repositorio

Cada PSEs responsable de gestionegpositorics en la Webcomo minimocon la siguiente
informacion

Directoriode certificadogligitales emitidogsolo Entidades de Certificacion)

Listas de certificadoscanceladogsolo Entidades de Certificacion)

Poitica General de CertificacignPolitica de Prestador de Servicios de Valor Afadido
para servicio de sellado dethpo(solo ECERNEP)

Declaraciones de Practicas de Certificacion (solo ECEP)

Declaraciones de Practicds Registro (solo EREP)

Politicas de Privacidad

Politicas de Seguridad

Otros instrumentos legales vinculantes con suscriptores, titulatesseros que
confian y cualquier otro PSC.

e€ee

gegeegege

Los instrumentos legales vinculantes deben ser facilmente identificables para cada cettificado

El directorio de certificados digitales emitidos debe estar disponible las 24 horas de cada dia,
durante los siete dias de cada@mana. En caso de indisponibilidad no imputable al PSC, el
mismo debe aplicar la maxima diligencia en recuperar la disponibilidad en el periodo indicado
enla CP&

Los responsables de los repositorios deben asegurarse que éstos se encuentren disponibles la
mayor parte del tiempo en que los terceros que confian requieran acceder a los mismos.

Ctr. la secci6p.1.d) de ETSI EN 319 411
19 cr. seccion 6.1.e.ii) de ETSI EN 3911411
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Deben asegurar una disponibilidad minima de 99% anual, con un tiempo pedpade
inactividad maximo de 0.5% anual. Asimismo, deben asegurar que el Repositorio sea accesible
a los potenciales terceros que confian, utilizando para tales efectos protocolos de acceso y
tecnologias telematicas interoperables.

2.2. Publicacién de informadin de certificacion

Las modificaciones relativas a @sclaraciones de Practiceds los PSC deben ser publicadas
la mayor brevedadposible, debié@dose tener cuidado de cumplir con los requisitos para la
aprobacion dedichas modificacionesTodas las maéicacionesdeben ser aprobada por la
AACantes de su publicacién

LasECERIeben mantenerlos repositorics actualizads y disponiblesen la Webde tal forma
gue los terceros que configsuedanverificar la informacion déos certificadcs digitalesy su
estado. Asimismo, deberan proporcionar informacion de como encontrar el repositorio
adecuado para verificar el estado del certificadigital mediante la CRl los servicios de
validacién en liea (OCSP), las versioneslagpoliticas que implementa, los perfiles ddos
certificadcs digitalesy los certificadosligitalesde lacadenade certificacionAdemas, deberan
utilizar controles apropiados para restringir la posibilidad de modificawddautorizadade la
informacién contenida en los repositos.

Los certificados @o se deberanlistar en el directorio de certificados digitalemmitidos
contando con etonsentimiento desu suscriptor y de su titulaAsimismo solo se podra poner

a disposicion certificados digitales para su descarga o0 reaoider contando con el
consentimiento de su suscriptgrde su titulat'. La AAC publidas certificados digitales de los
PSC acreditadosn el Registro Oficial de Prestadores de Servicio de Certificacion Digital
(ROPS)kncontrandose disponiblgsmra su decarga o recuperacion.

Cuando lgpublicacién de algin datpudiese afectar la seguridadlas operaciones del PSC
este dato puede ser omita pero debera dejarse constancia da existencialUn PSC debe
indicar en su Declaracion de Précticas si cueatainformacién no publicada y dei§ manera
se deja constancia de su existencia.

2.3. Frecuencia de publicacion

LosPSCdeben gestiona y mantene actualizadossus repositorics conforme a la siguiente
frecuencia

9 Directorio de certificados digitales emitidoActualizado cada vez que se emite un
nuevo certificado digital.

i Lstas de certificados digitales cancelad@RL)Actualizado cada vez que se cancela
un certificado digital de una Entidad de Certificagi@Nivel 2 o Nivel 8 de acuerdo
alo indicado en el numerd.9.7, Frecuencia de publicaciéde la Lista de Certificados
Cancelados (CRIdel presente documento.

1 Repositorio de laPoliti@sy Declaraciones d@racticas Actualizado cada vez que la
AACapruebauna nueva version dedanismas.

1 Cir. la seccion 6.1.b) de ETSI EN 3191411
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2.4. Control de acceso a logpositorios

Dentro de su comunidad, los PB&deben limitar el acceso de lectura anformacion pero
deben impedir quede forma no autorizada sguedan afiadir, modificar o borrar registros del
Repositorio.

Los PS@eben emplear sistemagiablespara & Repositorio, de modo tal que:

1 Unicamente las personas autorizadas puedan hacer anotaciones y modificaciones.
1 Pueda comprobarse la autenticidadntegridadde la informacion.
9 Pueda detectarse cualquier cambio técnico que afecte a los requisitos dedsejuri
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3. IDENTIFICACION Y AUTENTICACION
3.1. Convencién de nombres

Todos los certificados digitales de la jerargl@ERNEPERUCA Root 3deben contener
informacién distintiva que permita identificar al emisgr al titular y/o suscriptor Tal
informacién,debe estarespecificda en los campodssuerDN(Issuer Distinguished Namg)
QubjectDN(Subject Distinguished Namegspectivamente, conforme las especificaciones de
lafamilia de estdndareksSO/IEC 959%ecomendacionk.500y X.50).

3.1.1.Tiposde nombres

El campaoSubjectDNde todos los certificados digitales dejéaarquiaECERNBPER) CA
Root 3debe identificar de forma Unica y plenaiatitular y/o suscriptorde un certificado
digital de cualquier nivel y tipo.En particular, puede ser utilizada la ernsion
SubjectAltName y el Campo SubjectidNlos siguientes atributos

CN Common Name
SN Surname
GIVENNAME Givenmane
Subject 0] Organization
Distinguished ou Organization Unit
Name ST State
L Locality
C Country
SERIALNUMBE SerialNumber
SubjectAltName Subiject Alternative Name

Tablal ¢ Campos de un DNDfstinguishedNamg

En los certificados para pruebas, no es obligatoria la verificacion de toda la informacién

del titular o suscriptor. Por lo tanto, se puedbviar la inclusiéon delgunos atributos o

pueden contenerinformacion ficticia Los certificados de prueba debenntener un

mensaje o frase en el CN que sirva para identificar plenamente la naturdédza
certificaddl LJ2 NJ S2SYLX 2 aL59b¢L5!5 bh ! [L5!5!¢%
ECEP deben definir en sus perfiles la forma para identifefssicientementea los

certificados para pruebas.

Para el caso de Entidades Finales, el usondmbres alternativosen la extension
SubjectAltNameesta permitido de manera opcionaEsta extensién puede contener
informacién adicional sobre eduscriptor de tal manera que lapartes que confian
puedan tener informaciomextraque permita identificao inequivocamentePor ejemplo,
s se desea incluir una direccion de correo electronicem@l) del suscriptor, esta
informacion sedebecolocaren el camporfc822Namede la extensbn 6SubjectAltNaméal
como se indica eBTSI TS 119 4P2v1.1.1 (201D4), pagina 16, seccion A.4.7
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Referenced Section Requirement or recommendation
standard 4
RFC 5280 [3] 4126 "Conforming implementations generating new certificates with electronic mail addresses

MUST use the rfc822Name in the subject alternative name extension (section 4.2.1.6) to
describe such identities”.

RFC 5280 [3] 4217 "When the subjectAltName extension contains an Internet mail address, the address
MUST be stored in the rfc822Name".

Figura2 - Valor de la extension Nombre Alternativo del SujetBubject Alternative Name)
Fuente ETSITS 119 4P/1.1.1(201:D4), pagina 16seccion A.4.7

3.1.2.Necesidad de nombres significativos

El campdSubjectDMNle todoslos certificados digitales de la jerarquia de certificaciéhe
permitir determinar sin ambigledath identidad dé suscriptorpara quén se emitd el
certificadodigital.

3.1.3.Anonimato o seudénimo de los suscriptores

No se permite la emision de ningun certificado digital anénirdentro de la jerarquia
ECERNHFERULCA Root 3

H uso de seuddnimossta permitidoen certificados digitalegmitidos parasistemas de
informacion.

Sin embargpla ECERNEP permite la emision de certificados de entidades finales para

fines de pruebas y auditoriaspn informacion inexacta o no validada en los campos y
extensiones relacionados al nombrestds certificadosno deben teneruna vigencia

mayora 45 diasdebenser emitidos bajo un perfil diferenta los certificados que no son

para pruebay debenconsigmrenSt /b fF TN} 4SS GaLRSYGARIR b2 =+

3.1.4.Reglagle interpretacionde diferentes modalidades de nombres

Las regles para establecer e interpretar los campos IssuerDNy SubjectDNen los
certificadosdigitales de la jerarquia son las descritasla familia de estandares ISO/IEC
9594 (recomendacion X.5Q0Asi, la estructura de un D®istinguishedlame)se define
en el estandar ISO/IEC 9524recomendacion ITT X.50), que es construida con los
atributos definidos en el estandar ISO/IEC 969%ecomendacion ITO X.520 Los
numerales 4.1.2.4 y 4.1.2.6 del RFC 5280, indican el conjunto de atribuigstatbs y
opcionales quelebencontener loscamposissuerDN SubjectDN

3.1.5.Unicidad deNombres

Sedebe garantizar que SubjectDNlel certificado digitapara un determinadsuscriptor
sea Unico no so6lo durante el periodo de vigencia del certificado,dgirantela existencia

de la jerarquia de certificacion digit&or lo tanto, no se puede reasignar un nhombre a un
suscriptor que ya hubiera sido asignado a otro diferente.

Para evitar conflictos de nombres en certificados correspondientes a persahasiles,
los datosdel titular relacionados a su identidaa incorporarse en ebubjectDINdeben
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comprender suis nhombres y apellidos méasel nimero de sudocumento nacional de
identidad (DN)".

En certificadogigitalespara personas juridicadps datosde identificaciéndel titular a
incorporarse en eBubjectDNdeben comprendersu denominacién o razén social y su
namero de Registro Unico del Contribuyent®(g, y en el caso del suscriptor, sus
nombresy apellidos masl nimero desu documento oficial de identidad.

En cualquier casdas EEPdeben utilizar mecanisms que les permitan evitar conflictos
denombres.

3.1.6.Reconocimiento, autenticacion y rol de las marcas registradas

La ECERNEP wdebe arbitrar, mediar o resolver ningundisputa concerniente a la
propiedad de nombrg de instituciones o marcas registraddsa ECERNEP debe utilizar
nombres y denominaciones oficiales en los certificados digitales que dtgégrohibido
gue los participantes de la jerarquissen nombres quénfrinjan la propiedad intelectual
de otros.

No le corresponde a las EREP determinar si un solicitante de certifipasesderecho

sobre el nombre que aparece en una solicitud de certificado. Asimismo, no le corresponde
resolver ninguna disputa conagente a la propiedad de nombres de personas naturales o
juridicas, nombres de dominio, marcas o nombres comerciales. Sin embargo, una EREP
debe cerciorarsgmediante la validacion de la documentacion e informacién requerida del
solicitante del certificadp que tanto el nombre del titular como del suscriptor
correspondan a los solicitantes. Las ERE#RN facultadas aechazar una solicitud de
certificado a causa de conflicto de nombres.

Se prohibe a los solicitantes de certificadosEigidad Final dgpersonas juridicas que
incluyan nombres en las solicitudes que puedan suponer infraccion de derechos de
terceros.En el caso de personas juridicas, no se podra volver a asignar un nombre de
titular o suscriptorque ya haya sido asignado a un titutasuscripor diferente, tal como

se indica en el numer8l1.5Unicidad deNombres

3.2. Validaciéninicial de la identidad®

A este respecto, debera cyiirse con lo establecido en el Reglamento de la Ley de Firmas y
Certificados Digitales y en el AnexpMarcode la Politica de Registro para la emision de
Certificados Digitalesle la Guia de Acreditacion de Entidades de Redis®o

3.2.1.Método para probata posesion de l#aveprivada

La ECERNEP debegenesr las llaves de los certificados digitales de sus subordinados.
LosPSC subordinadadeben generar su propio par de llaves, tal como se indica en el

'2 para los certificados digitales a emitirse bajo el marco del Decreto Legislativo 13@djeitDNouede incluir el

namero de Regtro Unico del Contribuyente (RUC) de personas naturales.

'3 Tratandose de los certificados digitales para el cumplimiento de obligaciones tributarias a emitirse bajo los
alcances del Decreto Legislativo N° 1370, la ERERAT autorizada establecera losqaaimientos necesarios para

la validacion inicial de la identidad (3.2, Validacion inicial de la identidad (numeral 3.2) de aplicacion a personas
naturales y juridicas que se encuentren comprendidas bajo sus alcances.
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numeral 6.1.1 Generacion del par ddlaves y debendemostrar la posesion de su llave
privada mediante el enviode un mensaje de prueba de posesion de llave privada,
conforme a lo estipulado en el REZ10, como por ejemplo u@ertificate Sgning Request
(CSRgn formato PKCS#18egun lo estipulado en el RE@36

En caso quaina Entidad Finakolicitante deun certificado digital genere sus propias
llaves,deberd demostrarla posesion de lddve privadanediante el envi@e un mensaje
de prueba de posesion de llave privada, conforme a lo estipulado en d2RBCcomo el
CSR en formato PKAB#segun lo estipulado en el RE@36.No se requieregprueba de
posesion en casde quela generacion de llasale Entidades Finalese encuentre bajo el
control directo deunaECEP o EREP

3.2.2.Autenticacion de identidad de personas juridicas

Los entidadessolicitantesde la Administracion Publica comprendidas en el Articulo I, del
Titulo Preliminar de la Leye 27444¢ Ley del Procedimiento Administrativo Generple
requierancertificadosdigitales subordinados a la ECERN&#fenpresentar una solicitud
firmada por el maximo representante de la entidadjuntando el Informe de Evaluacién
favorable emitido por el Comité Evaluador como parte del procedimiento de acreditacion
seguido frente a la AAC de la IOFE, ya sea el caso de una ECEP cT8APSVA

Parala emision decertificadosdigitalesde Entidad Fnal de personas juridicase debe
proceder de acuerdo a lo establecido en el num&al5. Validacion de autoridad para
efectuar la solicituda fin deverificar la identidadde la persona juridicanediane los
documentossobre su constituciony de acuerdoa lo establecidoen la Ley de Firnsy
Certificados Digitalesu Reglamentoy modificatorias y en las Guias de Acreditacion de la
AAC

Las EREP delmedefinir e indicar en su RPS los procedimientos de autenticacion de la
identidad delos suscriptores asociados a la persona juridgggun lo indicado en el
numeral3.2.3.Autenticacion de identidad de personas naturales

3.2.3.Autenticacion de identidad degpsonas naturales

Para la emision deertificadosdigitalesde Entidad Fnal a personas naturalese debe
verificar la identidad del solicitantesando eRegistro Unico de Identificacion de Personas
Naturales del RENIEZ mediante la comprobacion de sDocumento Nacional de
Identidad (DN) vigente Para incrementar laseguridad en el procedimiento de
verificacién podrahaceseuso de los servicios biométricos del RENIEC.

En el caso de tratarse de solicitantes extranjeros debera efectuarse la verificacion de su
identidad mediante el correspondiente registro oficial de extranjeros.

Se precisa que los certificados digitales de Entidad Final entregados a los ciudadanos
peruanos en el DNI electrénico (ECEP Class Il) pueden ser emitidos Unicamente por la
ECEP del Registro Nacional de lIdentificacion y Estado Civil, en conformidad con lo
establecido en el Reglamento de la Ley de Firmas y Certificados Digitales y en9a Ley N
26497¢ Ley Organica del Registro Nacional de Identificacion y Estado Civil.

3.2.4.Informacién no verificada del suscriptor
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3.3.

3.4.

Todalainformaciéna incluirseen un certificadodigitaldebe ser siempreerificadapor las
ERERIurante el proceso de autenticaciode la identidad. Cualquier dato o informacién
que no hayasido verificad no debe incluirse en el certificado digital.

La ERE&ebe indicarn su RPS Iggocedimientes de autenticacion de la identidadk los

solicitantessegunlo indicado erel numeral3.2.1, Método para probarla posesion de la
llave privada, 3.2.2 Autenticacién de identidad de personas juridicag 3.2.3.

Autenticacion de identidad de personas naturales

3.2.5.Validaciénde autoridad para efectuar la solicitud

Las ERE®eben validar el derecho que poseaan solidtante para gestionar un tipale
certificado digital especifico.En particular, para el caso dea persona juridica, la
solicitud del certificado digital del cual ésta sera titular y el registro o verificacion de su

identidad deben ser realizados a través de un representante debidamente acregitado
conlasatribuciones y los poderes de representacion correspondientes.

3.2.6.Criterios de interoperabilidad

La jerarquia de la ECERNEP debe operar independientemente de otras PKI fuera del marco
de la IOFEsin embargose debe garantizar la interoperabilidad con € que satisfagan

los requisitos técnicos y juridicos en conformidad con la legislacién y normativa nacional,
en particular con los articulos 6° y 73° del Reglamento.

Identificacion y autenticaciépara solicitudesde reemision conrenovacion de llaves
3.3.1.Slicitudesrutinarias derenovacion de llaves

No aplica
3.3.2.Renovacion de llavdgego de la ancelacion
No aplica

Identificacion y autenticacion para solicitudes de cancelacfon

La ECERNHEBbe verifica y procesalas solicitudes de can@alion de los agificados digitales
directamente subordinados a ella

Lo referido ad verificacion y procesamiento de solicitudes deancelacion de certificados
digitales de Entidad Final de personas naturales o juridietse contemplarseen la
correspondienteRPSde la HRERP EIl suscriptoro el titular pueden solicitar a la ERla
cancel&ion de su certificaddigital correspondienteutilizandomecanismogjue garantice el
no repudio.

1 Tratandose de los certificados dagiés para el cumplimiento de obligaciones tributarias a emitirse bajo los
alcances del Decreto Legislativo N° 1370, la EREP SUNAT establecera los procedimientos que considere necesarios
para la identificacion y autenticacion para solicitudes de cancela@@h Identificacion y autenticaciéon para
solicitudes de cancelacion), de aplicacién a personas naturales y juridicas que se encuentren comprendidas bajo sus
alcances.
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4. CICLO DE VIDA DEL CERTIFICADO DRETALSITOS OPERANTALES

Las operaciones r@tionadas al ciclo de vida de los certificados digitage lajerarquia
ECERNHBPERWCARO0t 3son:emisidn suspensiodty cancelaciérde certificadosy publicacion

de la CRLLa ECERNHERbe procesa solicitudes deemision decertificados digitales para los
PSCque hayan sido acreditad ante la AACLa ECERNEfRbe asegurarsele que el PSC
solicitantehaya generadsu par de llaves de manera correcta y que la llave publica guarde
relacion con la llave privadaal como se indica en el numer@ll.1l, Generacion del par de
llaves. La ECERNE®&eberd acepta Unicamente solicitudes de emisién pedidos de
cancelacion de certificados digitales a través del representante legal de la entidzel,
apoderadodebidamenteautorizadopor ésta

Los requisitos operacionales del ciclo de vida de los certificados digitales de Entidad Final son
descritos en las siguientes secciores.incluyen, en cuanto corresponde, requisitos para los
certificados digitales emitidos por la ERNEP.

4.1. Solicitud de certificaddligital*®

4.1.1.Personas &bilitadas para presentar una solicitud de certificado

w LasERERIeben definiren suRPSen conformidad con la presente @Pa CPS de su
ECEP asociadal conjunto de personafabilitadas para solicitar cadéipo de
certificado digitade Entidad Final

w La solicitud de un certificado digital de Entidad Fipara ¢ caso de personas
naturales debe serealizadapor la misma personajuien sera titular y suscriptor del
certificado digial.

w La solicitud de un certificado digital de Entidad Final, para el caso de personas
juridicas, debe ser realizada palirepresentantelegal o su apoderaddebidamente
acreditado. En este caso, se considera como titular del certificado a la persona
juridica, y las personas naturales debidamente autorizadas son los suscriptores del
certificado quienescomo talestienen bajo su control exclusivoslflaves privadas
correspondientes.

w En el caso que el certificadiigital esté destinado para ser usado por sistema de
informacion la solicitud debe ser hecha pet representantelegal de la persona
juridicaposeedoradel agenteautomatizadoo por un apoderadalesignado pogsta
En esé caso, la titularidad del certificado y de las firmas digitales generadas a partir
de dicho certificado correspondera a la persona juridica. La atribucion de
responsabilidad para tales efectos corresponde al representantedegatn nombre
de la personguridica solicita el certificado digital.

w Sepuedepermitir quemultiples titularespuedan efectuar solicitudepara un mismo
suscriptor siempre y cuando exista entettitular y el suscriptoruna relacion de por
medio que faculte abuscriptorpara proceder de @¢a manera.De presentarseel
caso,los solicitanteshajo el ambito de la administracion puablideberan acreditar
gue proceden ercumplimiento delo establecido en la Lay° 28175- Ley Marco del
Empleo Publico

15 Bajo el Régimen Transitorio establecido por el Decreto Legislativo N° 1370 {SHRBRF autorizada definira el
conjunto de personas naturales y personas juridicas habilitadas para solicitar el certificado digital para el
cumplimiento de obligaciones tributarias, asimismo podra emitir las normas que resulten pertinentes a fin de
estableer, entre otros, el procedimiento que seguirad para el cumplimiento de sus funciones como tal.
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w CadaEREPpuede establecer limitaciones para @btencion de sus certificados
digitales de acuerdo a la comunidad de usuarios que bapacificado erl numeral
1.3.3 Entidades de Registro Verificaciénpara el Estado Peruan(EREB, de su
RPS

4.1.2.Proceso deegistro de solicitugy responsabilidades

w Las BEPdeben establecer en sRPS elprocedimientonecesario para realizar la
solicitud de los certificadogligitales de Entidad Fina} las responsabilidades
asumidas por el suscriptor para talefedos.

w Leas EEPa través ddasERERsociadagleben informar a los suscriptores vy titulares
sobre los términos y limitaciones aplicableboacertificadas digitales emitidos a su
nombre. Ademas, debeinformar lasobligaciones que debecumplir paragarantizar
el efecto legal de las transacciones realizadas los certificados digitales de la
jerarquia ECERNEP PERA ROOT 3La entrega de idha informaciona los
suscrip;%res y titularedebeserasumidapor las EREPcomo parte de su convenio con
lasEEP”.

4.2. Procesamiento de la solicitud de certificatio

4.2.1. Identificacion y autenticacion

Las ERERIebenimplementar procedimientos para la identificacion y autenticacion de los
usuarios solicitantes, en concorziacon eltipo de certificadadigital requeridoy con lo
establecido en el numere8.2.2, Autenticacion de identidad de personas juridicag
3.2.3, Autenticacién de identidad de @rsonas naturalesdel presente documentoLa
revision de los documentos de identificacion debe ser rigurosa

w Persona naturallos solicitantesdeben proveer su documentoficial de identidad
DNI en caso deser ciudadanos peruanos y carné de extranjeria, en casceie
extranjeros.

w Personajuridica los solicitantesdeben proveer los documentogue acrediten la
constitucién de la entidadas facultades dsu titulary/o representante legalsegun
el casosudocumentooficialde identidady el de los suscriptoresle los certificados

4.2.2.Aprobacion o rechazo de las solicitudes de certifisado

LasEREPdeben comunicar asuEEP asociada kEprobacionde la solicitudoara la emision
del certificadodigital respectivo

LasERERIeben procesar lasolicitudes de certificados digitales de personas naturales
que tienen plena capacidad de ejercicio de sus derechos civilessi el resultado de la
verificaciéon de la identidad fue negativo, y en caso de las personas juridicas si el

'8 En el acuerdo o convenio a suscribirse entre la ERREYAT autorizada por Decreto Legislativo N° 1370 y las ECEP
se contemplara los aspectos requeridos a infarse a suscriptores y titulares en nombre de estas Ultimas.

o Bajo el Régimen Transitorio establecido por el Decreto Legislativo N° 1370, SEREBH autorizada podra
emitir las normas que resulten pertinentes a fin de establecer el procedimientsegra para el cumplimiento

de sus funciones, en particular en lo referido al procesamiento de la solicitud de certificado (4.2, Procesamiento de
la solicitud de certificado).
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representante legal o su apethdo no cuenta con un poder vigentdna EREP puede
decidir establecer en su RPS, circunstancias adicionales para el rechazo de la solicitud.

Las EREPdeben requeriral suscriptor la firma de un contrato de conformidad perséhal
responsabilidades, asi comde otro de conformidad por parte del titulary/o
representante legal de la persona juridexa cuyo nombre actla el suscript@l contrato
antes aludido, debe contener las obligaciones que debemplir los suscriptores y
titulares en conformidad con la legislacidrigente para garantizar el efecto legal de las
transaccionesrealizadas empleandel certificado emitido porlas ECEPasi como las
responsabilidades asociadas al uso de la firma dligita

Las BEP deben establecer ebntenidodel contrato del suscriptor en coordinacion csun
ECEP asociadaeflejando las responsabilidades de laEECde la EEEPY la de los
suscriptores y titularesComo minimg se debe requerir al suscriptor y al titular lo
siguiente:

w

W
W

w
w

w

Facilitar a la HEPla informacion completa y adecuada, conforme a los requisitos

especificados en su respectiva RPS u otra documentacion relevante.

Presentar a la EREP una solicitud de emisiGredédicado debidamente firmada.

Cumplir las obligacionege titular y suscriptoque se establecen en la CPS de BFEC

u otro documento relevante y egl contrato del suscriptor.

Emplear el certificado de acuerdo con lo establecido en la CPS watwmento

relevante de la HEPy en el contrato del suscriptor.

Ser razonablemente diligente en la custodia ddlawe privada, con el fin de evitar

usos no autorizados, de acuerdo con lo establecido en la CPS u otro documento

relevantede la EEPy en elcontrato del suscriptor.

Notificar al personal dda EFREP la ocurrencia de los siguientes eventos, para

proceder ala cancelacion del certificado digitaidicado por el solicitantesin

retrasos injustificables:

1. La pérdida, robo o extravio dehdédulo criptografico que almacena suldve
privada (computador, tokenriptografico o tarjeta inteligente).

2. El compromiso potencial de #ave privada.

3. La pérdida de control sobre #iave privada, debido al compromiso de los datos
de activacion o por cualquietra causa.

4. Las inexactitudes o cambios en el contenido del certificgde conozca o
pudiera conocer el suscriptor.

Dejar de utilizar lddve privada, transcurrido el plazo digencia del certificado.

No monitorear manipular o realizar actos diegenieria reversa sobre la implantacion
técnica de la IOFE, sin perm@@vio por escrito déa AAC

No comprometer intencionadamente la seguridad dédearquia de la IOFE.

Ademaés, la EEP en coordinaciéncon ls EREP asociadasdeben incorporar en el
contrato la siguientdanformacionparalos suscriptores y titulares:

w

Politica de aplicacién del certificad@ital, limitaciones y prohibicionede uso.

18| a EREBUNAT autorizada por Decreto Legislativo N° 1370, en coordinaci&u EDEP asociada, establecera el
contenido del contrato de conformidad personal con el suscriptor reflejando las responsabilidades de 1a EREP
SUNAT, de la ECEP y de los suscriptores y/o titulares de los certificados dayiatess de la informacion a
proporcionarse al suscriptodebiendo contemplarsdo establecido en el numeral 4.2eh lo que resulte aplicable.
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w Las responsabilidades del suscriptodel titular frente a: la actualizacion dgus
datos, cancelar ekertificado en caso de que l@ve privada se vea comprometida,
reemisionde certificado antes de la expiracion del certificado.

w Informacién sobre como validar el certificado, incluyendo el requisito de comprobar
el estado del mismo y las cantbnes en las cuales se puede confiar razonablemente
en el certificado, lo cual resultambién aplicable cuando el suscriptor actiia como
terceroque confia.

w Limitaciones de responsabilidad aplicables, incluyendo lospeaes cuales la EP

acepta o excluye su responsabilidad.

Ley aplicable y jurisdiccién competente.

Declaraciénde Practicagle Certificaciorde la ECEP y Declaracion de Practicas de

Registro de EREP aprobadas por la AAC.

w Informaciénacerca de losnéduloscriptograficos de usuario final.

W
W

B contrato del suscriptor puedeelaborarse en formatoelectronio y firmarse
digitalmente En este casdos sistemas inforidticos de la EREP debersoportar esta
funcionalidad.

4.2.3.Tiempo limite para el procesamiento de las solicitudiesertificado®’

S el resultado de laverificacion de identidad del solicitantg de la informacion
proporcionada por estson positivasja EEEPdebe enviar a la EHP correspondient&a
autorizaciénparala emisién del certificaddigital de maneranmediata

La ECERNERs EEPY las EREReben establecer en su CP®n su RPSI otra
documentacién relevante eplazo necesario para el procesamiento de solicitudiss
emision de certificadagEncumplimiento delo establecidoen elnumeral 4.2.3 del Anexo
1 de la Guia de Acreditacion de Entidades de CertificaciG@nEQ version 3.3 en la
Guia de Acreditacion dentidades de Registi®Ren su ersion 3.3 este plazono debe ser
mayor a 5 diashabilesa partir de la entrevista presencial del solicitante en |[&ER
considerando etiempo requerido para eintercambio de informacién entre la ERy la
EREP

La restriccion dadgpara este plazopodra adecuarseen la documentacion relevante en
que se haya consignadsiempre que seuente con el debido sustento y que sgmpla
con lo que posteriores versiones ds faencionada guiss establezcan al respecto.

4.3. Emision del certificado

4.3.1.Acciones durante la emision del certificado

La ECERNEP debe emiiim certificado digital si recibe una solicitute emision
acompafiada de un mensaje de prueba de posesion de llave privada, conforme a lo
estipulado en el RF€210, como un (CSR) valido formato PKG&0, segun lo indicado

en el numeral.1, Solicitud de certificaddigital.

19 Bajo el Régimen Transitorio establecido por el Decreto Legislativo N° 1370, SEREBH autorizada podra
emitir las normas que resultepertinentes a fin de establecer, entre otros, el procedimiento que seguira para el
cumplimiento de sus funciones. Consecuentemente, la EREVAT establecera el procedimiento para el
procesamiento de las solicitudes de certificados y el tiempo limite gfauarlo.
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Las ECHiebenemitir un certificado digital si readim la soliciud de una EREP asociada

Antes de emitir un certificado digitdlbs FSCdeben asegurarse que el par Havesse
haya generadale manera correcta y que léave publica guarde relacion con llave
privada.

4.3.2.Notificacion al suscriptor respecto admision de un certificado

Las ECERelen notificarla emisidny entregaral suscriptor el certificado digital solicitado
conforme a lo establecidoen su CPSLa notificacién de la emisidny entregapuede
realizarse mediante medioklematicos a través detnvio del certificado al suscriptor,
acompafiado para tales efectos de una declaracion de la emisidnisieio

4.4. Aceptacion del certificado

4.4.1.Conducta constitutiva de aceptacion del certific&do

Se deben establecer en laslechraciones de practicascorrespondientes los
procedimientos para la aceptacion de un certificado digitad. aceptacion de un
certificado digital puede ser evidenciada a través de una aceptacion formal o de manera
tacita mediante el empleo del certificado.

En el caso que el céitado digital sea remitido por medios electroniceg puede
requerir al receptor que firme digitalmente un mensaje de aceptacion utilizando las llaves
del certificado remitido.

Una vez que un certificaddigital es aceptado, se debe requeriralscrifor o al titular
cumplir conlasresponsabilidadesstablecida en laCPSorrespondiente el contratoy en
toda la legislacion relevantesegunlio sefialado en el numeral.5.1, Uso dela llave
privada y del certificado por parte del susptor.

4.4.2 Publicaciordel certificado

La informacion concerente al certificado digitaemitido debe ser publicadgor las
entidades de certificaciéen los repositorioscorrespondienteson previoconocimiento

de los suscriptores y titulares de los certificadibeshiendoesto habersido estipulado en

el contrato delsuscriptor.Mayor informacion sobre los requisitos de operatividad de los
repositorios se encuentran el numeral, RESPONSABILIDADESPDBLICACION Y DEL
REPOSITORI@el presente documento.

4.4.3.Notificacion de la EC a otras entidades sobre la emisién de un certificado

No se requiere quealentidad de certificaciérinforme a tercerossobre un certificado
emitido, bastaque los publiquesn el repositorio correspondiente la clave publica y datos
que no comprometan la privacidad de los suscriptores y titulares.

2 Bajo el marco del Decreto Legislativo N° 1370, la HRIEAT autorizada, en coordinacién con su ECEP asociada,
debera definir la conducta constitutiva de aceptacion del certificado digital para el cumplimiento de obligaciones
tributarias bap las consideraciones establecidas en el numeral 4.4.1.
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4.5. Uso del par ddlaves y del certificado

4.5.1.Uso ddallaveprivada y del certificado por parte del stigtor®*

El uso de la llave privadeorrespondiente a la llave publicel certificadodigital, esta
permitido luego de que el suscriptor haya aceptado los términoy condiciones
establecidos en los contratgsen laspoliticasy declaraciones de practicas de certificacion
de laRECERNEP o deHEEPsegun el caso

Las EEPdeben requerir del suscriptor y titular, como minimo, lo siguiente:

1 Emplear el certificado de acuerdo con lo establecido en lauC&® documento
relevantede la EEPy en el contrato del suscriptor.

1 Ser razonablemente diligente en la custodia ddlawe privada, con el fin de evitar
usos no autorizados, de acuerdo con lo establecido en lauCH#t® documento
relevantede la EEPy en el contrato del suscriptor.

1 Dejar de utilizar la llave privada, transcurrido el plazo de vigencia del certificado
digital.

1 Notificar a la EEP emisorg sin retrasos injustificableslos hechos indicados a
continuacion. La ECEP debe indicar en su CRS8oeedimiento o canales de
comunicacion para que el suscriptor y titular realicen la notificacion correspondiente.

1. La pérdida, robo o extravio dehddulo criptografico que almacena sulave

privada (computador, token criptografico o tarjataeligente).

El compromiso potencial de #ave privada.

3. La pérdida de control sobre $lave privada, debido al compromiso de los datos
de activacion o por cualquier otra causa.

4. Las inexactitudes o cambios en el contenido del certificado que conozca o
pudiera conocer el suscriptor.

N

Las responsabilidades del suscriptor o titular debstablecerseen el contrato del titular
ylo suscriptor yla CPS de la EE en conformidad corel RFC 3647

En los casos en que la legislacion establezca determinadas obligaciones para los
suscriptores o titulares a efectos de asegurar las consecuencias legales de las
transacciones realizadas utilizando certificadagtalesemitidos por la EER el contrato

del suscriptor debe recoger expresamente tales obligaciones.

4.5.2.Uso ddalllaveptblica y del certificado por el tercero que cofffia

2 Bajo el régimen de excepcidn establecido por Decreto Legislativo N° 1370, en el contrato de suscriptor a definirse
coordinadamente entre la ERESRINAT y la ECEP asociada, se definirdérlogbs ycondiciones de uso de la llave

privada y del certificado digital por parte del suscriptor en conformidad con las politicas y declaraciones de practicas
de la ECERNEP y de la ECEP, segln el caso. Se contemplara lo establecido en el numeral gugdesulte

aplicable

2 Bajo el régimen de excepcion establecido por Decreto Legislativo N° 1370, las ECEP proporcionaran a los terceros
gue confian la informacion sobre uso de la llave publica y del certificado por el tercero que confia, pudiendo valerse
de los medios de publicacion actualmente implementados para ello o de otros alternativos que definan con la EREP
SUNAT.
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Los terceros que confian, debersar la llave publica contenida en el certificado para
realizar las validaciones indicadasicamente en las extensones KeyUsage(KU) y
ExtendedKeyUsage (EKtd) como se expone ezl numeral6.1.7, Propdsto de uso de la
llave (extensionKeyUsagex.509 v3)del presente documento

LaECERNEPRermite al tercero que confia el acceso a los certificados publicados en el
Repositoriocorrespondientede acuerdo al consentimiento de los suscriptores y titulares
como se expone en el numeiall, Repositoriodel presente documento.

Las EEPdeben requerir del tercero que confia, como minimo lo siguiente:

1 No monitorear manipular o realizar actos de ingenidrigersasobre la implantacion
técnica de lalerarquisECERNHEPER) CA Root 3le lalOFE, sirsu autorizaciérpor
escrito.

1 No comprometer intencionadamente la seguridad de la JerarG@BRNBPER CA
Root 3de la IOFE.

1 Aplicar los criterios de verificaciébn adecuados para la validacion de un certificado
durante su uso en las transaccioredsctronicas.

9 Denunciar cualquier siacion en la que la EPdeba revocar el certificado de un
titular, siempre y cuando se tengan pruebas fehacientes del compromisolideda
privada o desu usoilegal. Por ejemplo, debe denunciar [#rdida, robo o extravio
del dispositivocriptogréaficoque almacena undlave privada que no le pertenece
(computador, token criptografico o tarjeta inteligente).

Las EEPdeben brindar, como minimo, la siguiente informacion:

Politica de aplicacion del certificado, limitaciones y prohibiciones de uso.

Lasresponsabilidades del tercero que confia.

Informacién sobre como validar el certificado, incluyendo el requisito de comprobar

el estado del certificado y las condiciones en las cuales se puede confiar

razonablemente en el certificado, lo cual resulta atlle cuando el suscriptor actia

como tercero que confia.

1 Limitaciones de responsabilidad aplicables, incluyendo los usos por los cuales la EC
acepta o excluye su responsabilidad.

1 Ley aplicable y jurisdiccion competente.

1 Resoleion de acreditacion de la EBpor la AAC

E R

Los terceros que confian deben cumplir con sus respectivas responsabilidades, las cuales
deben estar establecidas en la CPS de EEPEQisora de los certificados utilizados.

Las EEPdeben notificar al tercero que confia acerca de supmsabilidades a través de
la publicacion de un documento accesible paste El documento debe consignar las
consecuencias derivadas del incumplimiento de los términos del mismo.

4.6. Renovacion del certificado

De acuerdo a lo establecido en el Anexdvilrco de la Politica de Emisién de Certificados
Digitales de la Guia de Acreditacion de Entidades de Certificacj@stEGervicio nqpuede
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brindarse bajo el marco de la IOFpor lo tanto nose contemplgara lajerarquiaobjeto de la
presente CP

4.6.1.Circwnstancias para la renovacién de los certificados
No aplica

4.6.2.Personas habilitadas para presentar una solicitud de renovacion
No aplica

4.6.3.Procesamiento de solicitudes de renovacion
No aplica

4.6.4.Notificacion al suscriptasobre la emision de un nuevo certificado
No aplica

4.6.5.Conducta constitutiva de aceptacién de renovacion de certificados
No aplica

4.6.6.Publicacion del certificado por parte de la EC
No aplica

4.6.7.Notificacion de la EC a otras entidades sobre la renovacion de un certificado
No aplica

4.7. Reemision decertificado digital con enovacionde llaves

De acuerdo a lo establecido en A&hexo 1. Marcale la Politicade Enision de Certificados
Digitales de la Guia de Acreditacién de Entidades de Certificacj@steGerviciomo puede
brindarse bajo el marco da IOFE pareertificados digitales deeguridad mediapor lo tanto
no se contempla parkajerarquiaobjeto de la presente CP

4.7.1. Criterios para laenovacion de llavede un certificado
No aplica

4.7.2.Solicitantesde renovacion de llavede un certificado
No aplica

4.7.3.Procesamiento de solicitudes denovacion de llavege un certificado
No aplica

4.7.4.Notificacion al suscriptor sobre la-egnision de un nuevo certificado
No aplica

4.7.5.Conducta constitutiva de aceptacion de certificados renovacion de llaves
No aplica
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4.7.6.Publicacién del certificadoon renovacion de llaves
No aplica

4.7.7.Notificacion de la EC a otras entidades sobre4amésion de un certificado
No aplica

4.8. Modificacion del certificado

De acuerdo a lo establecido en el Anexo 1: Marco deoltica de Emision de Certificados
Digitales de la Guia de Acreditacion de Entidades de Certificaciébn EC, este servicio no puede
brindarse bajo el marco de la IOFE, por lo tanto no se contempla para la jerarquia objeto de la
presente CP.

4.8.1.Criterios para lanodificacién de un certificado
No aplica

4.8.2.Personas habilitadas paradalicitar lamodificacién de un certificado
No aplica

4.8.3.Procesamiento de la solicitud de modificacion de un certificado
No aplica

4.8.4.Notificacion al suscriptor sobre la modificaciénutecertificado
No aplica

4.8.5.Conducta constitutiva de aceptacion de modificacion de certificados
No aplica

4.8.6.Publicacion del certificado modificado por parte de la EC
No aplica

4.9. Cancelacion guspension decertificadosdigitales
4.9.1.Motivosde cancelacion
LasEREP deben especificar en su RPS, las circunstancias en las que los suscriptores,
titulares o terceros pueden solicitar ¢éancelecion de un certificaddligital Como minimo,
el titular y el suscriptor del certificaddigital estan obligados, bajoesponsabilidad, a
solicitar la cacelacion al tomar conocimiento de la ocurrencia de alguna de las siguientes
circunstancias

1 Por exposicién, puesta en peligro o uso indebido diae privada.
1 Por deterioro, alteracion o cualquier otro hecho u acte @fecte ldlave privada.

2 Bajo el Régimen Transitorio establecido por el Decreto Legislativo N° 1370, SEREBH autorizada podra

emitir las normas que resultepertinentes a fin de establecer el procedimiento que seguira para el cumplimiento

de sus funciones, en particular en lo referido a la cancelacion y suspensién de certificados digitales (4.9, Cancelacion
y suspension de certificados digitales).
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1 Cancelaion de las facultades de representacion y/o poderes de sus representantes

legales o apoderados.

Cuando la informacién contenida en el certificatigital ya no resulte correcta.

Cuando el suscriptor deja de ser miembrol@eomunidad de interés o se sustrae de

aqguellos intereses relativos a la EC.

9 Cuando el suscriptor o titular incumple las obligaciones a las que se encuentra
comprometido dentro de la IOFE a través de lo estipulado en el contrato del
suscriptor y/o titula.

1
1

La revocaciérsupone la cancelacidie oficio de los certificados por parte de laBEQ as
circunstancias bajo las cuales unaEB@uede revocarlos certificados de sus usuarios,
deben ser claramente especificadas en los contratos de los suscriptoresres”.

4.9.2.Personas habilitadas para solicitar la cancelacion de un certificado

Las ECERleberan aceptar Unicamenteel pedido de cancelacion del certificado digital
realizado por la EREP que aprobé sus@ni

Laspersonas que pueden solicitar lancelacion de un certificaddligital pueden ser

El titular o suscriptor del certificado.

La EEPque emitio el certificado.

El juez dravés de una resolucion judicial gleeordene.

La autoridad administrativa competente a través de una resolua@ministrativa
gue lo ordene.

1 Un tercero queacreditepruebas fehacientede alguno de los supuestos indicado en
el numeral 1 y 2 del articulo 1@e la Ley N° 27269.ey de Firmas y Certificados
Digitales.

= =4 -4 -

4.9.3.Procesamiento de la solicitud de cancelaciérudesertificado

El suscriptorgl titular o su representantgoueden solicitar a la BPo EREP asociadi&a
cancela@ion de su certificado a través de medios telematicos utilizando un medio que
garantice el no repudio, como un mensaje firmado con un cetlfic valido, la
autenticacion a través de una frase secreta conocida soélo por el suscriptor del certificado,
entre otros La ECERNEP, las ECEP y lasdeB&Restablecer en su CBSRPS segln
corresponda, el procedimiento para realizar las solicitudes dencela®n de los
certificados de los suscriptores. El suscriptor también puede realizar la solicitud BRa ER
mediante una peticion presencial.

Los terceros deben presentarse personalmente o mediante un representante legalmente
autorizado en las instaciones de la BEPpara realizar la solicitud de meelacion con la
documentacién requeridaSe incluyen aqui los casos en que media resolucion

24| a EREBUNAT autorizada por Decreto Legislativo N° 1370, en coordinacion con su ECEP asociada, incluird dentro
del contrato de conformidad personal con el suscriptor las circunstancias para la revocacion (cancelacion de oficio)
de los certificados conforena lo establecido en el numeral 4.9.1.
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administrativa o judiciaDicha documentacion y el proceso de validacion de identidad del
solicitantese tebe especificaen laRPS de cada ER

Una ECERNEP o uB#ZEPpueden cancela de oficiolos certificados que haemitido,
sienpre y cuando los motivos dmncelacion estén claramente especificados en su CPS y
se encuentrercontemplados etta legislacion vigente.

Cuando una BEPrecibe una solicitud para la meelecion de un certificado, debe dejar
constancia de la persona que efectia la solicitud, la relacion que tiene ésta con el
suscriptor las acciones tomadas para la verificacion aledracidad de lanformacién

fecha y hora de laancelecion y, de ser el casaje la notificacion a la ER

En caso que no se aceptedancelaion, debera dejarse constancia de los hechos que
motivaron dicha denegatoria.

4.9.4.Periodo de gracide la sokitud decancelacion de un certificado

Se @fine como el periodo de tiempo luego ¢k solicitud deuna cancelacién dentro del
cual el solicitante debe confirmar la cancelacion.

Esta CP nexige periodos de gracia para kaencion de solicitudes deancdacion de
certificados ddasE@EPni de Entidad Fnal. Al realizase el pedido de cancelaci¢podria
ejecutarsesin ser necesaria su confirmacion.

4.9.5.Tiempo dentro del cuaedebe procesar una solicitud de cancelacion

La solicitud decancel@ion debe ser procesada dentro de 24 horassiguientes a la
realizaciéon de la solicitud en laBEP, en caso de existir, a la expiracion del periodo de
gracia de la misnfa

4.9.6.Requisitogara la verificacion de cancelacion por los terceros que confian

Una vez realizada la cancelacion de un certificado digital, EPHEbe almacenar la
informacién de cancelacion en el repositorio de la Lista de Certificados Cancelados, de
acuerdo a lo indicado en elnumeral 2.3, Frecuencia de publicacigndel presente
documento, notificando de esta manera a todos los interesados.

Adicionalmenteuna ECERcreditadadebe implementarservicios deconsulta dé Estado
de CertificadoDigitalen Linea(Online Certificate Status Protoe@CSP)

5| a EREBUNAT autorizada por Decreto Legislativo N° 1370, en coordinacién con su ECEP asociada, contemplara
dentro de la definicion de su procedimiento lo concerniente al tiempo dentro del cual puede procesarse un
solicitud de cancelacion, contemplando lo especificado en el numeral 4.9.5.
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La integridad y autenticidad di informacion de cancelacion deben ser aseguradas
mediante la firma digitatle la CRL ge la respuesta OCSP por parte deH@ERjue ls
emite.

4.9.7.Frecuencia de publicacidte la Lista de Certificados Cancelados (CRL)

Conformeal perfil de CRindicado erel numeral7.2, Perfil de la CRLlexisten 3 niveles de
listas de certitados cancelados (CRL):

Nivel 1 Nivel 2(EGPSVA / ECEP) ECERNEP 1 afo
Nivel 2 Nivel 3/ TSA ECEP ECPSVA 6 meses
Nivel 3 Entidad Final ECEPNLINE 24 horas

Tabla2 - Niveles de CRL yfrecuencia de publicacién

Estas listas deben ser emitidaes la frecuencia establecidacluso si ningun certificado
hubiesesido canceladd?ara el caso de las CRL Nivel 1 y Nivel 2, se debe emitir una nueva
CRL si ocurre alguna cancelacion y publicdelatro del periodo maximo de latencia
especificado en elumeral4.9.8 Periodo maximo de latencia paras CRL

4.9.8.Periodo maximo de latencia palas CRL

La latencia maxima entre ggeneracion deds CRL y su publicaciée precisa en la tabl&
a continuacioén

Nivel 1 Nivel 2(ECGPSVA / ECERNEP 1 afo 24 horas
ECEP)

Nivel 2 Nivel 3/ TSA ECEPECPSVA 6 meses 24 horas

Nivel 3 Entidad Final ECEB®NLINE 24 horas 1 hora

Tabla3 - Niveles de CRL y maxima latencia

4.9.9.Disponibilidaddel servicio onlingarala verificaciondel estado de un certificado

Las ECE®&eben brindar, de maneraobligatoria el servicio de verificacion en linea del
estado del ertificado (OCSP) para cualquier tipo de certificado gotan, debiendo
ofrecerla mismao mayordisponibilidadque la CRL

4.9.10. Necesidad de verificacidel estado del cdificado mediante OCSP

No es obligatorio realizar la verificacion en linea del estado del certificaddOCSR
momento de la generacion dena firma digital. Los suscriptores puedentilizar
Unicamente la CRL de laE®misora.Sin embargo, €recomendable que los terceros
que confian usen los servicios OCSP para efectuar la verificacion de una firma digital.
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4.9.11. Otras formas de publicda cancelacion

Cuando la publicacién de una cancelacion puedétar oreducir elriesgo apotenciales
terceros que confian,se permiteque una EEPpueda empleardistintos medios para
realizar dicha publicacion.

4.9.12. Requisitoespeciales para el caso de compromisdad&ave privada

Las ECEReberan notificar en un lapso de 24 horas como maxim@ECERNEP y aAAC
respectoal compromiso de sulavesprivadaso suimposibilidad de uso.

En caso que ldave privada de una EPse vea comprometida, dichantidad debe
cancelar de inmediattodos los certificados emitidos de acuerdola legislacion vigente,
comuntcando dicha accion a todos Isgscriptores, titulares y terceros que confian.

Segun lo estipulado en el numerdl9.1, Motivos de cancelacion en caso que el
suscriptor deun certificadodigital de Entidad Final sospech que su llave privadda sido
comprometidg éste debe solicitarde inmediatola cancelacion dsu certificadodigital a
través de la ERER®Nde se solicito el certificadodirectamentea la ECEP emisora.

4.9.13.  Circunstanciapara una suspensi

Las EEPpueden realizar la suspensiéa pedido del suscriptgpor intermedio de la EREP
correspondiente solamente a certificados que se encuentran vigentes (dentro de su
periodo de validez y no cancelados).

Aquellas ECHRIe deseen implementar esterviciodeberan establecer el procedimiento
en su respectiva CPS. LagEB&sociadasleben especificar en sus RPS los procedimientos
necesarios para la solicitud, procesamiento y consiguiente autorizacion o nedediba
suspension.

Para el caso de psonas juridicas, solse puede solicitar la suspension cuando el
suscriptor se ve impedido temporalmente de cumplir con sus funciones.

4.9.14. Personas habilitadas para solicitar una suspensién

Solo los titulares de certificadatigitalesemitidos pueden solitar la suspension de los
mismos

4.9.15. Procedimiento para solicitar una suspensién

Una ERERN coordinaciéon con su ECEP asocigieede implementar el procedimiento
de suspension de un certificado digitabs titulares de certificados emitidos a personas
juridicas, pueden solicitar la suspensién de su certificado a e ERrrespondienta
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través desurepresentante legab apoderadoEl solicitante debe especificar las fechas de
inicio y fin del periodo de suspension.

La EEPdebe requerir del solicitante la solicitud de suspensiibmada la cual debe
quedaren sus registrad.a ERPdebe especificar en su RPSposcedimientosecesarios

para la solicitud, procesamiento y consiguiente autorizacion o negacion de una
suspengn,

Para el caso en que el suscriptor posea dos 0 mas certificados digitales vigentes del mismo
tipo y finalidad, la BREPdeben brindar la asesoria correspondiente para suspender el
certificado deseado.

El certificado suspendido recobraa@tomaticamente su validez al término del periodo de
suspasion solicitado por el titular o el suscriptor del certificado de persona juridica.

4.9.16. Limite del periodo de suspension

El tiempo méaximo en el que un certificado puede ser suspendidoliesitado por su
fechade expiracion.

4.10. Servicios de mnitoreo deestado del certificado

Las ECEP deben brindagn caracter obligatorioy de forma irrestricta el servicio de
verificaciénde estado del certificado medianta Lista de Certificados Cancelad@R() el
servicio de verificacion en linea (OC3R) ECERNEP hara lo propio Unicamente mediante la
CRL.

4.10.1. Caracteristicas operacionales

Todas las actualizaciones del estado de cancelacion estaran disponibles para todos los
métodos, y la informaciéproporcionada por todos los servicios debera ser coherente en

el tiempo teniendo en cuenta los diferentes retrasos en la actualizacion de la informacion
sobre el estado de cancelacion en todos los mététos

Cualquier informacion publicada respecto al estale uno ddoscertificados (a través de
la CRIu OCSPdebe serfirmada digitalmente por I&CERue lo publicadebiendo contar
con registro déhora y fecha.

4.10.2. Disponibilidad del servicio
Sedebe brindar el servicio de informacidon sobre el estadoceedlificadg mediante CRL,

con un minimo ddiempo de disponibilidad de99% anual y un tiempo programado de
inactividad méaximo de 0.5% anual.

%8 Cfr. seccién 6.3.10.f) de ETSI EN 3191411
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4.10.3. Servicios Opcionales
No aplica.

4.11. Finalizaciérde la suscripcion aservicio de certificacion

La finalizecion de la suscripciéi al servicio de certificaciddigital puede darse por los
siguientesmotivos

1 Al cancelarsel certificado digital antes de la fecha de expiracion
1 Al expirarel certificadodigital

El contrato désuscriptor recogera las obligaciones que éste debera cumplir a fin de asegurar
los efectos legales dedéirmas digitalesgeneradasitilizandosu certificadodigital.

4.12. Custodia y recuperacion déaves
4.12.1. Condiciones y procedimientos para custodia y recuperacidlades privadas

No esta permitideel almacenamiento del original, copidbackupde lasllaves privadas de
suscriptoregde certificados digitales de firma y/o autenticacion.

El almacenamiento gopia de llaves privadas de cifrads de caracter opcional s6lo

estapermitido en caso medie el consentimiento del suscriptor y titularcddificado.Las
EEPque brinden el servicio de almacenamiente llaves de cifrado debezstablecer en
su CP%as caracteristicas y procedimientosacionass a la custodig recuperacion de
las mismas De ser este el caso,l eontrato de suscriptor debera contempldas

obligacionegle cada partey el consentimientode parte del suscriptode la custodiade

lasllaves privadas de cifrado.

4.12.2. Condiciones y procedimientos para custodia y recuperacidlades de sesion

Las llaves de sesion son utilizadas Unicamente para operaciones de cifrado. En el caso que
el dato a cifrarse se tratase de una llave privadaciada a unegtificado de firma, se

debe seguir lo indicado en el nume#dal2.1Condiciones y procedimientos para custodia

y recuperacion ddlaves privadas
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5. CONTROLHSE LAS INSTALACIONESGESTION OPERACIONAEES
5.1. Controles fisicos

Los PSC deben mantener controles de seguridad fisicogypeaatizar la seguridad y calidad
de sus operacioneson especial énfasis das areas desus instalaciones donde se realizan
operaciones critica®\ este respecto, se tendra como guia la apl@adie controles segun los

estandares NTHSO/IEC 27001 (ISO/IEC 27001) yISTAEC 17799 (ISO/IEC 27002).

5.1.1.Ubicacion y construccion del local

Las instalacionedonde desarrollan sus operaciondss PSG@ebencontar como minimo
conlas siguientes caractasticas

w Pisq paredesy techo de material noblen su perimetroLas divisiones interioresle
tipo permanente podran efectuarse en material aligerado

w Puertassélidasen su perimetrgy de estructura aligerada en interiorpara impedir y
prevenir elacceso a personal no autorizado

w Medidas de prevencién ante desastres naturales y ante desastres accidentales
creados por el hombregncluyendo una ubicacién adecuada del local

w Instalaciones fisicas con al menos dos ambientes separados
0 Las ECEP contararinimamentecon un area operacional y un area restringida.
0 LasEREP contardn minimamente con un area operacional y un area de atencién

al pablico

w En el area de atencion al publicas EREP contaran coompartimientoso divisiones
en sus modulos de atenci@ue garanticen la confidencialidad en el tratamiento de
losdatos personales.

5.1.2.Acceso fisico

Las areas donde los PSC desarrollan sus operaciets=n mantenerse cerradas para
evitar el acceso no autorizad&e dispondra asimismde personalpara el control de
accesoo control de acceso biométricale manerague se posibilite elingresosoélo a
personas autorizadas.

Tanto en las areas operacionaés como en las areasrestringida debe disponerse de
mecanismos de seguridadntre estos,video vigilancidas24 horas al dig los7 diasde la

semana (24x7).Ademas, kérearestringidade las ECERebe encontrarseprotegida
mediante control de accedaiométrico de al menosdos personas.

Las visitas 0 personal de limpiezaantenimiento y soportedeben ser escoltados y
registradospor el responsable de accesos, debienadgistrarsesu identidad, la fecha,
hora y motivo de ingreso ka hora desalida.Se verificara su identidad y, en cuanto sea
viable, sus antecedentes.

5.1.3.Enegia y aire acondicionado

2 Bajo el Régimen Transitorio establecido por el Decreto Legislativo N° 1370, SEREBH autorizada podra
emitir las normas queesulten pertinentes a fin de establecer el procedimiento que seguira para el cumplimiento
de sus funciones, en particular en lo referido a controles de las instalaciones, de gestion y operacionales (
CONTROLEE LAS INSTALACIQRESESTIOM OPERACIONALES
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5.2.

Los centros de datade las ECEEh los que operan los equipos servidores, los dispositivos
HSM entre otros, deben contar corsistemasde regulacion de leenergia incluyendo
sistemas dee@spaldoy puesta a tierrapara aseguraral continuidady la seguridad de sus
operaciones Ademas, se debe contar con sistemas de aire acondicionado de precision
capaces de controlar la temperatura y humedad relativa.

Las EREP deben determinar de acuerdo al entorno ambiental en que operandalagce

de implementar sistemas de aire acondicionado o mecanismos de regulacion de energia
para asegurar la continuidad y la seguridad de sus operaciones

5.1.4.Exposicion al agua

Las instalaciones deben ser construidasndaterial nobley protegidas por medio &
impermeabilizantes para prevenir inundaciones y otros dafios por exposicion al agua. Es
recomendable la instalacion de detectores de humedad.

5.1.5.Prevision y proteccion contra fuego

Las instalaciones deben ser construidas y equipadas para prevenir, detestgrimir
incendios o0 dafios producidos por exposicion a llamas o humo. Se debe contar con
extintores de fuego en ubicaciones sefializadas. Adeioéscentros de datosleben
contar con un sistema de extincion no contaminante especializado, de manera que se
prevenga cualquier dafio a los equipos.

5.1.6.Almacenamiento de material

Se debe asegurar el almacenamiento, manejo y protecciéon de componentes tecnol6gicos
e informacién critica o sensible del sistema. Deben estar protegidos tanto contra acceso
no autorizadocomo también contra desastres naturales o dafos accidentales.

5.1.7.Eliminacién de residuos

Se deben implementar controles para la eliminacib residuostanto fisims como
I6gicms. La eliminacion debe ser realizada de tal manera que se evite la posibilidad de
recuperacion o restructuracién de informacion.

5.1.8.Copia de seguridad externa

Se deben mantener copias externas de respaeldodaaquella informacién considerada
como necesaria para la continuidad del negocio y la persistencia de su agtividad
incluyendodatos de auditoria

Controles procedimentales
5.2.1.Roles de confianza

Se deben definir los roles de confianza erplasraciones que realizan los PSC.

La descripcion de los roles debe incluir las labores que pueden como las que no pueden
ser realizadas en etjercicio de tales roles, las mismas que deben ser puestas de
manifiesto a las personas que ejercen dichas funciones. Se debe obtener constancia por
escrito del conocimiento de $funciones de cada rol

Version 3.0 Pagina42| 130



® O

POLITICA GENERAL DE CERTIFICACION '1
ECERNEP PERU

5.2.2.Numero de personas requeridas por labor

Se debe estblecer, mantener y ejecutar, procedimientos que detallen estrictamente el
numero de personas requeridas y necesarias para realizar las labores consideradas como
criticas y sensibles.

5.2.3.Identificacion y autenticacién para cada rol

Deben emplearse controlete acceso tanto fisicos como I6gicos para verificar la identidad
y autorizacion antes de permitir el acceso para cada rol.

Para ¢ control de acceso fisico, como minis@contaracon personalde seguridado con
control de acceso biométrico, de manera gse posibilite el ingreso sélo a personas
autorizadas Las areasrestringida de las ECEPcomo su centro de datosjeben
encontrarse protegidamediante control de acceso biométrico de al menos dos personas

El control de acceso légico debe estar basadobiometria o tarjeta inteligentgara
operaciones criticas de los RSC

5.2.4.Roles que requieren separacion de funciones

Se deben definir los roles que requieren separacion deifunes para la operacidte los
PSC.

Las personas que se encargan de la implementacion de una funcién, no deben asimismo
tener el rol de realizacién de la auditoria de conformidad, o evaluacion o revision de dicha
implementacion.

5.3. Controles de personal

Los PSC deben de establecer en su bmaitsn de Practicas u otra documentacion relevante,

los términos de confidencialidad y provisiones de no revelacion que gobierna al mismo, asi
como la legislacion que rige a las transacciones que se realizan bajo el marco de la IOFE, la
legislacion relatia al régimen de los trabajadores y cualquier otra legislacion relevante, de
conformidad con la Norma Marco sobre Privacidad. Esta informacién debe ser entregada por
escrito a sus empleados y contratistas, debiéndose obtener declaracion por escrito gor part

de estas personas respecto al de conocimiento de toda esta informacion.

Esta informacion debe ser incorporada en todos los contratos de trabajo o servicio.
5.3.1.Requisitogle experiencia, capacidades y autorizacién

Sedeben establecer en sDeclaracién de Rcticasu otra documentacion relevante las
cualidades, experiencias y certificados que debe poseer su personal y contratistas.

5.3.2.Procedimiento para verificacion de antecedentes

Se deben verificar los antecedentes de todos los candidatos a empleados, istasrgit
terceros en concordancia con las leyes vigentes y normatividad pertinente. La precision de
la verificacion debe ser proporcional a los requerimientos comerciales, la clasificacion de
la informacion a la cual dicho personal tiene acceso y a lagogemplicados.
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Las personas que desempefian roles de confianza deben de tener en claro el nivel de
sensibilidad y valor de los bienes y transacciones protegidos por la actividad de la cual
ellas son responsable&eneralmente, esto implicgiecutar, como minimo, lasiguientes
verificaciones

1 Verificacion de la identidad

1 Confirmacion de las referencias.

1 Confirmacion de empleos anteriores.

1 Revisién de referencias profesionales.

1 Confirmacién de grados académicos obtenidos.

9 Verificacion de antesdentes penales y policiales.

1 Para el caso de roles de confianzzjficacion de antecedentes crediticios.

5.3.3.Requisitogle capacitacion

Se debe determinar el momento oportuno para impartir capacitacion al personal
involucrado en las operaciones. Se détmpartir al menos una capacitacion al inicio de
funciones (induccién) y una actualizaciéon anual. La induccién y actualizaciones deben
contener al menos los siguientes aspectos:

Uso y operacién del hardware y software empleado.

Aspectos relevantes de Rolitica General de Certificaciddeclaracion de Practicas,
Politica de Seguridad, Plan de Privacidad, Politica de Privacidad y otra documentacion
gue comprenda sus funciones.

Marco regulatorio de la prestacion de los servicios de certificacion digital.
Procedimientos en caso de contingencias.

Procedimientos de operacion y administracion para cada rol especifico.
Procedimientos de seguridad para cada rol especifico.

Plan deContinuidad del Negocio y Recuperacion ante desastres

il
1

=A =4 =4 =4 =9

5.3.4.Requisitog/ frecuencia de reapacitacion

Se deberrealizar capacitaciones especializadas al personal encargado cuando se realicen
cambios significativos, por ejemplo actualizaciones de hardwardwasef cambio de los
sistemas y/o procedimientos de seguridad.

Se deben realizar capacitaciones con una frecuencia que asegure el adecuado nivel de
conocimiento del personal y eficiencia para realizar sus labdeeacuerdo a un plan

anual de capacitaciérDe igual manera, cada vez que se sustituya o rote al personal
encargado.

5.3.5.Frecuencia y secuencia de rotacion de las funciones

Se debe establecer era Declaracion de Practicas otra documentacion relevante si
implementara politicas de rotacion en el trabajo, en ese caso se debe establecer
documentalmente los procedimientos necesarios, incluyendo los periodos minimos para
realizar la rotacion.

5.3.6.Sanciones por acciones no autadas
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Debe existir un proceso disciplinario formal para los empleados que han cometido una
violacion en la seguridad.

Encaso de una accién real o potencial no autorizada y que haya sido realizada por una
persona que desempefa un rol de confianza, dicha persona debe ser inmediatamente
suspendido de todo rol de confianza que pudiera desempgiaplicarle otras sanciones

gue se consideren pertinente®ichas sanciones deben estar establecidas en los contratos
de cada empleado y/o contratista.

Se consideran acciones no autorizadas las que contravengan, de manera negligente o
malintencionada, a est documentq las Declaracites de Practicas, la Politica de
Seguridad, la Politica de Privacidad y Plan de Privacidad, asi como a los documentos
normativos de alcance al personal

Por otro lado, la Ley N1 pc HH & [ S& |j dz8 ° X728R AL&YAQDdanicd del [ S& b
Sistema Nacionalde 2 Yy i N2t & RS fI /2y {iNIf2NNI DSYSNJI f
aprobado por Decreto Supremo N° 62811:PCM,d¢wS3f | YSYy(i2 RS AYTNI C
sanciones para la responsabilidad administrativa funcional derivada de los informes
emitidos por los Organosdf { A&GSYlF bl OA2ylf RS /2y0iNRf &I
y funcionarios publicos.

5.3.7.Requisitogara contratistas

En casme estime conveniente el empleo de contratistas las instalaciones de los RSC
éstos y sus empleadadeben encontrarsesujetcs a lo establecido eel numeral5.3
Controles de personablel presente documenten lo que resulte aplicable, en los mismos
criterios de funciones y seguridad aplicados a empleadb$SE@n posicimessimilars

Los contratogleben especificalas sanciones y reparaciones para las acciones llevadas a
cabo por los contratistas y sus empleados.

5.3.8.Documentacion suministrada al personal

Se debe suministrar al personal, de acuerdo a su rol, la documentacion necesaria y
suficiente para desempefiar sus fimnes. Aquellos documentos confidenciales o con
informacién critica, deben ser entregados considerando la clasificaciordictea
informacion.

Como minimo, debe incluirse entre la documentacion a suministrarse al personal:

1 Una declaracion de funcionesytorizaciones.

1 Manuales para los equipos y software que deba operar.

1 Aspectos de la declaracion de practicas, politica de seguridad y otra documentacion
relevante en relacion a sus funciones.

1 Legislacién aplicable a sus funciones.

1 Documentacion respecto a&us roles frente a planes de contingencia o de
continuidad de negocio y recuperacion frente a desastres.

5.4. Procedimientos de registro de eventos
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Los PSC deben cumplir con los siguientes requisitos para el registro de eventos en cuanto les
resulten aplicalds.

5.4.1.Tipos de eventos registrados

Se debemantenea un registro de auditoria de los eventgsie puedan impactar en la
seguridad deasoperacionesComo minimo sdebe incluir lo siguiente:

9 Intentos de crear, borrar, cambiar contrasefagermisos de los usuarioentro de
lossistema o0 equipos
Accesos logicos al sistema.

Acceso fisico a las areadticas de las instalaciones
Generacion ddlaves criptografica@egistro de eventos de maédulo criptografico).

Eventos relacionados con eiclo de vida de los certificados digitales: emision,
renovacion de llaves y cancelacién.

Encendido y apagado de los sistemas.

Intentos de entrada y salida del sistema de certificacion.

Intentos no autorizados de acceso a los registros o bases de deltasstema de
certificacion.

Cambios en las politicas de emision de certificados.

Intentos no autorizados de entrada a la red de la Entidad.

Generacion ddaves

Intentos nulos de lectura y escritura en un certificado y en el repositorio.
Mantenimientosy cambios de configuracion del sistema.

Acceso fisico a las areas sensibles.

Cambios en el personal.

Informes completos de los intentos de intrusion fisica en las infraestructuras que
dan soporte al sistema de certificacion.

E ]

= =4 =
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El registro de auditoria de emtms debe registrar la hora, fecha e identificadores de
software/hardware.Los relojes del sistema computacional deben estar sincronizados en
un sistema que pueda brindar hora exacta (se sugiere el uso del protocolo NTP), para un
registroprecisode los eentos.

5.4.2.Frecuencia de procesamiento del registrosdentos

Se deben procesar y revisar los registros de auditoria al menos una vez al mes. Ademas de
las revisiones oficiales, los registros de auditoria deben ser revisados ante una alerta,
irregularidades incidentesEl procesamiento de los registros de auditoria debe incluir la
verificacién de que dichos registros no hayan sido manipulados.

5.4.3.Periodo de conservacion del registro @eentos

La conservacion del registibe eventosserd comominimo por un peiodo de diez (10)

afos Este periodo minimo de conservacién debera contemplar el establecimiento de
acuerdos de reconocimiento cruzado con otras entidades, en cuyo caso debera ajustarse
para que sea igual o mayor al maximo periodo de conservacion establpor las
mismas en sus politicas de certificacion.
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5.4.4.Proteccion del registro deventos

Los registros de eventos, tanto fisicos como electrénicos, deben contar con controles
fisicos y l6gicos de manera que se prevenga el acceso a estos, su revelacién, modificacion
o destruccion no autorizados. Los controles deben incluir proteccién de aadestura y

contra modificaciones.

La destruccion de un archivo de auditoria solo se podra llevar a cabo con la autorizacion
de la AAC, siempre y cuando haya transcortd periodo minimo de 10 afios, como se
indica enel numerals.4.3Periodo de conservacién del registro dventos

5.4.5.Procedimiento decopia derespaldo del registro deventos

Debe realizarse copsade seguridad del registro de auditoriasmenos una vez al mgla
cuaksdeben archivarse fuera diasinstalacioneglel PSC

Debe tomarse en consideraciéra Iposibilidad de generar copias de seguridad
automatizadas para el caso de eventos auditables significativos.

5.4.6.Sistema de realizacién de auditoria (Interna vs. Externa)

La frecuencia de lasuditorias internas debe seguir lo establecidowena t £ | y e ydzt £ R
I dzZRA (2 NA | & £ ihterhab Sedebed#Bvariazathil iind vez caties (03) meses

Las auditorias externas son efectuadss (01) vez al afio o cuando la AAC lo requiera

segun los procedimientos establecidos por ésta en la Guia de Acreditacion de Entidades

de Certificacion EC

5.4.7.Notificacién al sujeto que causa el evento

Ante la ocurrencia de un eventee debe comunicar el hecho al Oficial de Seguridad de
Informacion del PSCpara que proceda con las acciones pertinentes, en funcién a la
gravedady naturaleza del evento

En los casogn que se establezca qué evento esde indole accidental puedevolver a
ocurrir, debe tomarse en consideracion la posibilidde notificar al autor del evento
(sujeto que causa el evento).

5.4.8.Evalua®n de la vulnerabilidad

Se debe realizar andlisis de vulnerabilidades yettecal hackinga los sistemasen
particular aquellos que estan expuestasnternet. Ademas, se debe evaluar el riesal

gue se expone la organizacion ante esas vulnerabilidades y se deben tomar medidas para
reducirsu posiblampacto.

5.5. Archivo
5.5.1.Tipos deinformacién archivada

Los PS@eben mantener registro de la informacion suficiente para establecer la validez de
un certificadoy la operacion de la infraestructura PKI en conformidad con la hormatividad
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vigente y la aplicable a las entidades das que pueda establecerse acuerdos de
reconocimiento cruzaddComo minimodebe mantenerse:

1 Declaraciones de Practicas

9 Documentos de acreditacion

1 Modificacion de cualquiera de los documentos anteriores

1 Registros de eventos

1 Las aplicaciones requeridas para tener acgesecturaa un archivo deben también
serconservadas

En particular, las ECEP deben mantener ademas:

9 Bases d datos ddos certificados digitales emitidos, cancelados o anulados
1 Todas las CRL emitidas desde el inicio de sus operaciones

En particular, las EREP deben mantener ademas:

9 Datos de los suscriptores y titulares, los contratos y documentos queaastancia
de cada solicitud realizada

5.5.2.Periodo de conservacion del archivo

Los archivos deben ser mantenidus los PS€omo minimo por un periodo de diez (10)
aflosde acuerdaa lo establecido en las guias de acreditacion correspondientes publicadas
por la AACEste periodo minimo de conservacion debe contemplar el establecimiento de
acuerdos de reconocimiento cruzado con otras entidadiescertificacion en cuyo caso
debera ajustarse para que sea igual o mayor al maximo periodo de conservacion
establecailo por las mismas en sus politicas de certificacion.

5.5.3.Protecciéndel archivo

Los archivodeben ser fisica y l6gicamente protegidos y supervisados para evitar el
empleo inadecuado, revelacion o copia de informacBa.debe establecer en la Politica

de Segridad u otra documentacion relevante las medidas de proteccion de la
informacion archivada. Como minimo las medidas deben prevenir cualquier modificacion
o eliminacién de los datos contenidos en el archivo, e impedir el acceso a personas no
autorizadas. 8imismo, debe garantizarse la confidencialidad de los datos proporcionados
por los suscriptores y los titulares.

La proteccién de los archivos debe establece de acuerdo alipo de informacion que
contienen. Los archivos de mayor relevancia, deberan estar firmados digitalmente,
contemplando la posibilidad de su refirmado o la generacién de microformas segun
Decreto Legislativbl°681.

5.5.4.Procedimientos para copia de seguridad aechivo

Se debe contar con procedimientos aprobados y adecuados para las copias de seguridad
de los archivos tanto fisicos como electronicos. Las copias de seguridad se deben
almacenar en un lugar fisicamente separado y deben ser probadas en su irderpitda
regularidad por el personal autorizadoos procedimientos deben ser compatibles con los
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estandares reconocidos por la AAC o basarse en la generacion de microformas de acuerdo
al Decreto Legislativii®681.

5.5.5.Requisitogle fecha y horale losregistros

Los certificados digitales, listas CRL y archivos de registro deben contener informacién de
fecha y hora del instante en que se genera el registde wer el caso unfirma digital
segunel RFC 3161 (Time Stamping), o pueden ser protegidosalquier otra forma que

pueda demostrar que los datos corresponden a la organizacion que los ha geearado
determinado instante de tiempo

5.5.6.Sistema de archivo (interno vs. externo)

Se debe realizar al menos dos copias de seguridad; una de ellas deloerzdnse en un
lugar fisicamente separado de las instalaciones principales.

5.5.7.Procedimients para obtener y verificala informacion archivada

Se deben establecgrocedimientos para la obtencion y verificacién de la informacion del
archivg los cuales dam encontrarse en conformidad con los requisitos de
confidencialidad y privacidadk la organizacian

5.6. Cambio de llaves

El cambio de llaves dma raiz gestionada pdst ECERNEP implica el despliegue de una nueva
jerarquia de certificacion.

Sélo sepermiten los cambios de llaves das ECEP en el caso ogsigs certificados estén
proximos a expirap por motivos de cancelaciéie ser el casoa$ llavesantiguas deben
mantenerseen su podehasta la fecha de expiracion del certificaakbpciadoy miertras tanto
pueden ser usadas Unicamente para firmar@RL correspondiergelLo propio aplica a la EC
PSVA gestionadamo una instancia de ECERNEP.

Los PSVVASA pueden cambiar sus llaves periddicamente a fin de poder mantener una vigencia
prolongadade sus sellos de tiemp®icho cambio no implicara la cancelacion del certificado
vigente de PSVASA®.

5.7. Recuperacion frente al compromiste las operacioney los desastres

Se debe establecezn un Plan de Contingencias ldseamientos yprocedimientospara el
restablecimiento y mantenimiento de la continuidad del negocio y la recuperacion frente a
desastresDicho plan debe asegurar que los aspectos basicos del negocio, tales como servicios
de validacion o revocacion, puedan ser reasumidos dentro ddaro maximo de 24 horas, el

%% Resulta conveniente disponer de certificados de TSA de larga duracion (por ejemplo, 6 afios), que se
emplean para emitir sellos de tiempo un periodo de tiempo mas breve (por ejemplo, )1 pd@
garantizar que el sello de tiempo que menos dura tiene una longevidad de 5 afios (en el ejemplo).
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cual constituye el plazo méaximo para la emision de las listas de revocacién de certificados. Los
planes deben ser evaluados por lo menos una vez durante el periodo de cada aedtitemnia
establecido en un afno

5.7.1. Procedimiento para el manejo de incidenteslgompromisode las operaciones

El Plan de Contingencidebe establecerprocedimientosde comunicacion, registro y
respuesta ate incidentes, indicando la accion que ha de eemgterse. Los incidentes
deberan se comunicados tan pronto se hayatomado conocimiento, al Oficial de
Seguridad de Informacion patpe se tomerlas accionepara reducir el impacto de los
mismos Dichosprocedimientos deben ser compatibles con los estandares reconocidos
por la AAC

Deben existir mecanismos para permitir cuantificar y monitorear los tipos, cantidad y
costos de los incidentes en la seguridad de la informacion.

Cuando la accion de seguimiento contra una persona u organizacion después de un
incidente en la seguridad de laformacién involucra uaaccion legal (civil pena)), se

debe recolectay mantenerevidencia pargresentata en cumplimiento de la legislacion
vigentesi asi lo estipulark autoridad judicial competente

5.7.2.Corrupciénde los datos, software y/o recursaemputacionales

H Plan de Contingencia debe identificafuentes alternativas de recursos
computacionales, software y datesempleaseen los casos de adeltaciones o fallagn
los mismos

5.7.3.Procedimiento en caso de compromiso de llave privada

En casajue la lave privadade un PS@uera comprometida de manera real o potencial,
ésta debe ser inmediatamenteanceladay se deberan seguir los procedimientos de
notificacion detallados anteriormente.

En el caso de las ECE®dsbe notificar a tods los afectados que los certificados y la
informacion sobre su revocaciéemitidos usando la llave comprometida, han dejado ser
validos. Los certificados subordinados firmados por la ECEP afectada, en el periodo
comprendido entre el compromiso de la llave y la asacion del certificado
correspondiente, dejan de ser validos por lo que sus titulares deben solicitar la emisién de
nuevos certificados de asi requerirlo.

En el caso de los PSV8A, se debe notificar a todos los afectados que los sellos de
tiempo emitdos usando la llave comprometida, han dejado de ser valldus sellos de
tiempo firmados por el PSVPSA afectado, en el periodo comprendiégmtire el
compromiso de la llave y la cancelacion del cetrtificado correspondiente, dejan de ser
vélidos por lo ga sus titulares deben buscar un proveedor del servicio de sellado de
tiempo alternativo de asi requerirlo.

5.7.4.Capacidad de continuidad del negocio luego de un desastre

Se debe contar con un Plan de Continuidad del NegpdRecuperacion de Desastres
probado y aprobado paragarantizat la continuidad de las operaciones en caso de
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compromiso de sllave privada u otras situaciones que podrian ocasionar la interrupcion
del servicio; permitiendo la continuidad de las siguientes actividades:

Recepcion de solicited de emision de certificados digitales

Emision de certificados digitales.

Recepcidn de solicitudes de cancelacion de certificados digitales
Cancelacioén de certificados digitales.

Generacion y publicacion deertificados digitales emitidos ya lista de
certificados canceladd€RL)

= =4 —a - A

El personal afectado por Bllan de Continuidad de Negocio y Recuperacion de Desastres
debe conocer dicho plan y los procedimientos con €l relacionados y sera responsable de
su cumplimiento € acuerdo a los roles asignados.

5.8. Terminacion de un PSC

Se requiere informacion por parte de los PSC respecto a operaciones de finalizacion
(disolucion). Los PSC deben informar a la AAC, a los suscriptores, titulares y terceros que
confian sobre el cese de sus operaciones con pandaos treinta (30) dias calendario de
anticipacion.

Cuando un PSC finaliza sus operaciones, se debe asegurar que todos los datos necesarios para
la continuacion de las operaciones bajo el marco d®FE son transferidas a la AAC o a otro
PSC designadmpésta

Se debe advertir a todos los suscriptores o terceros que confian, respecto de los cambios y
toda condicién asociada a la continuidad del uso @k dertificados emitidos por uRSC que
finaliza sus operaciones
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6. CONTROLES TECNICOS DE SEGURIDAD

Los PS@eben mantena controles de seguridad técnicos adecuados a la criticidad de sus
operaciones, al valor de los activos de la informacién easgo ya los riesgos identificados,
siendo dichos controles compatibles con estandares establecidos péida

1 NTRISO/IEC 27001, EDI. Tecnologia de la informacién. Técnicas de seguridad. Sistemas
de gestion de seguridad de la informaci&standar internacional ISO/IEC 27001.

1 NTRISO/IEC 17799, EDI. Tecnologia de la informacién. Codigo de buenas practicas
para la gestion de la seguridad de la informacion, o el estandar internacional ISO/IEC
27002.

6.1. Generaciore instalaciéndel par dellaves
6.1.1.Generacion del par déaves

Los PS@eben generarsu propio par de llaves utilizando un médulo criptograficGM
que cumph los requisitosdescritos enel numeral6.2.1 Estandares y controles para el
maodulo criptografica Este procedimiento debe ser realizanhediante una ceremonia de
generacion ddlaves.

Tanto la ECERNEP como las ECEP deben tener un procedimiento documardaldo
generacion de sus llavdsste procedimiento comprendera cuando menos lo siguiente

i) Roles que participan en la ceremonia (internos y externos a la org@émigaci
i) Funciones a desarrollarse por cada rol en las fases correspondientes;
iil) Responsabilidades durante y despdéda ceremoniay

iv) Requisitos respecto de las evidencias a recogknsmte la ceremonia

El PSC contara calocumentos firmado®n los que se consigne que la ceremonia fue
llevada a cabo en concordancia con el proceehna establecidoy que se gantizé la
integridad y confidencialidad de las llaves.

i) Para la ECERNEP: por el rol responsable de la seguridad de la ceremonia de llaves (por
ejemplo el oficial de seguridad) por una persona confiable independiente de la
organizacioén (por ejemplo un notario o un auditor) como testigo de que tales documentos
registran fielmente su desarrollo.

i) Para las ECEP: por el rol de confianza responsable de la seguridaztsmana de

llaves (por ejemplo el oficial de seguridadomo testigo de que tales documentos
registran fielmente su desarrollo.

iif) Debera cumplirse con lo sefialado Encldusula6.1.1.1 del Baseline Requirements
Certificate Policy for the Issuance and Managat of PubliclyTrusted Certificatesn lo

que les sea aplicatife

9 Cfr. seccion 6.1.g) de ETSI EN 319 411Segin lo sefialaden la norma europea la exigencia de
Baseline Requirements Certificate Policy for thesudsce and Management of Publidlyusted
Certificates, CA/Browser Forum, version 1.4€% su aludida chusula 6.1.1.1 debe aplicarse a
certificados Extended Validation Certificates (BYomain Validation Certificates(DVC) vy
Organizational Validatione@ificates(OVC) a usarse en SSL/TLS o en firma de cddigo, segun el caso.
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La generacion ddavesde Entidad Final debe hacersélizando médulas criptogréafices
que cumpla los requsitos descritos en la secciof.2.1 Estandares y controles para el
maddulo criptografica En este caso, las llaves pueden ser generguaslos propios
suscriptores, por la EREP o por la ECEP.

Deben establecerse mecanismos que permitanificarla calidadde los parametros de
las llavescuando procedadel exponente publico y el méduid

6.1.2.Entrega de l#laveprivada al suscriptdt

En el caso que una EBo EREPgenere lasllavesde una Entidad Finakstas deben
implementarcontroles que aseguren la confidencialidageguridaden la entregade la
llave privadala prueba de posesién de la llave privada se realiza segun lo indicatlo en
numeral3.2.1Método para probarla posesion de ldlave privada

6.1.3.Entrega de ldavepublica alemisor del certificadaligital

Cuando untitular o suscriptor genera su propio par ddaves, lallave publica
correspondiente debe seemitidaala ECEP emisora mediant® mensaje de prueba de
posesidn de llave privada, conforme a lo estipulado eREC4210, comouna peticion
(Certificate Signing RequestCSRen formato PKCS#1@egun lo estipulado en el RFC
2986

6.1.4.Entrega de |dlavepublica al tercero que confia

Los certificados digitales das ECEPque incluyen su llave publicaseran remitias por
éstasa la AAC para que sean consignadosleregistro de PS@e confianzegque dicha
autoridad gestiona

Las ECEP deben publicar los certificados digitale&ntidad Hnal vigentes, los que
incluyen su llave publica, en el repositorio correspentk, segin lo indicado erl
numeral2.1 Repositoria

6.1.5. Tamano de llaves

El algoritmo y eltamafio minimo de las llaves dentro de la jerarquia descrita por la
presente CRleben serlossiguientes:

ECERNEP shab12WithRSAEnNcryptiot 4096bits
ECPSVA / ECERfline sha12WNithRSAEnNcryptiol 4096 bits

% Se debe confirmar que el valor del exponente publico es un namero impar, igual o mayor a 3. Ademas, el
exponente publico debe encontrarse en el rango comprendido en [2*16+1 56212 Asimismo, el modulo debe

tener las siguientes caracteristicas: ser un nimero impar, que no sea potencia de un primo y no tener factores
menores a 752 (Fuente: Section 5.3.3, NIST SB®00

8 Bajo el Régimen Transitorio establecido por el Decretpslagivo N° 1370, podra hacerse entrega de la llave
privada al suscriptor a través de un archivo protegido mediante contrasefa, debiendo cumplirse con hacer llegar tal
contrasefia al suscriptor del certificado digital correspondiente mediante un canaitdige aquel por el que se
remite el archivo protegido.
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ECEP online shab12WithRSAENcryptiol 4096 bits

Entidad final sha256WithRSAEnNcryptio 2048 bits
Tabla4 - Algoritmo de firma y tamafio de llave de los nikes de la Jerarquia ECERNEP PERRoot-3

6.1.6.Pardmetros de generacion de llave publicgesificacion de calidad

Sedebe generar la llave publica acorddoa lineamientos indicados el numeral6.1.1
Generacion del par ddaves. Las aditorias internas o externas verificaran la calidad de
las llaves y el cumplimiento de los lineamientos.

6.1.7.Propdsto de uso de la Ile extensionKeyUsageX.509 v3)

Los usos admitidos de lve para los certificadodigitalesestandados por ds valores
contenidos enlas extensioneKeyUsagey ExtendedKeyUsagde los mismos.Estos
valoresseran diferentes dependiendo de si se trata de un certificado digital de firma,
autenticacién o cifradoEl contenido de dichas extensiones p#ra certificados de cada
nivel y los diferentesipos de certificadosligitales sgopuede consultaen el numeral7.1.2
Extensiones del certificaddigital, del presente documento.

Los bitsCertSigny CRLSignen la extensiorKeyUsagesolo deben ser utilizadosn
certificadosemisores de certificadosubordinadogy CRLnunca en certificados de entidad
final.

6.2. Controles de ingenieria para proteccion dellave privada y médulo criptografico
6.2.1.Estandares y controles para el médulo criptografico
Los médulos criptograficos dea ECERNEP, das ECEP yde los PSVATSAdeben
enoontrarse certificadosconforme a Common Criteria, perfiles de proteccién descritos en
las normas CEN EN 419 221, partes 2 a 5, segun prgcedagun el estandarSO/IEC
19790 nivel 3, como minimo, o el estan@PS 142 nivel 32, como minimo.

Los moédulos criptograficos de las EREP deben encontrarse certificadmme a
Common Criteria, perfiles de proteccién descritos en las normas CEN EN 419 221, partes 2
a 5, segun proceda; o segun el estandar ISO/IEC 19790 nivel 2, como minimo, o el
estardar FIPS 142 nivel 2, como minimo.

Los moddulos criptogréficos usados pas entidades finaledajo la jerarquiade la
presente CRleben encontrarse certificados y operar bajcestanda=IPS 14@ nivello

bajo Common Criteria EAl-donforme a los erfiles de proteccién referidogor la AAC
en la Guia de Acreditacion de Entidades de Certificacién, como minimo.

6.2.2. Control multipersonal (k de m) dellave privada

Los PSC debegenerar sus llaves de tal manera que se proteja su acceso mediante control

Ydzf GALISNE2Y Il f® 58 dzy O2y 2 daebeequiifla doncdrrerici® NE 2 v | &

RS dal¢ LI NI fdel mbd@aiquebniehe dichas llawdz 2

%2 Cfr. seccion 6.5.2 de ETSI EN 3191411
%3 FIPs valida el cumplimiento de su estandar PUB2148ECURITY REQUIREMENTS FOR CRYPTOGRAPHIC
MODULES, bajo su programa de validacion Cryptogrifadale Validation Program (CMVP).
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6.2.3.Custodia de ladve privada

Los PS@eben custodia apropiadamentesus llaves privadas.

No se admitela custodia almacenamiento o copia de llaves privadas de firfa y
autenticacién de Entidad Final, ni de los mddulos hardware que los contienen. Sélo se
permite el degsito de llaves privadas de cifrado (copiardepaldo obackup),siempre
quemedie elconsentimiento del suscriptor.

6.2.4.Respaldo de lBaveprivada

Egé4 permitido efectuar copias de respaldo de la llave privadédodd?SCsiempre que la
proteccion dada a dicha copia de seguridadseamenor a la establecida pata llave
privada original

6.2.5.Archivode la llave privada

Los PSC pueden archivar sus llaves privadas garantizando la confidencialidad e integridad
de las mismas.

No debera archivarse ldiaves privadasle Entidades Finalesmpleadas para la firmady
autenticacion, ni losnodulos criptograficos los archivos electrénicos que las contengan.
Solamentese permite elarchivode llaves privadas de cifrado, siempreegmedie el
consentimiento del suscriptor.

6.2.6.Transferencia de lBaveprivada hacia o desde un médulo criptografico

De requerirse,las ECERueden migrar sus llaves privadaa otro modulo criptogréafico
HSM adicionalEn la migracion, stas llavesdeben serilegibles fuera del HSM geben
estar protegidas porcontrolesde seguridadle igual o de mayamivel que los establecidos
en el médulo criptografico HSM original y en conformidad alguno delos estandares
indicados en el numeral 6.2.Estandares y autroles para el médulo criptograficode
este documento

6.2.7.Almacenamiento de |dave privada en un maédulo criptografico

Las llaves privadas de los PSCdeben ser generada y manteridas en un maodulo
criptografico HSM certificado y que opera bajguno de los estdndares indicados en el
numeral 6.2.1Estandares y controles para el madulo criptografiae este documento

6.2.8.Método de activacion de lgaveprivada

i Paralas laves privadas de los PSbs métodos de activacion deben contar con
mecarismos de autenticacion de al menos dos factores de seguridad. Los datos de
activacion deben estar distribuidos en roles de confianza que ejecutan diversas
personas.

1 Para laslaves privadadge Entidad Final: Los métodos de activacion deben contar con
mecarismos de autenticacion de al menas factorbajo el control del titular
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La activacion inicial de leve privada generadparaun titular requiere el uso de los
datos de activacion provistos al mismo por un canal diferente al empleado para la
provisionde la llavé’. Los suscriptores deben hacer uso de sus datos de activacion
cada vez que requieran utilizar su llave privada para firmar o autenticarse. Se deben
tomar las consideraciones necesarias en la provision de las llaves de taldiaoema
dichaactivecibnsea requerida

6.2.9.Método de desactivacion de lmve privada

Las llaves privadasorrespondientes a entidades de certificacida Nivel 1y Nivel 2
deben encontrars&n modooff-line, es decir no conectadas a una red publica o privada
De la misma manera, las copias de seguridad deben encontrarse en mddulos
criptograficos off-line. Para estos casos se deberan establecer procedimientos de
activacion y desactivacion.

En el caso de las llaves privadas de Nivel 3 (ECEP) que se encueriren la
desactivacion debe ocurrir al momento del apagado del modulo criptogréafico que las
contieng lo cual debera estar procedimentado

Para el caso de Entidades Finales, las llaves privadas deben ser desactivadas
automaticamente al momento del apad@a o luego de un periodo establecido de
inactividad de la computadora o del médulo criptografico. Tal procedimiento debe
asegurar que no se permita la recuperacién de copias ni en la aplicacioén, ni en la memoria
0 en el discalel computador

6.2.10.  Método de detruccion de ldlaveprivada

En caso se requiera la destruccidon de una llave privada por parter d@SCprimero
deberé realizarse el procedimiento de cancelacion del certificado digitab se indica en

el numeral3.4 Identificacién y autenticacién para solicitudes de cancelacigriuego se

debe eliminar su llave privaddel médulo criptogréficacorrespondiente, para lo cual
debe tener un procedimiento definido y aprobado. El procedimiento debe asegurar que
copias recuperables no se mantengan en el dispositivo criptografico o reas zie
memoria o de disco, incluyendo cualquier copia de seguridad. Ademas, se debe custodiar
los registros de la destruccion de la llave privada.

6.2.11. Clasificacion del médulo criptogréafico

# Bajo el Régimen Transitorio establecido por el Decreto Legislativo N° 1370, podra hacerse entrega de la llave
privada al suscriptor a través de un archivo protegido mediante contrasefia, debiendo cumplirse con hacai llega
contrasefia al suscriptor del certificado digital correspondiente mediante un canal distinto de aquel por el que se
remite el archivo protegido.
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Los méduloscriptogréficos ddos PS@ebencumpir con lacertificacion de seguridade
alguno de los estandares indicados en el numeral 6Esiandares y controles para el
madulo criptogréficq de este documento.

Los mddulos criptogréaficade Entidad Finabajo la jerarquiadescrita en la presente CP
debencumplir con la certificacion de segurid&tPS 142 nivell o Common Criteria EAL

4+, conforme a los perfiles de proteccién referidos por la AAC en la Guia de Acreditacion
de Entidades de Certificacion, como minimo.

6.3. Otros aspectos de la gestion del pae aves
6.3.1.Archio de lallavepublica

Lasllaves publicas deben ser archivadas de conformidad con las politicas de archivo de
registrcs establecidas en el numer&l.5, Archivo, respecto de los certificados digitales

que las contienenlos mismos que a su vez deben publicarse conforme se estahlezle e
numeral2, RESPONSABILIDADE®DBLICACION Y DEL REPOSITORIO

6.3.2.Periodo operacional del par diaves y periodo de uso déaves

El reriodo operacional y de uso del par de llagesdetermina de acuerdo ah elperiodo
de validealel certificado digitalDicho periodo se encuentra comprendido en el intervalo
entre los campo$lotBefore(inicio de la validez) NotAfter (fin de la valide).

El periodo de validez del certificado digitkdbe serigual al periodo de uso de las llaves,
salvo que se encuentrepresente la extensiérPrivateKeyUsagePeriodue indica un
periodo menor para el uso de la llave privada.

La ECERNEPag ECEPetleran seguir l@stablecidopor la AAGespecto deos periodos
operacional y de uso de llaves teniendo en cudatseguridadie los algoritmos de firma
y de resumen, ademas de la longitud de las llaves.

6.4. Datos de activacion

Los PS@eben mantener sus datos de activacion bajo controles estrictos, siendo de acceso
solamente a los roles de confianza definidos.

6.4.1.Generacion e instalacion de los datos de activacion

La generacion de los datos de activacitinlas llaves de los P8€be darse de manera que
para suutilizacionsiempre se requiera control multipersordé acceso, como se indica en
el numeral6.2.2Control multipersonal (k de m) de ldave privada

6.4.2.Proteccion de los datos de activacion

La proteccion de los datos de activacide las llaves de los PSC definida srPligcticas de
Certificacion en concordancia con los niveles de seguridad ofrepmosin dispositivo
criptogréfico con certificacion de seguridad FIPS24dvel 3. Ademas, el acceso a dichos
datos de activacion debe encontrarse bajo control fipeltsoral, como se indica en el
numeral6.2.2Control multipersonal (k de m) de ldave privada
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6.4.3.0tros aspectos de los datos de activacién

Si el médulo criptogréfico lo permited datos de activacion das llavesielos PSC
deben ser cambiadas menosuna vez caddosanos.

6.5. Contrdes de seguridad computacional

Los PSC que mantengan o procesen informacién sensible deberan implementar los controles
descritos a continuacion.

6.5.1.Requisitogécnicos especificos de seguridad computacional

En relacién a la implementacién de controles skeguridad y los ridterios para su
evaluaciondeben cumplir con lo estipulado en los siguientes estandares, de acuerdo a su
nivel de acreditacion:

1

NTRISO/IEC 27001, EDI. Tecnologia de la informacién. Técnicas de seguridad.
Sistemas de gestiéon de seguridad de la informackequisitos, o el estandar
internacional ISO/IEC 27001

NTRISO/IEC 17799, EDI. Tecnologia de la informacion. Codigo de brériaag

para la gestion de la seguridad de la informacién, o el estandar internacional
ISO/IEC 27002.

L{hkL9/ wmMpnny &L y Se2ukly tedhiliqiies EvalBdK ofiria2 3 &
F2NI L¢ aSOdaNRGee

6.5.2.Evaluacion y clasificacion de la seguridad compozt

Deben mantener sus equipos y sistemas criticosur area restringida. Ademas, deben
mantener los equipos necesarios para el cumplimiento de sus funciones operativas en un
area dedicadh y aislaé de otras actividadesmplementando procesos deauditoria
interna que ejecuten pruebas de seguridad al menos dos veces al afio.

La evaluacion y clasificacion de la seguridad computacional se realizara de manera
compatible con los estandares especificadosel numeral6.5.1, Requisitostécnicos
especificos de seguridad computacional

6.6. Controlestécnicos del ciclo de vida

Los PSC que mantengan o procesen informacion sensible deberan implementar los controles
descritos a continuacian

6.6.1.Controles para el desarrollo de sistemas

Deben contar con hardware y software que cumplaninimamente los siguienge
estandares de seguridad:

1 Modulo de hardware criptografico con certificacioconfirme alguno de los
estandares indicados en el numeral 6.Zktandares y controles para el mdédulo
criptografico, de este documento
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1 Debe especificarse los requisitos datrol para los nuevos equipos y sistemas.

9 Deben pasar por fase de prueba antes de ser puestos en produccion e implementarse
control de cambiog la verificacion de configuraciones.

1 El control de calidad del hardware y softwalebe serefectuado por los faricantes,
durante suproduccion

6.6.2.Controles de gestidon de seguridad

Deben proteger en zonason acceso fisico controlagocontar con los controles indicados
en el numeral6.2.2 Control multipersonal (k de m) de IHave privada del presente
documento.

6.6.3.Controks de seguridad del ciclo de vida

Deben incluir controles en la gestion de seguridad por medio de herramientas y
procedimientos que verifiquen la adherencia a la configuracion de seguridad de los
sistemas operativos y redekos controles de seguridad abtecidos seran revisados a
través de auditorias externasinternas periddicas desarrolladas segun el Plan Anual de
Auditorias.

6.7. Controles de seguridad de red

La redde los PS@ebe estar protegida contra ataquesccesos no autorizados o alteracion de
datos Ademas, ds puertos y servicios que no se requieran deben estar apag&dodebe
trabajar con redes segregadas, con segmentos de red aislados de otras areas dedegdhajo
organizacidénLosequipcs y sistemas de las entidades de certificacidon que operan de modo
online deben estar circunscritosa limites de una red interna y publicar solamente aquellos
servicios destinados al usuario final

Lasredesde los PS€onniveles criticos de seguridad, lwkn incluir:

1 Cifrado de las conexiones involucradas con las operaciones.

1 La red debe estar protegida poontroles,incluyendofirewalls (hardware)y sistemas de
deteccidn de intrusoy software malicioso

1 Los accesos externo® autorizadosa la informacion & lasbases de datoslebenestar
prohibidos.

1 Sedebe controlar la ruta de acceso del usuario desde la Terminal hasta los servicios.

1 Los componentes de la red local deben mantenerse en un ambiente fisicamente seguro y
sus configuraciones deb ser auditadas periddicamente.

1 Los datos sensibles debser intercambialos sobrelasredes publicas o no confiables
través de técnicas de canal seguro.

6.8. Fecha y Hora

Los registrosdel repositorio de certificados digitales emitidos y CRL debentener la

informacién de fecha y horeonfiable
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Para el caso de archivog admiten servicios de sellado de hora y tiempo segun la norma
ISO/IEC 18012 G L y F 2 NI I i A 2-ySeciirByQdchhigfeTHn@ stamping Services-

Part 1:C NJ Y S dodaMdrra ETSI EN 319 4Phra tal efectadebe emplearse una fuente
confiable de tiempo y el Prestador de Servicioddor Afladido de sellos de tiempo debera
encontrarse acreditado por la AAC
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7. PERFILES DE CERTIFICADOS
7.1. Perfil de los certificados

Loscertificados emitidos bajo lgerarquia ECERNEP PERU GATR, deben cumplir con el
estandar ITU X.509 version 3 y deben contar, como minimo, con los siguientes campos y
extensiones de acuerdo a lo indicado en el numeral 4.1 del RFC 5280 y el numeda [42

recomendacion IT X.509:

Version
Serial Number

SignatureAlgorithm
Issuer
Validity

Subject
Subject Public Key Info

Authority Key Identifier

Subject Key Identifier

Key Usage

Certificate Policies

Subject Alternative

Name

Indica el nimero de versién X.509 que aplica al certificado digital.
Numeroentero, mayor a cero (Qpleatorio,no secuencialle al menos 8 bytes para le
entidades finalesEncualquier caso, ne CA nalebe emitir dos certificados digitale:
con el mismo namero de serie.
Algoritmo de firma con el que fue emitido el certificada@ital subordinado.
SubjectDNlel PS@misor
Campo que contiene el intervalo de tiempo en que el PSC garantiza que se man
la informacion sobre el estado del certificado. El campo se representa por dos fe
notBefore, la fecha y horgen formato UTC) a partir de la cualcettificado digitales
véalido; y notAfter, la fecha y horgen formato UTCgn que finaliza la validez de
certificado(expirecion).
SubjectDNlel certificado digital
Campo que contiene el algoritmo de llave publica y la llave pgma@Eiamente dicha.
El algoritmo de llave debe ser RSA de 4096 bits para las CAs y 2048 bits [
entidades finales.

EXTENSIONES
Esta extension provee un medio (al software de validacion) para identificar a la
publica orrespondiente a la llave privada utilizada para firmar este certificado di¢
El valor de esta extensién debe estar compuesta del resumen hash @68 bitsde
la llave publica del emisor.
Esta extensidn provee un medio @&ftware de validacion) para identificar a la lla
publica correspondiente a este certificado digitéllvalor de esta extension debe est
compuesta del resumen hash SHA160 bits) de la llave publica del campo Subj
Public Key Info.
Propésitos y usos permitidos de la llave publica contenida en el certificado d
Campo critico.

KeyUsage ::= BIT STRING {
digitalSignature 0),
nonRepudiation (B)recent editions of X.509 have
--renamed this bit to contentCommitment
keyEncipherment (2),

dataEncipherment 3),
keyAgreement 4),
keyCertSign 5),
cRLSign (6),
encipherOnly @),
decipherOnly 8)}

Los bits keyCertSign (5) y cRLSiged&) deben ser utilizados en certificados de (
nunca en certificados de entidad final.

Indicael OID, nombre y URL de accesasapoliticas aplicables al certificado digytal
hL5 O2NNBaLRYyRASYGS It GALlR2 RS OSNIA
Extension que contiene uno o mas nombagkicionales del suscriptor del certificado.

SubjectAltName ::= GeneralNames

GeneralNames ::= SEQUENCE SIZE (1..MAX) OF GeneralName

Versiéon 3.0
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GeneralName ::= CHOICE {

otherName [0] OtherName,
rfc822Name [1] IA5String,

dNSName [2] 1A5String,
x400Address [3] ORAddress,
directoryName [4] Name,

ediPartyName [5] EDIPartyName,
uniformResourceldentifier [6] 1A5String,
iPAddress [7] OCTET STRING,
registeredID [8] OBJECT IDENTIFIER }

Las CAs puede incluir el eidel suscriptor errfc822Namé¢l] (ejemplo@dominio)
cuando KeyUsage contenga el bit nonRepudiafign

Las EC deben incluir el DBISdNSName[2]al emitir certificados de entidad final d
tipo SSL.

Basic Constraints Indica si el certificado digital es @A o no (entidad final) cuantos niveles inferiores
de certificados digites de CA subordinada®e puede emitir.La extensiéon es uni
secuencia de dos valores:

BasicConstraints ::= SEQUENCE {
cA BOOLEAN DEFAULT FALSE,
pathLenConstraint INTEGER (0..MAX) OPTIONAL

cA toma el valor TRUE cuando el certificado es de CA y el valor FALSE, cL
certificado es de entidad final.
pathLenConstraint no debe estar presente si seatidg un certificado de entidad fina

Extended Key Usage Extension que indica propésitos y usos de la llave puablica, adicionales a los inc
en la extensioriKeyUsage.

CRL Distribution Points Extensiéon que identifica como se obtiene la informaaditinla Lista de Certificado
Cancelados (CRIDas CAs deben incluir la(s) URL(s) de acceso a la CRL. La CRL
emitida por la misma CA que emite los certificados.

Authority  Information Indica un método de acceso a informacion del emisor @elifitado. La extensior

Access puede contener dos métodos de acceso: calssuers, que debe contener la U
acceso al certificado de la CA emisoogsp, que debe contener la URL del O(
Responder, si fuera implementado por el PSC. El OCSP responder es quaiar
cualquier PSC, pero, de existir, debe indicarse su URL de acceso en esta extensi

Tabla5 - Extensiones minimas de un certificado daide la Jerarquia ECERNEP PERWRoot '3

El detalle de perfiles y extensiones de certificados digitales de la jerarquia ECERNEP PERU
CA Root 3 se encuentra enAhexo 2 del presente documentba ECERNEP define en
dichoanexo todos los posibles tipos de certificado gumeite la ECERNEP y aquekpie

las ECEP pueden emitir.

Es potestad de las ECEP delimitar y declarar la version final de los perfiles de certificado
digital que emiiran®. Cabe resaltar que la Clasge certificados digitalessta reservada
Unicamente para el Registro Nacional ldentificacion y Estado Civil, en conformidad con

% por excepcién, en el marco del Decreto Legislativo 1370 hasta el 30 de junio de 2020, la emisién de los
certificados digitales para el cumplimiento de obligaciones tributarias se efectuara de acuerdo a los términos y
condiciones establecidos en el acuerdo de vinculacién entre la ECEP y la EREP SUNAT. La SUNAT emitird las normas
gue resulten pertinentes arfide establecer, entre otros, el procedmiento que seguria en su calidad de Entidad de
Registro o Verificacion para el Estado Peruano autorizada.
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lo establecido en el Reglamento de la Ley de Firmas y Certificados Digitales y en la Ley N°
26497¢ Ley Organica del Registro Nacional de Identificacion y Estado Civil.

t 2N OdzSaiiA2ySa9/RBt &5H3 dRIB BEFRNEISNHRAZAINR2E RS Sy i
a2t AQ0AGIENRSBASHEY I 9wt KI OA SiylR®R 20rANJI RFST B/deayr SR 21 ¢
GAYOdzZt F RFa | OSINIARYDI RAB ROOIIWIFIRGANTRE |
2LISNI Yy Syt FRFREROSNIATAOI®R2a RS yAGBSt o
7.1.1.Version

Se debe utilizar el estandar x.509 versiéon 3

7.1.2.Extensiones del certificadtigital®

El detalle delos campos \as extensiones serutilizadas en los certificados digitales
dentro del ambito de aplicacion de estaPGe presenta en |dablab - Extensiones
minimas de un certificado ditgi de la Jerarquia ECERNEP RERBoot 3

7.1.3ldentificadores de objeto de algoritmos

Los certificadogligitalesgenerados detmo del dmbito de aplicacién de esta @Bben
usarcomo minimdos siguientes algoritmos de firma

W SHAA2 con cifrado RSA

0 NotacionASN.1A OID={iso(1) membeibody(2) us(840) rsadsi(113549) pkcs(1)
pkcsl(1l) shad32WithRSAENcryption(13)}

o0 Notacién numéricay OID =1.2.840.113549.1.1.13

o0 Nombre: ©ia512WithRSAENcryption

W SHA256&o0n cifrado RSA

0 NotacibnASN.1A OID= {iso(1) membebody(2) us(840) rsadsi(113549) pkcs(1)
pkcs1(1)sha256WithRSAEnNcryptidri)}

o Notacién numéricay OID =1.2.840.113549.1.1.11

0 Nombre: ia256WithRSAENcryption

7.1.4Formas de nombres

Se debe respetar la forma de nombres de acuexd® familia de estandardSO/IEC 594
(recomendacionX.500) pardistinguishetName como se especifica erl aumeral3.1.1,
Tiposde nombres del presente documento.

Los ertificados digitales para PSC deben indicar un nombre que permita el
reconocimiento de la persona juridica asociada.

% por excepcion, bajo el marco del Decreto Legislativo 1370 hasta el 30 de junio de 2020, los certifitaldss digi
para el cumplimiento de obligaciones tributarias contaran con los campos o extensiones que resulten necesarios
para el cumplimiento de la finalidad de dicha norma.
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Los ertificadosdigitales para Entidad Findeben contener como minimo, ademas de lo
establecido en el articulo 7° de la Ley de Firmas y Certificados Digithleg 2728,
incluyenlo siguiente:

w Para personas naturales:

0 Nombrecompleb (nombres y apellidos)
o Numero dedocumentooficial de identidad
o0 Tipo de documento

w Para personas juridicas:

Razdn social nombre de la entidad

Numero de RUG@e la entidad

Nombre completadel suscriptor

Numero de documento oficial de identidad del suscriptor
Tipo de documento del suscriptor

Correo electronicoficial del suscriptofopcional)

O O O O0OO0Oo

Las ECERodran incluir informacién adicional siempre y cuande EREP compruebeale
manera fehaciente la veracidad de ésta.

7.1.5Restricciones de Nombre

Las ECEP pueden establecer restricciones de nombre sernndica en el estandar RFC
5280.

7.1.6ldentificador de objeto de la politica de certificados digitales

De acuerdo al Anexo 1 de@uia de Acreditacion para Entidades de Certificacion Digital y
Entidades Conexasd INDECOPI es la Autoridad de Registro Nacional (ARN) para la
asignacion de los OID en el Pera. Las entidades solicitantes de certificados digitales
ECERJeben hacer us delos OID emitidos por la ARBNn cuanto esta alternativa se
encuentre disponible para sus declaraciones de practiEagetanto, podraninclur en

sus certificadosel OID identificador de objeto de lpresente politica de certificados
digitales el misno que proviene de un nodo o arco asignado por la IANA (Autoridad de
Numeros Asignados en Internet) RENIEC

Los PSC podran también declarar, de forma adicional, los OID de aquellas politicas de linea
base a las que se adhieran a efectos de interopédaiol, como ETSI EN 319 4111

717 42 RS tI SEGSYaAisy RologanstmOOA2ySa RS t 2 N(
No aplica.

7.1.8Semantica y sintaxis de los calificadores de poliRotidyQualifiers

No aplica.
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~ AW

719{ SYt yGAOlF RS LINRBOSalYASyG2/ SENWNXFADI RR
(CertificatePolicy

No aplica.

7.2. Perfil de la CRL

Las CRIlemitidas por las EEPdeben cumplirlo estipulado en el numerd. CRL and CRL
Extensions ProfilR S f  w C PKIXpQenificatecand CRL Préfin la jerarquia descrita da
presente CP se cuenta con tres nivelgsor lo tanto corresponder8 nivelesde listas de
certificados digitales cancelados (GR&) como se indica en el numer9.7 Frecuencia de
publicacionde la Lista de Certificados Cancelados (CRL)

I CRL Nivel 1: ListaRLdonde se encuentran la informaciése cancelacion de los
certificados digitales de Nivel 2

1 CRL Nivel 2: ListaRLdonde se encuentran la informacién de cancelacion de los
certificados digitalesle Nivel 3

1 CRL Nivel 3: Lista donde se encuentran la informacion de cancelacion de los
certificados digitales de Entidad Final

7.2.1NUmeros de version

Se debémplementaral menosel perfil de CRL en stersién 2(X.509 v2) en conformidad
con loespecificado eelw C/  pPKIX Gertificate and CRL Préfile

7.2.2CRL y extensiones de entradaCR.

No estipulado
7.3. Perfil de OCSP
Las EEP deben implementar lo estipulado en el RF6960 6X.509 Internet Public Key
Infrastructure Online Certificate Status Protoc@CS®

7.3.1NUmeros de version

Se debeimplementar al menos la versiérdel protocolo 1 en conformidad con lo

especificado erel RFGB960 dX.509 Internet Public Kdgfrastructure Online Certificate

Status Protocat OCS®P &

7.3.2Extensiones OCSP

No aplica.
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8. AUDITORIAS DE CONFORMIDAD Y OTRAS EVALUACIONES
8.1. Frecuencia y circunstancias de evaluacién

Los PSC se deben someter a una auditoria externa anual, en conformidad con lo regulado por
la AAC.

8.2. Identidad/Calificaciones de auditores

Los auditores externos deberan ser designados por la AAC de acuerdo a su hormativa. Ademas,
la ECERNEP esta en la ptad derealizarvisitasno programadade auditoria a cualquiera de

los participantes de Igerarquia descritos en el numeral.3 Participantes del presente
documenta

8.3. Relacién del auditor con la entidad auditada

Los PSC deben garantizar que no exista ninguna relacién entréidadey el auditorque

pueda causar o pueda ser percibida como causante de conflicto de intereses. Para ello, se
seguird el procedimiento definido por la AAC para su designacién y se contemplaran ademas
de las restricciones establecidas a las Entidadefid@stbajo el marco legal vigente que sean
aplicablegpara su contrataciées’”.

En el caso de los auditores internos, estos no deberan tener relacion funcional directa con el
area objeto de la auditoria, como se indica en el humé&al.4 Roles que requieren
separacion de funciones

8.4. Elementos cubierto por la evaluacion
Se procedera a auditar, como minimo, los siguientes aspectos considerados como criticos:

1 Alineacion de ls Declaraciones de Practicasas Guias de Acreditacide la IOFHa
CPy laCPSle la ECERNEP

Alineacion de las medidas efectivas existentes

Evaluacién y cumplimiento de los niveles de seguridad fisica

Revision de loprocedimientos de contingencia

Revisién del Plan de Contingencias

Revisién de los controles de seguridad de la informacion

Revisiorde los controles de acceso ddasede datos

= =4 —a —a -—a -1

8.5. Acciones a ser tomadas frente a deficiencias

Al detectarse una irregularidggho conformidad)y dependiendo de la gravedad de la misma,
podran tomarse entre otras las siguientes acciones:

87 Ley N° 30225, Ley de Contrataciones del Estado, modificatorias y su Reglamento.
Ley N° 26771, Ley que Establece ProhibideéRjerceta Facultadle Nombramientoy Contratacionde Personal
en el Sector Publiceen Casosle Parentesco, modificatorias y su Reglamento.
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9 Indicar las irregulddades, pero permitir al PSC que continle sus operaciones hasta la
proxima auditoria programada.

1 Permitir al PSC que continle sus operaciones por un maximo de treinta (30) dias
calendariopendientes a la correccion de los problemas antes de suspenderlo.

1 Suspender la operacion del PSC.

El auditor entregara a la AAC un informe técnico sustentando las acciones a realizar y la AAC
determinard cuél de estas acciones deberd ser tomada. Esta decision estard basada en la
severidad de las irregularidades, los ibes riesgos y las consecuencias paralseriptores y
titulares.

LaAAC se reserva el derecho de revocar o suspender la acreditacion de un PSC cuando luego
de su auditoria o evaluacién de conformidad se comprueba la existencia de deficiencias
signifiativas con relacién al marco establecido de la IOFE.

8.6. Publicacion de resultados

Los resultados de las auditorias o evaluaciones de conformidad bajo el marco de la IOFE de los
PSC acreditados deben ser publicados como parte de la informacién de estado de aquellas
entidades, la cual es publicada parAAC
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9. OTRAS MATERIAS DE NEGOCEBXLES

9.1. Tarifas

En el caso de las entidades de la administracion pulakitarifaspor la prestacion de servicios
se consignan como tasas en el Texto Unico de Procedimientos Administrativos (TUPA).
Alternativamente, se puede dar la prestacion de servicios a través de convenios.

9.1.1Tarifas para la emision o renovacion de certificados

Los PSC deben determinar si procede o no el pago deasagor la prestacion de
servicio de emisién suspensiorde certificadosdigitalesu otros servicios de certificacion
digitaly su monto correspondiente. Dicha tasa, deberd incluirse en el TUPA y encontrarse
referenciada en los contratos de suscriptores y de terceros que confian.

9.1.2Tarifas de acceso a certificadds

Los PSC deben determinar si procede o no el pago de una tasa por la prestacion del
servicio deacceso aertificados digitales y su monto correspondiente. Dicha tasa, debera
incluirse en el TUPA y encontrarse referenciada en los contratos de suscriptdees

terceros que confian.
9.1.3Tarifas para informacién sobre cancelacién o estado

Los PSC deben determinar si procede o no el pago de una tasa por la prestacion del
servicio decancelacion o estado deertificados digitales y su monto correspondiente.
Dicha tasa, deberd incluirse en el TUPA y encontrarse referenciada en los contratos de
suscriptores y de terceros que confian.

9.1.4Tarifas para otros servicios

Los PSC deben determinar si procede o no gbpe una tasa por la prestacion d&os
servicic de certificacion digitaly su monto correspondiente. Dicha tasa, debera incluirse

en el TUPA y encontrarse referenciada en los contratos de suscriptores y de terceros que
confian.

9.1.5Politicas de reembolso

Los PS@eben establecer en su CP, CPS u otra documentacion relevargegoliticas de
reembolso. En particular, las politicas deben estatablecidas o referencias en los
contratos de suscriptores y tercergse confian.

% por excepcion, en el marco del Decreto Legislativo 1370 hasi@ dk junio de 2020, la SUNAT emitira las
normas que resulten pertinentes a fin de establecer, entre otros, el procedimiento que seguria como EREP
autorizada, en dicho sentido, determinara las materias de negocio y legales que le resulten aplicablesl segun
numeral 9, OTRAS MATERIAS DE NEGOCIO Y LEGALES.

39 por excepcién, en el marco del Decreto Legislativo 1370 hasta el 30 de junio de 2020, la emision de los
certificados digitales para el cumplimiento de obligaciones tributarias y el cobro de tarifasef® accertificados
digitales, se efectuara de acuerdo a los términos y condiciones establecidos en el acuerdo de vinculacién entre la

ECEP y la EREP SUNAT.
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9.2. Responsabilidad Financiera
9.2.1Cobertura de seguro

Los PSQdeberan presentar para su acreditacién, documentacion gespalde la
contratacion de seguros o garantias bancarias peabvaguardar las actividades de
certificacion

9.2.20¢tros activos

Para las entidades de la administracion jciolque presten servicios de certificacion
digital, no sera exigible el sustento econdmico ni la presentacién de estados financieros.

9.2.3Cobertura de seguro o garantia para entidades finales

En el caso que exista cobertura de seguro o garantia dispopiniados suscriptores o los
terceros que confian, esto deberd encontrarse referenciado en la CPS, en donde deben
incluirse los términos y condiciones de dicha cobertura

9.3. Confidencialidad de informacién del negocio
9.3.1Alcances de la informacid@onfidencial

Los PSC acreditados deben mantener de manera confidencial la siguiente informacion:

w Material comercialmente reservado de los PSC, de los suscriptores, titulares y de los
terceros que confian, incluyendo términos contractuales, planes de ciegyp
propiedadintelectual;

w Informacién que puede permitir a partes no autorizadas establecer la existencia o
naturaleza de las relaciones entre los suscriptores, titulares y los terceros que
confian;

w Informacién que pueda permitir a partes no autorizada construccion de un perfil
de las actividades de los suscriptores, titulares o terceros que confian;

w Se debe asegurar la reserva de toda informacion que mantiene, la cual pudiera
perjudicar la normal realizacién de sus operaciones.

Se permite la pubdacién de informacion respecto a ¢ancelaciéno suspensién de un
certificado, sin revelar la causal que motivé dichacelacioro suspension.

La publicacion puede estar limitada a suscriptores legitimos, titulares o terceros que
confian.

9.3.2Informaciénno contenida dentro del rubro de informacién confidencial

Los PSC deberan determinar la informacion considerada como publica.

Se permite la publicacion de certificados (siempre que el suscriptautiorice en el
contrato del suscriptor) e informacién @sstado decertificados, asi como de informacién

en relacion a l@ancelaciérde uncertificado sin revelar la razén de diotencelacion

La publicacién puede estar limitada a suscriptores legitimos, titularesroeros que
confian.

9.3.3Responsabilidad deroteccion de la informacion confidencial
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Los PSCs acreditados deben cumplir tanto sus requisitaomfdencialidad como las
leyes sobre proteccion de datogonfidencialidad de la informacion y propiedad
intelectual que lesueren aplicables, tal y oao esté establecido en el Norma Marco sobre
Privacidaddel APECDe manera particular, serd de aplicacién la Ley N°29733, Ley de
Proteccion de Datos Personales y su reglamento.

9.4. Privacidad de la informaciépersonal

Los PSC acreditados deben cumplir danlegislacién sobre proteccion de datos de
conformidad con la Norma Marco sobre Privacidad del ABPEGnanera particular, sera de
aplicacion la Ley N°29733, Ley de Proteccion de Datos Personales y su reglamento.

También debe tomarse en consideracion daislacion sobre proteccién de datos de las
jurisdicciones con las que mantengan acuerdos de reconocimiento cruzado y las politicas de
proteccién de datos personales existentes en dichas infraestructuras.

Debe tomarse particular atencion a las provisioradativas a la transferencia internacional de
informacién personal.

Los PSC deben realizar evaluaciones de impacto a la privacidad de sus operaciones, como parte
del proceso necesario para su correspondiente acreditacion.

9.4.1Plan de privacidad

Se requiere de los PSCs la preparaciéon de un Plan de Privanidadformidad con la
Norma Marco sobre Privacidatkl APECconla Ley N°29733, Ley de Proteccion de Datos
Personales y su reglamentmomo parte de la documentacion a ser presentada y edaua
para su acreditaciéante la AAC de la IOFE

El plan debe establecer el tipo de datos personales que puedercaectados y cdmo
seran utilizados, protegidogecuperados/corregidos, las circunstancias en que estos
seranrevelados y las sanciones easo de incumplimiento del plan.

9.4.2Informacién tratada como privada

Los PSC deben mantener de manera confidencial la siguigatsacion:
w Informacién personal provista por los suscriptores, titulares y terceros que confian
gue no sea la autorizada pagatarcontenida en certificados y repositorios;
w Informacién que pueda permitir a partes no autorizadas establecer la existencia o
naturaleza de las relaciones ensescriptores, titulares y terceros que confian; e
w Informacién que pueda permitir a parte® mutorizadas la construccion de un perfil
de las actividades de los suscriptortisilares o terceros que confian.

No obstante, de acuerdo al Articulo 14 de la Ley N° 29733, Ley de Proteccion de Datos
Personales, no se requiere del consentimientotdelar de datos personales para los
efectos de su tratamiento, cuando tales datos se recopilen o transfieran para el ejercicio
de las funciones de las entidades de la administracion publica en el dmbito de sus
competencias.
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Se debe permitir la publicacicde informacion respecto a tancelaciéro suspension de
un certificado, sin revelar la causple motivo dichaancelaciéro suspension.

9.4.3Informacién no considerada privada

Se permite la divulgacion de informacion personal sé6lo en los casaguerexista
consentimiento expreso del individuo cuya informacidorresponde. No obstante, de
acuerdo al Articulo 14 de la Ley N° 29733, Ley de Proteccion de Datos Personales, no se
requiere del consentimiento del titular de datos personales para los efaitosu
tratamiento, cuando tales datos se recopilen o transfieran para el ejercicio de las
funciones de las entidades de la administracion publica en el ambito de sus competencias.

Se permite la publicacién de certificados e informacion de estadcedéficado y la
publicacion de informacion en relacion a si un certifichdsido suspendido cancelado
sin revelar la causal que motivé dichisspension @ancelacion

9.4.4.Responsabilidad de proteccion de la informacion privada

Los PSC acreditados debaimplir con sus requerimientos dmnfidencialidad y con la
Ley N° 29733, Ley de Proteccién de Datos Personales en conformidad con su Plan de
Privacidad y la Normilarco sobre Privacidadel APEC

9.4.5Notificacion y consentimiento para el uso de informacion

No obstantelo establecidoen el Articulo 14 numeral 1,de la Ley N° 29733, Ley de
Proteccion de Datos Personales, el sentido quano se requiere del consentimiento del
titular de datos personales para los efectos de su tratamiento, cuando tales datos
recopilen o transfieran para el ejercicio de las funciones de las entidades de la
administracién publica en el ambito de sus competencaslos contratos que seran
firmados por los suscriptores se debecontemplar tal consentimiento conforme se
estaldece en el numeral 9.4.5 del Anexo 1 de la Guia de Acreditacion de Entidades de
Certificacion EC lo cual guarda concordancia con estandares internacionales
reconocido?’.

9.4.6. Divulgacién con motivo de un proceso judicial o administrativo

Los datos persoales de caracter privado o la informacién confidenldialusuarios de los
servicios de certificacion digitabdran serrevelados o comunicados cuando una orden
judicialo una resoluciéradministrativa emitida por la autoridad competentede acuerdo

a leyasi lo exija. De igual manera, cuando ésto sea autorizado de manera expresa por
tales usuarios

9.4.70tras circunstancias para divulgacion de informacion

Se debe permitir a losisuarios de los servicios de certificacion digital, en ipaler
suscriptoresy titulares de certificados digitales derceros que confignsolicitar la
divulgacién de la informacion que han provisto a los PSC.

0 Cfr. la sedén 6.1.b) de ETSI EN 319 41len la que se establece qumlo se podra poner a
disposicion certificados digitales para su descarga o recuperacion contando con el consentimiento de su
suscriptor y de su titular
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Bajo otras circunstanciase slebe requerir que la divulgacid@e la informacion se realice

de conformidad con Edeclaraciones de practicas otra documentacién relevanie
cumpiendocon lo establecido en laey N° 29733, Ley de Proteccion de Datos Personales
y su reglamento, en el Articulo 55 del Reglamento de la Lekirdeas y Certificados
Digitales y en la Norma Marco sobre Privacidad del APEC

9.5. Derechos de propiedad intelectual

Se permite a los PSC acreditadlas protecciébnde los derechosle propiedad intelectual
respecto de sus propias techologigsrgcesos.

Los PSC acreditados deben mantener los derechos de progigesettual necesarios para el
material ylosprocesos que utilizan para laperaciones dentro del marco de la IOFE.

9.6. Representaciones y garantias
9.6.1.Representaciones y garantias de la EC

Los PSCy lasE®EP en particuladeben establecer en su CRfovisionesde garantia y
responsabilidad, incluyendo limitaciones y exenciones. Debe asimé&gegurar que
dichas clausulas se encuentren establecidas erdagratos de suscriptor y tercero que
confia

CuanddasE@EPtercerizan las funciones repositorio, debe estabéesela responsabilidad
de las EEPy de aquellas organizacionegie realizan las actividades tercerizadass La
EEPdeben asegurase que lasorganizaciones realizando las actividadesceezadas,
realizan dichasunciones de conformidad con la CP, CPS y otra documentaciérz@eHa
estableciendo provisiones de responsabilidad respecto a elesntuales errores y
omisiones que pudieran generarse.

En particular, la EEP deben establecer responsabilidag en relacion aerrores u
omisiones en la produccion y distribucién de certificaddsectorios y listas de
revocacion de certificados, incluyendadiaponibilidad de dichos directoriodigtasCRL.

9.6.2.Representaciones y gantias de la ER

Los PSC y IaBREP en particuladeben establecer en su CR8ovisionesde garantia y
responsabilidad, incluyendo limitaciones y exenciones. Debe asimé&geagurar que
dichas clausulas se encuentren establecidas erdagratos de susaptor y tercero que
confia.

En particular, la EREP deben establecer responsabilidades en relacibneaores u
omisiones en la identificacion del suscriptor, procesamied® las solicitudes de
certificado o de revocacion y proteccion de dapessonalegrovistos.

9.6.3.Representaciones y garantias de los suscriptores

Elsuscriptory eltitular de un certificado digitalo los usuarios de servicios de certificacion
digital, estAn obligadas a cumplirlo establecia en la politicas y declaraciones de practicas
delosPSCSelesdebe requerir la firma de uocontrato donde constersus obligaciones. El
acuerdo debe incluir las consecuencias de eventua@snplimientos.
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Elcontrato debe contemplar las obligaciones cuandadelgislacion las establezparalos
suscriptores o titularegle certificados digitalea fin de aseguraos efectos legales de las
transacciones realizadas utilizando certificadostidos por & EEPR

Las obligaciones del suscriptor o titutsr un certificado digital puedeincluir la garantia
de la exactitud de la informacion provista éas solicitudes de prestacion de servicilas
proteccion delas llavesy certificadosdigitalesfrente a malos usos y el acuerdo de no
emplearlosfuerade los alcances de la IOFE.

9.6.4.Representaciones y gartias de los terceros que confian

Un tercero que confia puede ser requerido a cumplir conolaggaciones establecidas
para élen las declaraciones de préacticas de los PS€le debe notificar al tercero que
confia dichas obligaciones pmtermedio dela publicacion de un documento accesible.
La declaracion o documento, debe incluir las consecuendesvadas de su
incumplimiento.

Cuando la legislacion establezca determinadas obligaciones al tegoer@onfia para
asegurar efecto legal a ldasansacciones realizadagilizando certificados en los cuales
esta parte confia, la documentacidebe de establecer dichas obligaciones.

Las obligaciones del tercero que confia pueden incluir la necesidagridicacion del
estado de los certificados gl acuerdo de no usar lasrtificados fuera de los términos
establecidos en el marco de la IOFE.

9.6.5.Representaciones y garantias de otros participantes

Los PSC bajo la jerarqe€ ERNEP PERU CA Raut §eneral, deben establecer en sus
politicas, declaciones de practicas u otra documentacion relevante provisiones sobre
garantias y responsabilidades, incluyendo limitaciones y exclusiones de las mismas
relaciéon a cualquier otro participante no mencionado anteriormerAsimismo, deben
asegurarse gueidhas provisiones se incluyan en todo contrato para los usuarios de sus
servicios o terceros que confian.

Las ECERelen establecerde igual manerala responsabilidadue les tocaen relacion a
la gestiébn del repositorio, en particularespecto a errores u omisiones en el
procesamiento y mantenimiento de directorios y listas CRL y su disponibilidad

9.7. Exencion de garantias

Los PS@eben establecer en symliticas, declaraciones de practiaagnotra documentacion
relevante, cualquier exenciode responsabilidad que pudiera aplicarseles. Asimismo deben
asegurase que estas provisiones sean incluidas en cualquier contrato de suscriptor o tercero
gue confia.

No cabe exencion de responsabilidad para aquellas garantias establecidas por la legislacio
vigente (Ley N°27269, Ley de Firmas y Certificados Digjtalesnas complementarias)

9.8. Limitaciones a la responsabilidad
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Los PSC deben establecer enmoifticas, declaraciones de practiaagnotra documentacion
relevante, cualquier limitacion deesponsabilidad que pudieraplicarseles, considerando las
responsabilidades de privacidaskguridad y diligencia en los procesos de certificacion que la
AACestablece enas guias de acreditacion correspondientd@simismo, deben asegusgque
estasprovisiones sean incluidas en cualquier contrato de suscriptor o temegaonfid’.

9.9. Indemnizaciones

LosPSGQieben establecer en symliticas, declaraciones de practicagnotra documentacion
relevante lo relativo a lasndemnizaciones a las que pudiarastar sujetos.

Asimismo, debe asegurase que estas provisiones sean incluidas @mlquier contrato de
suscriptor o tercero que confia

9.10. Término y terminacion
9.10.1. Término

Cuando caduca la acreditacion de un PSC, su documentacion tasebienle caducaEn
consecuencia, leperiodo de validen plazomaximo de la documentacion relativa a los
PSCacreditados es deinco(5) afos de acuerdo a lrormativavigente Se contemplara
que lavalidez detal documentacién estarsujetaa la continuidad de la acradcion.

Se permite que los contratos darestacion de servicios de certificacidligital sean
resueltoscuando las partes del acuerdo incumples obligacionegjue les tocardentro
del marco de la IOFE.

Se incluira laprovisionesdel cascsobrelavigenciade la documentacioen los contratos
de prestacion de servicios de certificacion digitdlos PSC modifican dicha
documentacion cada vez qua AAC de la IOREo el propio PSClo determinen. Las
modificaciones realizadas deben ser comunicadaslos involucrados: usuarios,
suscriptores, titulares/g terceros que confiarsegun el caso

9.10.2. = Terminacion
En caso de cese de actividadedaePSC, estos informaranaeECERNEP y aAACde la
IOFE asi como a los titulares, suscriptores y tercerog gonfian con un minimo de

treinta (30) dias calendario de anticipacion.

Los procedimientos necesarios para el cese de las operaciones deS@nseran
establecidos por IAAC de la IOREh conformidacdconla legislacion vigente.

9.10.3.  Efecto de terminadin y supervivencia

“!La EREBUNAT autorizada por Decreto Legislativo N° 1370, en coordinacién con su ECEP asociada, establecera el
contenido del contrato de conformidad personal con el suscriptor reflejando las responsabilidades de 1a EREP
SUNAT, de la ECEP y de los susceipty/o titulares de los certificados digitalemjemas de la informacion a
proporcionarse al suscriptor, debiendo contemplarse lo establecido en el nut8eah lo que resulte aplicable
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Los PSCdeben establecer en supoliticas, declaraciones de practicas otra
documentacion relevante laprovisiones de divisibilidad, supervivencia y fusiue
resulten aplicables de acuerdo a su naturaleza jurjdiva@uyendo lasmismas en los
contratos de suscriptor y tercero que confign el caso de las entidades de la
administracion publica cuyas funciones sean transferidas o fusionadas, tales provisiones
se encuentran sefialadas en las normas emitidas para tal fin.

Las EEPen sus modelogle contratos de suscriptor y terceros que confideberan
establecer,en lo que les resulte aplicableJausulas desupervivencia, de modo que
ciertas reglas contindien vigentes despuesd término de validez de daleclaraciones de
practicay de los contratosle los suscriptores y terceros que confian.

9.11. Notificaciones y comunicaciones individuales con los participantes

Los PSCdeben establecer ersus politicas, declaraciones de practicasntratos u otra
documentacion relevanteprovisiones sobreotificacion que regulen loprocedimientos por
los que las partes se notifiqguen hechostuamente.

9.12. Enmendaduras
9.12.1.  Procedimiento para enmendaduras

Los participantes de la IOB&ran consultados antes de efectuar cualquier tipadmbio
enlos documentos que la regulaista provision no saplica a cambios de las politicas y
practicas de los PSCs acreditadogando dichos cambios son consistentes con las
exigenciaglocumentadas de la propia IOFE.

Los cambios efectuados a lasifiohs y practicas documentadas por RBSC acreditados
deben ser revisados pda AAC de la IOFRhtes que estopuedan implementarse. La
documentacién puede requerir una revision.

9.12.2. Mecanismos y periodos de notificacion

Los cambios en las politicas y ¢iféas de los PSC acreditados debennotificados a los
suscriptores, terceros que confian y otras partegolucradas cuando dichos cambios
puedan afectarles.

Cualquier cambio en los términos y condiciones basidas operacion como:
identificadoresde politicas, limitaciones de uso, obligaciones de suscriptor, forma de
validacion de un certificado, limitaciones a responsabiligmdcedimiento de resolucion

de disputas, periodo dentro del cual Iegistros de auditoria seran conservados, sistema
legal aplicable yconformidad segin el marco de la IQEEbera ser notificado a los
usuarios de los servicios de certificacion digittdrceros que confian.

Los PSC acreditados, deben advertir a los suscriptores y poterierae®s que confian
la forma a& notificacion de esta informacion y liasplicanciasde dicha notificacion.

9.12.3. Circunstancias bajo las cuales debe ser cambiado el OID

Para mantener la acreditacion del PSC sera necesario que cualgaibio en el OID de
cualquiera de los certificados y politicasdeclaraciones de practicasea aprobado
previamente pola AAC de la IOFE
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Debe llevarseontrol de versines para asegurael que se pueda determindas politicas
y declaraciones deracticas vigentes al momento de archivar una transaccion

9.13. Procedimiento sobre resolucion de disputas

Un PSGacreditado debe establecer procedimientds resolucion de disputas en su CPS u otra
documentacion relevante.

Se pueden establecer diferentesyés aplicables para diferentes tipake procesos de
resolucion de disputas.

De ser posible gstar permitido por las leyes correspondientes, detmmsiderarse el empleo
de resolucion de disputas en linea.

9.14. Ley aplicable

Los PSC deben identificar en geslaraciones de practicas y otra documentacion relevante, la
ley aplicable a sus operaciones, en particular la Ley N° 27269, Ley de Firmas y Certificados
Digitales y su reglamento.

Los requerimientos legalmente significativos deben de esstablecidos o referenciados en
los contratogertinentes

9.15. Conformidad con la ley aplicable

Los PSC deben identificar en sus declaraciones de practicas y otra documentacion relevante, la
ley aplicable a sus operaciones, en particular la Ley N° 2726%eLEiymas y Certificados
Digitales y su reglamento.

Los requerimientos legalmente significativos deben de esstablecidos o referenciados en
los contratogertinentes

9.16. Chusulas miscelaneas

Los PSC deben incluir en sus declaraciones de practicas gootranentacion toda clausula
miscelanea que se aplique a las operaciones que realiza bajo la IOFE.

De ser apropiado, estas provisiones deben ser establecidas o referenciadas en los contratos
pertinentes

9.16.1.  Acuerdo integro

Se debe hacer referencia en caalzuerdo que celebren los PSC acreditados de cualquier
otra documentacién que pueda ser incorporada en el acuerdo.

Los PSC deben establecer en sus contratos clausulas de acuerdo integro en virtud de las

cuales se entenderd que el instrumento juridico rador del servicio contiene la
voluntad completa y todos los acuerdos entre las partes.

9.16.2. Subrogacion
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Los derechos y los deberes asociados a la condicién de PSC no podran ser objeto de cesién
a terceros de ningun tipo, ni ninguna tercera entidad podra sgdwse en la posicion
juridica de dichas entidades.

Los PSC acreditados deben establecer en su documentacion cualquier limitacion en la
subrogacion de derechos o delegacion de obligaciones.

9.16.3. Divisibilidad

Los PSC deberan establecerseis declaracionesedpracticas o en sus contratokusulas
de divisibilidad, por las cuales la invalidez de una clausula no afectard al resto del
contrato.

9.16.4. Ejecucidn (tarifas de abogados y clausulas de derechos)

El PSC acreditado debe establecer en su CPS ydotamentaciénrelevante toda
clausula de ejecucién que se aplique a las operaciqunesealiza. Estas clausulas deben
estar establecidas o referenciadasles contratos de suscriptor y tercero que confia.

9.16.5. Fuerza Mayor

Los PSC deben garantizar qué&se i | 6 t ST OF'y SELX NOAGF YSy 4§
los contratos correspondientes.

O

9.17. Otras chusulas

El PSC acreditado debe establecer en su declaracion de practicas y otra documentaciéon
relevante cualquierotra clausula que se aplique a las operaeis que realizdbajo la IOFE
Cuando fuere apropiado,stas clausulas deben establecerse o referenciarse en los contratos
correspondientes.
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Anexo 1: Definicionesabreviaturasy acrénimos

A. Acrénimos:

APEC: Foro de Cooperacion EcondmicaPPeaidfico

CP: Politica de Certificacion

CPS: Declaracion de Préacticas de Certificacion

ECEPEnNtidad de Certificacion para el Estado Peruano

ECERNEP: Entidad de Certificacion Nacional para el Estado Peruano
EREPEnNtidad de Registro para el Estado Peruano

INACALInstituto Nacional de Calidad

INDECOPInstituto Nacional de Defensa de la Competencia y de la Proteccién de
la Propiedad Intelectual

PSC: Prestador de Servicios de Certificacion Digital

PSVA: Prestador de Servicios de Valor Anadido
RENIEQRegistroNacional de Identificacién y Estado Civil

RPS: Declaracion de Practicas de Registro

SID: Sistema de Intermediacion Digital

TSA: Autoridad de Sellado de Tiempo

= =4 4 -4 -8 —a _—a -2

= =4 -4 a8 -8 -

B. Definiciones:

Se ha tomado como referencia lasfitiiciones establecidas en el DNS.052-2008PCM
awS3It I YSyi2 RS fI [S@ RS CANXYI&A & /SNIAFAOFR?

1 Acreditacion- Es el acto a través del cual la Autoridad Administrativa Competente,
previo cumplimiento de las exigencias establecidas en la Ley, el Reglamento y las
disposiciones ditadas por ella, faculta a las entidadsslicitantes a prestar los
servicios solicitados en el marco de la Infraestructura Oficial de Firma Electronica.

1 Acuse de RecibeSon los procedimientos que registran la recepcion y validaciéon de la
Notificacion Eectrénica Personal recibida en el domicilio electrénico, de modo tal que
impide rechazar el envio y da certeza al remitente de que el envio y la recepciéon han
tenido lugar en una fecha y hora determinada a través del sello de tiempo electrénico.

1 Agente Automatizado. Son los procesos y equipos progemos para atender
requisitospredefinidos y dar una respuesta automatica sin intervencion humana, en
dicha fase.

1 Autenticacion: Es el proceso técnico que permite determinar la identidad de la
persora que firma digitalmente, en funcidon del documento electronico firmado por
éste y al cual se le vincula; este proceso no otorga certificacion notarial ni fe publica.

9 Autoridad Administrativa Competente (AACESs el organismo publico responsable de
acredtar a las Entidades de Certificacion, a las Entidades de Registro o Verificacion y a
los Prestadores de Servicios de Valor Afiadido, publicos y privados, de reconocer los
estandares tecnologicos aplicables en la Infraestructura Oficial de Firma Electuénica,
supervisar dicha Infraestructura, y las otras funciones sefialadas en el presente
Reglamento o aquellas que requiera en el transcurso de sus operaciones.

I Cancelaciéon de certificado digitalAnulacién definitiva de un certificado digital a
peticion del suscriptor, un tercero o por propia iniciativa de la autoridad de
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certificacion en caso de duda de la seguridad de las claves o por cualquier motivo
permitido y debidamente sustentado descritos en la Declaracién de Practicas de
Registro o Verificacion.

9 Certificacion Cruzada.Es el acto por el cual una Entidad de Certificacién acreditada
reconoce la validez de un certificado emitido por otra, sea nacional, extranjera o
internacional, previa autorizacion de la Autoridad Administrativa Competente; y
asume &l certificado como si fuera de propia emisién, bajo su responsabilidad.

1 Cddigo de verificacion o resumen criptogréfico (hash}s la secuencia de bits de
longitud fija obtenida como resultado de procesar un documento electrénico con un
algoritmo, de tamanera que:

0 EIl documento electronico produzca siempre el mismo cédigo de verificacion
(resumen) cada vez que se le aplique dicho algoritmo.
0 Sea improbable a través de medios técnicos, que el documento electrénico

pueda ser derivado o reconstruido a padel cédigo de verificacién (resumen)
producido por el algoritmo.

0 Sea improbable por medios técnicos, que se pueda encontrar dos documentos
electrénicos que produzcan el mismo cddigo de verificacion (resumen) al usar el
mismo algoritmo.

9 Declaracion dePréacticas de Certificacion (CRSEs el documento oficialmente
presentado por una Entidad de Certificacion a la Autoridad Administrativa
Competente, mediante el cual define sus Practicas de Certificacion.

91 Declaracién de Practicas de Registro o Verifibac(RPS).Documento oficialmente

presentado por una Entidad de Registro o Verificacion a la Autoridad Administrativa
Competente, mediante el cual define sus Practicas de Registro o Verificacion.

9 Declaracion de Practicas derestador de Servicios de Valokfadido (PSVA).-
Documento oficialmente presentado por &restador de Servicios de Valor Afiadido
la Autoridad Administrativa Competente, mediante el cual defaspracticaspara la
prestacién de su servicio

1 Documento oficial de identidad.Es el doamento oficial que sirve para acreditar la
identidad de una persona natural, que puede ser:

0 Documento Nacional de Identidad (DNI);

o Carné de extranjeria actualizado, para las personas naturales extranjeras
domiciliadas en el pais; o,

o Pasaporte, si se trata de personas naturales extranjeras no residentes.

1 Domicilio electrénico- Esta conformado por la direccion electrénica que constituye la
residencia habitual de una persona dentro de un Sistema de Intermediacion Digital,
para la tranitacion confiable y segura de las notificaciones, acuses de recibo y demas
documentos requeridos en sus procedimientos. En el caso de una persona juridica el
domicilio electronico se asocia a sus integrantes. Para estos efectos, se empleara el
domicilio eectrénico como equivalente funcional del domicilio habitual de las
personas naturales o juridicas. En este domicilio se almacenaran los documentos y
expedientes electrénicos correspondientes a los procedimientos y tramites realizados
en el respectivo Sistea de Intermediacion.

1 Entidad de Certificacion. Es la persona juridica publica o privada que presta
indistintamente servicios de produccion, emisidn, gestion, cancelacion u otros

Version 3.0 Pagina79]| 130



® O

POLITICA GENERAL DE CERTIFICACION '1
ECERNEP PERU

servicios inherentes a la certificacion digital. Asimismo, puede asunfuriei®nes de
registro o verificacion.

1 Entidad de Certificacion Extranjera.Es la Entidad de Certificacion que no se
encuentra domiciliada en el pais, ni inscrita en los Registros Publicos del Peru,
conforme a la legislaciéon de la materia.

1 Entidades ded Administracion Publica.Es el organismo publico que ha recibido del
poder politico la competencia y los medios necesarios para la satisfaccion de los
intereses generales de los ciudadanos y la industria.

i Entidad de Registro o Verificacibn.Es la persea juridica encargada del

levantamiento de datos, la comprobacion de éstos respecto a un solicitante de un

certificado digital, la aceptacion y autorizacion de las solicitudes para la emision de un
certificado digital, asi como de la aceptacion y autorraale las solicitudes de
cancelacion de certificados digitales. Las personas encargadas de ejercer la citada
funciébndeberan contar con acreditacion o reconocimiento dentro de la 10§&an
supervisadas y reguladéss/ajo el marcaormatividadvigente.

Entidad final- Es el suscriptor o propietario de un certificado digital.

Estandares Técnicos Internacionale§on los requisitos de orden técnico y de uso

internacional que deben observarse en la emision de certificados digitales y en las

practicas decertificacion.

1 Estandares Técnicos NacionaleSon los estandares técnicos aprobados mediante
Normas Técnicas Peruanas mrINACALen su calidad de Organismo Nacional de
Normalizacion.

1 Equivalencia funcional.Principio por el cual los actos juridiaeslizados por medios
electrénicos que cumplan con las disposiciones legales vigentes poseen la misma
validez y eficacia juridica que los actos realizados por medios convencionales,
pudiéndolos sustituir para todos los efectos legales. De conformidatbasiablecido
en la Ley y su Reglamento, los documentos firmados digitalmente pueden ser
presentados y admitidos como prueba en toda clase de procesos judiciales vy
procedimientos administrativos.

1 Expediente electrénice. El expediente electrénico se cditgye en los tramites o
procedimientos administrativos en la entidad que agrupa una serie de documentos o
anexos identificados como archivos, sobre los cuales interactian los usuarios internos
0 externos a la entidad que tengan los perfiles de acces@smigos autorizados.

1 Gobierno Electrénice.Es el uso de las Tecnologias de Informacion y Comunicacion
para redefinir la relacion del gobierno con los ciudadanos y la industria, mejorar la
gestion y los servicios, garantizar la transparencia y la participacion, y facilitar el acceso
seguro a la infonacion puablica, apoyando la integracion y el desarrollo de los distintos
sectores.

1 Hardware Security Module.Traducido al espafdignificamoédulo de seguridad de
hardware. Es umodulo criptograficobasado en hardware que genera, almacena y
protege claes criptogréficas. Aporta aceleracion en las operaciones criptograficas.

1 Identidad digital: Es el reconocimiento de la identidad de una persona en un medio
digital (como por ejemplo Internet) a través de mecanismos tecnol6gicos seguros y
confiables, simecesidad de que la persona esté presente fisicamente.

1 Identificador de objeto (OID).Es una cadena de numeros, formalmente definida
usando el estandar ASN.1 (FTWRec. X.660 | ISO/IEC 9834 series), que identifica de
forma Unica a un objeto. En el cade la certificacion digital, los OIDs se utilizan para
identificar a los distintos objetos en los que ésta se enmarca (por ejemplo,
componentes de los Nombres Diferenciado®,CPS, etc.).

=a =
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1 Infraestructura Oficial de Firma Electrénica (IOFEistema cofiable, acreditado,

regulado y supervisado por la Autoridad Administrativa Competente, provisto de
instrumentos legales y técnicos que permiten generar firmas digitales y proporcionar
diversos niveles de seguridad respecto de:

0 Laintegridad de los documtos electronicos;
0 Laidentidad de su autor, lo que es regulado conforme a Ley.

El sistema incluye la generacion de firmas digitales, en la que participan entidades de
certificacion y entidades de registro o verificacion acreditadas ante la Autoridad
Administrativa Competente incluyendo a la Entidad de Certificacion Nacional para el
Estado Peruano, las Entidades de Certificacion para el Estado Peruano, las Entidades
de Registro o Verificacion para el Estado Peruano y los Prestadores de Servicios de
Valor Afiadido para el Estado Peruano.

Integridad- Es la caracteristica que indica que documento electrénico no ha sido
alterado desde la transmision por el iniciador hasta su recepcién por el destinatario.
Interoperabilidad- Segun el OASIS Forum Group la interoperabilidad puede definirse
en tres areas:

0 Interoperabilidad a nivel de oaponentes: consiste en la interaccidon entre
sistemas que soportan 0 consumen directamente servicios relacionados con
PKI.

0 Interoperabilidad a nivel de aplicacién: consiste en la compatibilidad entre
aplicaciones que se comunican entre si.

0 Interoperabilidad entre dominios o infraestructuras PKI: consiste en la
interaccion de distintos sistemas de certificacion PKI (dominios,
infraestructuras), estableciendo relaciones de confianza que permiten el
reconocimiento indistinto de los certificaddigitales por parte de los terceros
gue confian.

Ley- Ley N° 27269 Ley de Firmas y Certificados Digitales, modificada por la Ley N°
27310.

Lista de Certificados Digitales Cancelados (GRE9. aquella en la que se debera
incorporar todos los certifados cancelados por la entidad de certificacion de acuerdo
con lo establecido en el Reglamento.

Mecanismos de firma digital.Es un programa informatico configurado o un aparato
informatico configurado que sirve para aplicar los datos de creacién da fiigital.
Dichos mecanismos varian segun el nivel de seguridad que se les aplique.

Medios electronicos. Son los sistemas informaticos o computacionales a través de los
cuales se puede generar, procesar, transmitir y archivar documentos electronicos.
Medios electronicos seguros.Son los medios electronicos que emplean firmas y
certificados digitales emitidos por Prestadores de Servicios de Certificacion Digital
acreditados, donde el intercambio de informacién se realiza a través de canales
seguros.

Medios telematicos: Es el conjunto de bienes y elementos técnicos informaticos que
en union con las telecomunicaciones permiten la generacién, procesamiento,
transmisién, comunicacién y archivo de datos e informacion.

Modificacion del certificadoLa modiftacion de un certificado digital consiste en
cambiar los datos contenidos en él sin efectuar una renovacion de llaves.

Neutralidad tecnoldgica. Es el principio de no discriminacion entre la informacion
consignada sobre papel y la informacion comunicada&ahivada electrénicamente;
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asimismo, implica la no discriminacion, preferencia o restriccion de ninguna de las
diversas técnicas o tecnologias que pueden utilizarse para firmar, generar, comunicar,
almacenar o archivar electronicamente informacion.

1 Niveles de seguridad.Son los diversos niveles de garantia que ofrecen las variedades
de firmas digitales, cuyos beneficios y riesgos deben ser evaluados por la persona,
empresa o institucion que piensa optar por una modalidad de firma digital para enviar
o recibir documentos electronicos.

1 No repudio- Es la imposibilidad para una persona de desdecirse de sus actos cuando
ha plasmado su voluntad en un documento y lo ha firmado en forma manuscrita o
digitalmente con un certificado emitido por una Entidad detiescion acreditada en
cooperacion de una Entidad de Registro o Verificacién acreditada, salvo que la misma
entidad tenga ambas calidades, empleando un software de firmas digitales acreditado,
y siempre que cumpla con lo previsto en la legislacion civil.

En el &mbito del articulo 2° de la Ley de Firmas y Certificados Digitales, el no repudio
hace referencia a la vinculacién de un individuo (o institucién) con el documento

electrénico, de tal manera que no puede negar su vinculacion con él ni reclamar
supuestas modificaciones de tal documento (falsificacion).

T Nombre Comunr Common Name (CN Es un atributo que forma parte del Nombre
Distinguido (Distinguished Nara®N).

1 Nombre de Dominio totalmente calificade Fully Qualified Domain Name (FQDN).

Es ¢identificador que incluye el nombre de la computadora y el hombre de dominio
asociado a ese equipo que puede identificar de forma Unica a un equipo servidor (o
arreglo de estos) en el internet.

1 Nombre Diferenciado (X.501) Distinguished Name (DN)Esun sistema estandar

disefiado para consignar en el campo sujeto de un certificado digital los datos de

identificacion del titular del certificado, de manera que éstos se asocien de forma
inequivoca con ese titular dentro del conjunto de todos los certiisagh vigor que ha

SYAGAR2 fF 9YUGARFR RS /SNIAFAOIFIOAsYy®d 9y Ay3

Nombre distinguido- Es equivalente a Nombre diferenciado.

Norma Marco sobre PrivacidadEs la norma basada en la normativa aprobada en la

16° Reunion Ministerial del APEC, que fuera llevada a cabo en Santiago de Chile el 17 y

18 de noviembre de 2004, la cual forma parte integrante de las Guias de Acreditacion

aprobadas por la Autoridad Admétiativa Competente.

1 Notificacion electronica personal En virtud del principio de equivalencia funcional, la
notificacion electronica personal de los actos administrativos se realizara en el
domicilio electrénico o en la direccién oficial de correo gtatco de las personas por
cualquier medio electrénico, siempre que permita confirmar la recepcion, integridad,
fecha y hora en que se produce. Si la notificacion fuera recibida en dia u hora inhabil,
ésta surtird efectos al primer dia habil siguientdchd recepcion.

1 Par de clavesEn un sistema de criptografia asimétrica comprende una clave privada y
su correspondiente clave publica, ambas asociadas matematicamente.

1 Politicas de Certificacion.Documento oficialmente presentado por una Entidad de
Certificacion a la Autoridad Administrativa Competente, mediante dlsgiastablece,
entre otras cosas, los tipos de certificados digitales que podran ser emitidos, como se
deben emitir y gestionar los certificados, y los respectivos derechos vy
responsallidades de las Entidades de Certificacion. Para el caso de una Emidad
CertificacionRaiz, la Politica de Certificacion incluye las directrices para la gestion del
Sistema de Certificacion de las Entidades de Certificacion vinculadas.

1 Précticas de Céficacion.- Son las practicas utilizadas para aplicar las directrices de la
politica establecida en la Politica de Certificacion respectiva.

= =
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9 Précticas de Registro o Verificaciéi®on las practicas que establedan actividades y
requisitos de seguridady privacidad correspondientes al Sistema de Registro o
Verificacion de una Entidad de Registro o Verificacion.

1 Prestador de Servicios de CertificaciérEs toda entidad publica o privada que
indistintamente brinda servicios en la modalidad de EntidacCddificacion, Entidad
de Registro o Verificacion o Prestador de Servicios de Valor Afiadido.

9 Prestador de Servicios de Valor Afadid&s la entidad publica o privada que brinda
servicios que incluyen la firma digital y el uso de los certificados digitaleoresente
Reglamento presenta dos modalidades:

0 Prestadores de Servicio de Valor Aiadido que realizan procedimientos sin
firma digital de usuarios finales, los cuales se caracterizan por brindar servicios
de valor afiadido comel Sellado de Tiempo queo requieren en ninguna
etapa de la firma digital del usuario final en documento alguno.

0 Prestadores de Servicio de Valor Afiadido que realizan procedimientos con
firma digital de usuarios finales, los cuales se caracterizan por brindar servicios
de valorafiadido como el sistema de intermediacion electrénico, en donde se
requiere en determinada etapa de operaciéon del procedimiento la firma digital
por parte del usuario final en algun tipo de documento.

i Prestador de Servicios de Valor Afadido para el Est&eruano- Es la Entidad
publica que brinda servicios de valor afiadido, con el fin de permitir la realizaciéon de
las transacciones publicas de los ciudadanos a través de medios electrénicos que
garantizan la integridad y el no repudio de la informacidsté8a de Intermediacion
Digital) y/o registran la fecha y hora cierta (Sello de Tiempo).

1 Reconocimiento de Servicios de Certificacién Prestados en el Extranj&s. el
proceso a través del cual la Autoridad Administrativa Competente, acredita, eqyipara
reconoce oficialmente a las entidades de certificacion extranjeras.

1 Reemisiordel certificado En la reemision de un certificado digital se genera un nuevo
par de llaves y se emite un nuevo certificado al suscriptor utilizando su informacion
previamentepresentada.

1 Reglamento: Reglamento de la Ley N° 27268ey de Firmas y Certificados Digitales,
modificada por la Ley N° 27310.

1 Renovacion del certificado: La renovacion de un certificado digital es el
procedimiento por el cual un suscriptor que gizenta con un certificado digital solicita
la generacion de uno nuevo con la informacién previa del suscriptor y utilizando el
mismo par de llaves

1 Revocacion de un certificado digitaCancelacion de oficide un certificado digital

efectuada por una entald de certificacion.

1 Servicio de Valor Afiadide.Son los servicios complementarios de la firma digital
brindados dentro o fuera de la Infraestructura Oficial de Firma Electronica que
permiten grabar, almacenar, y conservar cualquier informacién remitidanpedios
electronicos que certifican los datos de envio y recepcion, su fecha y hora, el no
repudio en origen y de recepcién. El servicio de intermediacion electronico dentro de
la Infraestructura Oficial de Firma Electronica es brindado por persona haiura
juridica acreditada ante la Autoridad Administrativa Competente.

1 Servicio OCSP (Protocolo del estado en linea del certificado, por sus siglas en inglés).
Es el servicio que permite utilizar un protocolo estdndar para realizar consultas en
linea (onlhe) al servidor de la Autoridad de Certificacion sobre el estado de un
certificado.

1 Sistema de Intermediacion DigitalEs el sistema WEB que permite la transmisién y
almacenamiento de informacién, garantizando el no repudio, confidencialidad e
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integridad de las transacciones a través del uso de componentes de firma digital,
autenticacion y canales seguros.

1 Sistema de Intermediacion Electrénicdes el sistema WEB que permite la transmision
y almacenamiento de informacién, garantizando el no repudio, confidencialidad e
integridad de las transacciones a través del uso de componentes de firma electrénica,
autenticacién y canales seguros.

9 Suscriptor: Es la persona natural responsable de la generacién y uso de la clave
privada, a quien se le vincula de manera exclusiva con un documento electrénico
firmado digitalmente utilizando su clave privada. En el caso que el titular del
certificado digital sea na persona natural, sobre ella recaerd la responsabilidad de
suscriptor. En el caso que una persona juridica sea el titular de un certificado digital, la
responsabilidad de suscriptor recaera sobre el representante legal designado por esta
entidad. Si el ertificado esta designado para ser usado por un agente automatizado, la
titularidad del certificado y de las firmas digitales generadas a partir de dicho
certificado corresponderan a la persona juridica. La atribucién de responsabilidad de
suscriptor, pardales efectos, corresponde a la misma persona juridica.

9 Suspension: La suspension es el proceso por el cual una ECEP, remueve
temporalmente un certificado del directorio de certificados validos o cambia su estado
I Ga3AdzZALISYRAR2E¢ O

1 Tercero que confia o tesr usuario- Se refiere a las personas naturales, equipos,
servicios o cualquier otro ente que actia basado en la confianza sobre la validez de un
certificado y/o verifica alguna firma digital en la que se utilizé dicho certificado.

9 Titular.- Es la persoa natural o juridica a quien se le atribuye de manera exclusiva un
certificado digital.

1 Usabilidad: En el contexto de la certificacion digital, el término Usabilidad se aplica a
todos los documentos, informacion y sistemas de ayuda necesarios que peberse
a disposicion de los usuarios para aseguearaceptacion y comprension de las
tecnologias, aplicaciones informaticas, sistemas y servicios de certificacion digital de
manera efectiva, eficiente y satisfactoria.

9 Usuario final- En lineas generale®s toda persona que solicita cualquier tipo de
servicio por parte de un Prestador de Servicios de Certificacion Digital acreditado.
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Anexo 2¢ Detalle de Rrfilesy Extensionesle Certificados Digitalesde la JerarquicECERNEP
PERU CA Root 3

1. Perfilesy extensiones de certificados digitalesnitidos por la ECERNEP

1.1. ECERNEP Root CA

Perfil de Certificado ECERNEP

Obligatorio | Critica

Campos
Version - 3 Si -
. i <Numero entero, mayor a cero (0) y aleato . i
Serial Number de 20 bytes Si
Signature algorithm Sha512WithRSAEncryption Si -
CN ECERNEP PERU CA ROOT 3
Entidad de Certificacion Nacional para el .
Issuer (0] Si -
Estado Peruano
C PE
Validity (NOtBAe';t;:)NOt 25 afios Si -
CN ECERNEP PERU CA ROOT 3
Subject o Entidad de Certificacion Nacional para el Si i
Estado Peruano
C PE
Subject Public Ke) algorithm RSA si ]
Info KeyLength 4096 bits
Authority Key i <Resumen SHRA(160 bits) de la llave public Si No
Identifier del campo Subject Public Kajo>
Subject Key ) <Resumen SHA(160 bits) de la llave publig si No
Identifier del campo Subject Public Key Info>
Key Usage - keyCertSign, cRLSign Si Si
po"cz’('jo:eDr)‘“f'er 2.5.29.32.0
Certificate Policies cPSuri _ Si No
explicitText Any Policy
Subject Alternative i ) ) )
Name
cA TRUE
Basic Constraints Path Length ) Si Si
Constraint
Extended Key i ) ) _
Usage
CRL Distribution i ) ) 1
Points
Autl'_lorlty | calssuers (URI) http://www.reniec.gob.pe/crt/sha2/ecernep.q Si No
Information Access rt

Version 3.0 Pagina85| 130



POLITICA GENERAL DE CERTIFICACION

ECERNEP PERU

@

@

REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL

ocsp (URI)

Subject
Information Access

timeStamping
(URI)

OCSP no check

1.2. EGPSVA

Ademas de emitir certificados para las ECEP, la ECERNEP tiene la responsabilidad de
emitir certificados para los PSC acreditados como PSVA. Por cuestiones de seguridad,

la ECERNEP no puede emitir tales certificados directamente subordindaoaia
Por lo tanto, para estos casase hacepor intermedio de un certificado de nivél
cuyas llaves privadas operam modo offline. En Iasiguiente Tablase presenta el
perfil del referido certificado

Perfil de Certificado EESVA

<Resumen SHA(160 bits) de la llave

Nombre ‘ Atributo Valor Obligatorio| Critica
Campos
Version - 3 Si -
. i <NUmero entero, mayor a cero (0) y . i
S Ny aleatorio de 20 bytes> S
Signature algorithm Sha512WithRSAEncryption Si -
CN ECERNEP PERU CA ROOT 3
Issuer o Entidad de Certificacién Nacionzdra el Si i
Estado Peruano
C PE
Validity (Not After- Not Before) 16 afios Si -
CN ECPSVA
Subject o Entidad de Certificaciébn Nacional para € Si )
Estado Peruano
C PE
Subject Public Key algorithm RSA st ]
Info KeyLength 4096 bits

Extensiones

Al:;l?]rt'itf)i/e}:ey - publica del campo Subject Public Key Infg Si No
emisor>
Subject Key ) <Resumen SHA(160 bits) de la llave si No
Identifier publica del campo Subject Public Key Inf
KeyUsage - keyCertSign, cRLSign Si Si
policyldentifier (OID) 2.5.29.32.0
Certificate Policies cPSuri - Si No
explicitText Any Policy
Subject Alternative i ) i i
Name
cA TRUE
Basic Constraints| - Si Si
Path Length Constraint 0
Extended Key - Time Stamping (1.3.6.1.5.5.7.3.8) Si No

Versiéon 3.0
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timeStamping (URI)

Information Access

Usage
DistributionPointName | http://crl.reniec.gob.pe/arl/sha2/ecernep.c Si No
CRL Distribution (URI) I
Points DistributionPointName | http://crl2.reniec.gob.pe/arl/sha2/ecernep .
Si No
(URI) crl
Authority CAISSUErs http://www.renlec.gc::t;ipe/crt/shaZ/ecerne Si No
Information Acces ocsp (URI) B i i
Subject

OCSP no check -

1.3. ECEB(ff line

Perfil deCertificado ECERX

Nombre Atributo Valor Obligatorio ‘ Critica‘
Campos ‘
Version - 3 Si -
Serial ) <Numero entero, mayor a cero (0) y aleatorio Si i
Number al menos 8 bytes y méaximo 20 bytes>
Signature algorithm Sha512WithRSAEnNcryption Si -
CN ECERNEP PERU CA ROOT 3
Entidad de Certificacion Nacional para el Est .
Issuer (0] Si -
Peruano
C PE
.- (Not After- Not ~ . )
Validity Before) 16 afios Si
Subject CN ECERSiglas de la Entidad>
o] <Nombre de la Entidad> Si -
Cc PE
ol NTRPEnUmero deRUC de la Entidad> Si
Subject algorithm RSA
Public Key Si -
Info KeyLength 4096 bits

Extensiones ‘

TSI <Resumen SHA(160 bits) de la llave publicé .
Key - . . . Si No
o del campo Subject Public Key Info del emis
Identifier
Subject Key ) <Resumen SHA(160 bits) de la llave publicg Si No
Identifier del campo Subject Public Key Info>
Key Usage| - keyCertSign, cRLSign Si Si
policyldentifier (OID) 2.5.29.32.0
Ceru_ﬂgate cPSuri - Si No
Policies
explicitText Any Policy
Subject
Alternative - - - -
Name

Versiéon 3.0
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. cA TRUE
Baglc si si
Constraints| path Length Constrai 1
- ClientAuth (1.3.6.1.5.5.7.3.2) No No
- EmailProtection (1.3.6.1.5.5.7.3.4) No No
SXEREE - SmartcardLogon (1.3.6.1.4.1.311.20.2.2) No No
Key Usage
- OcspSignin@l.3.6.1.5.5.7.3.9) No No
- ServerAuth (1.3.6.1.5.5.7.3.1) No No
CRL T .
Distribution DistributionPointName http://crl.reniec.gob.pe/arl/sha2/ecernep.crl Si No
. (URI)
Points
Authority cAlssuers http://crl.reniec.gob.pe/crt/sha2/ecernep.crt Si No
Information
Access ocsp (URI) = = =
Subject
Information| timeStamping (URI) - - -
Access
OCSP no _ _ ) i
check
1.4.ECEPNline

Perfil de Certificado ECERX CA Class X |

Atributo - Obligatorio Critica)
Campos \
Version - 3 Si -
<NUmero entero, mayor a cero (0) y
Serial Number - aleatorio de al menos 8 bytes y maximo Si -
bytes>
Signature algorithm Sha512WithRSAEncryption Si -
CN ECERSiglas de la Entidad>
(0] <Nombre de la Entidad> Si -
Issuer C PE
ol NTRPE&numero de RUC de la Entid Si

emisora del certificado>

(Not After- Not

Validity Before) 8 afios Si -
CN ECERSiglas de la Entidad>A Class
{1,2,3,4} i
. 0 <Nombre de la Entidad> St i
Subject C PE
ol NTRPEnL’ngro de RUC de la Si
Entidad>
Subject Public Key algorithm RSA Si ]
Info KeyLength 4096 bits

Extensiones !

Authority Key <ResumersHAL (160 bits) de la llave

Identifier - publica del campo Subject Public Key Si No
del emisor>
. - <Resumen SHA(160 bits) de la llave .
Subject Key Identifie ) publica del campo Subject Public Key In St No
Key Usage - keyCertSign, cRLSign Si Si
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policyldentifier (OID) 2.5.29.32.0
CertificatePolicies cPSuri - Si No
explicitText Any Policy
Subject Alternative ) _ i i
Name
_ ) cA TRUE ) ]
Basic Constraints Path Length Constrair 0 Si Si
- ClientAuth (1.3.6.1.5.5.7.3.2) No No
- EmailProtection (1.3.6.1.5.5.7.3.4) No No
Extended Key Usagi - SmartcardLogon (1.3.6.1.4.1.311.20.2. No No
- OcspSigning (1.3.6.1.5.5.7.3.9) No No
- ServerAuth (1.3.6.1.5.5.7.3.1) No No
CRL Di_stribution DistributionPointName <URL de la CRL firmada pbemisor> Si No
Points (URI)
<URL icacion del certifi igit| .
At cAlssuers BRL et (:jaeﬁ gmi(iirge HEzE O Si No
Information Access ocsp (URI) <URL de servicio O_CSP implementado No No
el emisor>
Subjectinformation

ACCESS timeStamping (URI) - - -

OCSP no check - - - -

2. Perfil de certificado digital de entidad final PSATSA emitido por la ECERNEP a través
dela EGPSVA

Perfil de Certificado PSVA SA

Atributo Obligatorio  Critica
Version - 3 Si -
. i <NuUmero entero, mayor a cero (0) y aleatorio . i
S N7 al menos 8 bytes y maximo 20 bytes> &
Signature algorithm Sha256WithRSAEnNcryption Si -
CN ECPSVA
Entidad de Certificacion Nacional para el Est .
Issuer (0] Si -
Peruano
C PE
Validity (Not After- Mot min 8 afios, max 12 afios Si -
Before)
CN PSVATSA<Siglas de la Entidad> -
) SERIALNUMBEI <Informacién adicional> No
Subject : -
(0] <Nombrede la Entidad> Si
C PE Si
Subject Public Key| algorithm RSA ] )
Info KeyLength 2048 bits
Authority Key ) <Resumen SHA(160 bits) de la llave publicg Si No
Identifier del campo Subject Public Key Info del emisg
Subject Key $ <Resumen SHA(160 bits) de la llave ptblica & No
Identifier del campo Subject Public Key Info>
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Key Usage - digitalSignature, nonRepudiation Si No
p°"CE"OOI'Er)‘“f'er 1.3.6.1.4.1.35300.2.1.3.1.0.101.1000.0
cPSuri https://www.reniec.gob.pe/repository/ Si No
explicitText Politica General de Certificacion
policyldentifier wpn
(0ID) <OID "1">
Certificate Policies cPSuri <URI"1"2
explicitText <Texto explicativo "1">
x No No
policyldentifier e
(0ID) <OID "n">
cPSuri <URI "n">
explicitText <Texto explicativo "n">
Subject Alternative ) ) i i
Name
cA FALSE Si Si
Basic Constraints Path Length
Constraint ) i i
Extended Key Usag - Time Stamping (1.3.6.1.5.5.7.3.8) Si Si
DistributionPoint .
http://crl.reniec.gob.pe/arl/sha2/ecpsva.crl Si No
CRL Distribution | Name (URI) P gob.p p
Points DistributionPoint , : ]
Name (URI) http://crl2.reniec.gob.pe/arl/sha2/ecpsva.crl Si No
Authority cAlssuers http://www.reniec.gob.pe/crt/sha2/ecpsva.crt Si No
Information Access ocsp (URI) _ - -
Subject Information timeStamping ) Si No
Access (URI)
OCSP noheck - - - -

3. Perfiles y extensiones de certificados digitales de entidad final que pueden ser emitidos
por las ECEP

La ECERNEP define a continuacién todos los posibles tipos de certificado que las ECEP
pueden emitircon sus correspondientes perfileSin embargo, es potestad de las ECEP
determinar, debiendo luegaleclararcudles de estos tipos de certificado digital emitiran

Cabe resaltar que la Class 2 esta reservada Unicamente para el Registro Nacional de
Identificacion y Estado Civén confamidad con lo establecido en el Reglamento de la Ley

de Firmas y Certificados Digitales y en la Ley N° 264B&y Organica del Registro
Nacional de Identificacién y Estado Civil.

El tipo de certificado indica el fin para el cual se utilizara dicho caddiy los valores que
deben contener en sus ped# La siguiente tabla indica los tipos de certificagioe
pueden seemitidos porlas ECEP bagada clasese afiade ademas el que puede emitir la
ECPSVA
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SUSCRIPTORES
Class 1| Class 2 Class 3 Class 4 ECPSVA Totales
AUTSoftware X X 2
AUT Hardware X
FIRSoftware
FIR Hardware
FAUSoftware
FAU Hardware
CIFSoftware
CIF Hardware
SSITLS
SSITLS EV
DC
AA
TSA X

TOTAL 8 3 8 4 1 24
Leyenda: AUT (Autenticacion), FIR (Firma), FAU (Firma y autenticacioB)fr&dg,(SSL/TLS
(Secure Sockets Layer/Transport Layer Security), SSL/TLS EV (Secure Sockets Layer/Transport
Layer Security Extended Validation), D@rfiain Controlley, AA Agente Automatizady TSA
(Time Stamp Authority)

X

XX | X|X|X| X[ X
XX |X|X|X]|X]|X

XXX | X

RPIRPIRPRPIRPWOWINDNNWN®W

Como se observa, la ECERNEP permite a-RS¥& emitir un (01) tipo de certificado,
solamente a los PSVA acreditados como TSA. Ademasitperia ECERENIEC emitir
veinticuatro (24) tipos de certificados para suscriptores, repartidos en las cuatro (04)
Clases. Las otras ECEP, pueden emitir veinte (20) tipos de certificados, repartidos en la
Class 1, Class 3 y Class 4.

Las ECEP debémdicar en su CPS los tipos de certificados que emiten y detallar cada
perfil, ya sea para produccién o para pruebas.

9y (2R24a f2a OFrazaz St G§SEG2 O2ydSyAR2 Sydn
reemplazar por la informacion del suscriptor. Ejemitn un certificado emitido para el

Sr. Juan Alberto Perez Gonzales el teQid=<APELLIDOS Nombres> tomara el valor
CN=PEREZ GONZALES Juan Albkstmismo, el texto contenido entre los simbolos {} y

entre comas, indica que se deleéegiruno y so6lo uno de los valores, segun el tipo de

certificado. Ejemplo: En un certificado de OCSP responder emitido para la Class 4, el texto
CN=0OCSP Responder Class2{3, 4} tomara el valor CNOCSP Responder Class 4.

3.1.Class 1
La Class 1 se encueatreservada para emitir certificadgsie no estén contenidos dentro
del DNlea personas naturales
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3.1.1. Autenticacion en Software

Perfil de Certificado Class 1 AUT MEDIO

N o Obligatori Critic
0 a
Campos
Version - 3 Si -
<Numero entero, mayor a cero (0) y
Serial Number - aleatorio de al menos 8 bytes y maxin Si -
20 bytes>
Signature algorithm Sha256WithRSAEncryption Si -
ECERSiglas de la Entidad> CA ClI
CN 1
@) <Nombre de la Entidad> Si )
Issuer
C PE
ol NTRPEnUmero deRUC de la Si
Entidad emisora del certificado>
L (Not After- Not ~ . )
Validity Before) 1 afio Si
CN <CN del suscriptor> Si
SN <Apellidos> Si
GIVENNAME <Nombres> Si
ST <ProvinciaDepartamento> Si -
L <Distrito> Si
) C PE Si
Subject
SERIALNUMBER PNOP&nNUmero de DNI> No
(@) <Nombre del Colegio Profesional No
NTRP&numero de RUC del
ol : No
Colegio>
EREP_{PJ/PN}_<siglas de la
ou Entidad>_<cddigo identificador de No
transaccion>
) ] algorithm RSA i
Subject Public Key In . Si -
KeyLength 2048 bits
Authority Key <Resunj|erj SHA(160 bits) de_ la )
4 - llave publica del campo Subject Si No
Identifier . .
Public Key Info del emisor>
<Resumen SHA(160 bits) de la
Subject Key Identifier, - llave publica del campo Subject Si No
Public Key Infe
Key Usage - digitalSignature Si Si
policyldentifier |1.3.6.1.4.1.35300.2.1.3.1.0.101.10
Certificate Polici (OIb) g Si N
eriicale polcies . https://pki.reniec.gob.pe/reposit ! ©
cPSuri orio/
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explicitText Politica General de Certificacion
policyldentifier .
(0ID) 0.4.0.2042.1.1 Si
Politica de Certificado Normalizad
explicitText NCP de acuerdo con ETSI EN 319 Si
1
policyldentifier S
(0ID) <OID "1">
cPSuri <URI "1">
explicitText <Textoexplicativo "1">
x No No
policyldentifier -
(OID) <OID "n">
cPSuri <URI "n">
explicitText <Texto explicativo "n">
Subject Alternative i i i i
Name
cA FALSE Si Si
Basic Constraints Path Length
Constraint i i i
- ClientAuth(1.3.6.1.5.5.7.3.2) No No
Extended Key Usage SmartcardLogon o 5
(1.3.6.1.4.1.311.20.2.2)
CRL Distribution Poin DistributionPointNa| <URL de la C_RL firmada por el Si No
me (URI) emisor>
<URL de ubicacién del certificado digi a
Authority Information CAlssuers del emisor> Si No
Access ici i
ocsp (URI) <URL de servicio O_CSP implementadd Si No
el emisor>

Subject Information
Access

timeStamping (URI

OCSP no check

3.1.2. Autenticacion en Hardware

Perfil de Certificado Class 1 AUT ALTO

Nombre Atributo Obligatorio Critica
Version - 3 Si -
Serial i <NUmero entero, mayor a cero (0) y aleato Si )
Number de al menos 8 bytes y maximo 20 bytes>
Signature algorithm Sha256WithRSAENcryption Si -
CN ECERSiglas de la Entidad> CA Clasg i
Issuer : Si -
0] <Nombre de la Entidad>
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C PE
NTRPEnUmero de RUC de la Entida .
Ol ) i~ Si
emisora del certificado>

- (Not After- Not ~ . )

Validity Before) 1 afno Si

CN <CN del suscriptor> Si

SN <Apellidos> Si

GIVENNAME <Nombres> Si
ST <ProvinciaDepartamento> Si -

L <Distrito> Si

Subject C PE Si

SERIALNUMBER PNOPEnUumero de DNI> No

0] <Nombre del Colegio Profesional> No

Ol NTRPE&numero deRUC del Colegio> No

EREP_{PJ/PN} <siglas de la
ou Entidad>_<cddigo identificador de la No
transaccion>
Subject algorithm RSA
Public Key _ Si -
Info KeyLength 2048 bits

Extensiones

Authority <Resumen SHA(160 bits) de la llave
Key - publica del campo Subject Public Key | Si No
Identifier del emisor>
. <Resumen SHA(160 bits) de la llave
Subject Key S ) . .
- - publica del campo Subject Public Ke Si No
Identifier
Info>
Key Usage| - digitalSignature Si Si
policyldentifier (OID)| 1.3.6.1.4.1.35300.2.1.3.1.0.101.1000.
cPSuri https://pki.reniec.gob.pe/repositorio Si No
explicitText Politica General de Certificacion
policyldentifier (OID) 0.4.0.2042.1.2 Si
explicitText Politica de Certificado NCP+ con QSC Si
P acuerdo con ETSI EN 319411
Certificate | policyldentifier (OID) <OID "1">
Policies cPSuri <URI "1"> No No
explicitText <Texto explicativo "1">
X
policyldentifier (OID) <OID "n">
cPSuri <URI "n">
explicitText <Texto explicativo "n">
Subject
Alternative - - - -
Name
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Basic cA FALSE Si Si
Constraints| path Length Constraif - - -
Extended - ClientAuth (1.3.6.1.5.5.7.3.2) No No
Key Usage - SmartcardLogon (1.3.6.1.4.1.311.20.2 No No
CRL o .
Distribution Dlstrlbut:((anRPI())thame <URL de la CRL firmada por el emiso Si No
Points
Authority CAISSUErS <URL de ublcacg);icsiglr:ertlflcado digital d si No
Information <URLd 50 OCSP impl ad
Access ocsp (URI) e SerVICIZmisor> implementado po Si No
Subject
Information| timeStamping (URI) - - -
Access
OCSP no i i i )
check

3.1.3. Firma en Software

Perfil de Certificado Class 1 FIR MEDIO
Atributo Obligatorio Critica
Version - 3 Si -
S <Nu_mero entero, mayor a cero,(O_) y )
Number - aleatorio de al menos 8 bytes y maximo Si -
bytes>
Signature algorithm Sha256WithRSAENcryption Si
CN ECERSiglas de la Entidad> CA Cla
o <Nombre de la Entidad> Si -
Issuer C PE
ol NTRPE<anero de RU'(.Z de la Entid S
emisora del certificado>
Validity (NOL'Z?;:)NOt 1 afio Si
CN <CN del suscriptor> Si
SN <Apellidos> Si
GIVENNAME <Nombres> Si
ST <ProvinciaDepartamento> Si -
Subject L <Distrito> Si
C PE Si
SERIALNUMBER PNOP&nNUmero de DNI> No
(0] <Nombre del Colegio Profesional> No
ol NTRPEnumero de RUC del Colegi No
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EREP_{PJ/PN} <siglas de la
ou Entidad>_<cdédigo identificador de | No
transaccion>
Subject algorithm RSA
Public Key . Si -
Info KeyLength 2048 bits
Authority <Resumen SHA(160 bhits) de la llave
Key - publica del campo Subject Public K| Si No
Identifier Info del emisor>
Subiect Ke <Resumen SHA(160 hits) de la llave
JECL 1REY - publica del campo Subject Public K Si No
Identifier
Info>
Key Usage - nonRepudiation Si Si
policyldentifier (OID)| 1.3.6.1.4.1.35300.2.1.3.1.0.101.100
cPSuri https://pki.reniec.gob.pe/repositorio/ Si No
explicitText Politica Generale Certificacion
policyldentifier (OID) 0.4.0.2042.1.1 Si
explicitText Politica de Certificado Normalizadc Si
P NCP de acuerdo con ETSI EN 3194
Certificate | policyldentifier (OID) <OID "1">
Policies cPSuri <URI "1">
explicitText <Texto explicativo "1">
x No No
policyldentifier (OID) <OID "n">
cPSuri <URI "n">
explicitText <Texto explicativo "n">
Subject
Alternative rfc822Name <email del suscriptor> No No
Name
) cA FALSE Si Si
Basic
Constraints| path Length Constrai ) - -
2l - EmailProtection (1.3.6.1.5.5.7.3.4) No No
Key Usage
CRL o .
Distribution DistributionPaitName <URL de la CRL firmada por el emis Si No
) (URI)
Points
<URL debicacion del certificado digital -
Authority cAlssuers del emisor> 9 Si No
Information " .
NEEEES ocsp (URI) <URL de servicio O_CSP implementado si No
el emisor>
Subject
Information | timeStamping (URI) - - -
Access
OCSP no i i i )
check
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. QcRetentionPeriod 10 Si
Qualified
Certificate L No
SEiETETE QcLimitValue
QcPDS {https://pki.reniec.gob.pe/repositorio/,es Si

3.1.4. Firma en Hardware

Perfil de Certificado Class 1 FIR ALTO

Atributo Obllgatorl CI;IIC

Version - 3 Si -
<NuUmero entero, mayor a cero (0) y
Serial Number - aleatorio de al menos 8 bytes y maxin Si -
20 bytes>
Signature algorithm Sha256WithRSAENcryption Si -
ECERSiglas de la Entidad> CA CI
CN 1
o <Nombre de la Entidad> Si )
Issuer C PE
ol NTRPE&numero de RUC de la Si
Entidad emisora del certificado>
- (Not After- Not ~ . )
Validity Before) 1 afo Si
CN <CN del suscriptor> Si
SN <Apellidos> Si
GIVENNAME <Nombres> Si
ST <ProvinciaDepartamento> Si -
L <Distrito> Si
C PE Si
Subject
SERIALNUMBER PNOP&nNUmero de DNI> No
(0] <Nombre del Colegio Profesional No
NTRPEnUmero de RUC del
ol : No
Colegio>
EREP_{PJ/PN} <siglas de la
ou Entidad>_<cédigo identificador de No
transaccion>
Subject Public Key, algorithm RSA X )
Info KeyLength 2048 bits
Authority Key i <Resumen SHA(160 bhits) de la Si No
Identifier llave publica del campo Subject
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Public Key Info del emisor>

<Resumen SHA(160 bhits) de la

QcPDS

}

Sllé?st(i:fﬁ;ey - llave publica del campo Subject Si No
Public Key Info>
Key Usage - nonRepudiation Si Si
policyldentifier (OID) 1.3.6.1.4.1.3530%2.1.3.1.0.101.10‘
cPSuri https://pk|.ren|ec./gob.pe/reposnonc Si No
explicitText Politica Generale Certificacion
policyldentifier (OID) 0.4.0.2042.1.2 Si
Politica de Certificado NCP+ cor
explicitText QSCD de acuerdo con ETSI EP Si
ContificaS Polici 3194111
ertificate Policie ) -
3 policyldentifier (OID) <OID "1">
cPSuri <URI "1"> No No
explicitText <Texto explicativo "1">
X
policyldentifier (OID) <OID "n">
cPSuri <URI "n">
explicitText <Texto explicativo "n">
SlalEst BTG rfc822Name <email del suscriptor> No No
Name
CcA FALSE Si Si
Basic Constraints Path Length
Constraint i i i
2 4 - EmailProtection (1.3.6.1.5.5.7.3.4 No No
Usage
CRL Distribution | DistributionPointNam <URL de la CRL firmada por el .
. . Si No
Points e (URI) emisor>
. NGRS <URL debicacion dt_al certificado digita si No
Authority del emisor>
Information Access ici i
ocsp (URI) <URL de servicio O_CSP implementadc si No
el emisor>
Subject Information . .
ACCESS timeStamping (URI) - - -
OCSP no check - - - -
QcRetentionPeriod 10 Si
Qualified
- o No
Certificate QcLimitValue
Statements {https://pki.reniec.gob.pe/repositorio/,e| si

3.1.5. Firma y Autenticacion en Software
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Perfil de Certificado Class 1 FAU MEDIO

Nombre

Atributo

Obligatorio

Critica

Version - 3 Si -
Serial <Numero entero, mayor a cero (0) y
Numb - aleatorio de al menos 8 bytes y maximo Si =
umber bytes>
Signature algorithm Sha256WithRSAEnNcryption Si -
CN ECERSiglas de la Entidad> CA Cla
<Nombrede la Entidad> Si -
Issuer C PE
NTRPEnUmero de RUC de la Entid .
Ol . i Si
emisora del certificado>
.- (Not After- Not 2 . )
Validity Before) 1 afo Si
CN <CN del suscriptor> Si
SN <Apellidos> Si
GIVENNAME <Nombres> Si
ST <ProvinciaDepartamento> Si -
L <Distrito> Si
Subject C PE Si
SERIALNUMBER PNOP&nNUmero de DNI> No
@) <Nombre del Colegio Profesional No
ol NTRPEnumero de RUC del Colegi No
EREP_{PJ/PN} <siglas de la
ou Entidad>_<cddigo identificador de | No
transaccion>
Subject algorithm RSA
Public Key Si -
Info KeyLength 2048 bits
Authority <Resumen SHA(160 bits) de la llave
Key - publica del campo Subject Public K Si No
Identifier Info del emisor>
Subiect Ke <Resumen SHA(160 bits) de ldave
JECL REY - publica del campo Subject Public K Si No
Identifier
Info>
Key Usage - digitalSignature, nonRepudiation Si Si
Certificate | policyldentifier (OID)|1.3.6.1.4.1.35300.2.1.3.1.0.101.100 Si No
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Policies cPSuri https://pki.reniec.gob.pe/repositorio/
explicitText Politica General de Certificacion
policyldentifier (OID) 0.4.0.2042.1.1 Si
explicitText Politica de Certificado Normalizadc Si
P NCP de acuerdo con ETSI EN 3194
policyldentifier (OID) <OID "1">
cPSuri <URI "1">
explicitText <Texto explicativo "1">
x No No
policyldentifier (OID) <OID "n">
cPSuri <URI "n">
explicitText <Texto explicativo "n">
Subject
Alternative rfc822Name <email del suscriptor> No No
Name
Basic cA FALSE Si Si
Constraints| path|ength Constrain - - -
- EmailProtection (1.3.6.1.5.5.7.3.4) No No
Extended - ClientAuth (1.3.6.1.5.5.7.3.2) No No
Key Usage
i SmartcardLogon No No
(1.3.6.1.4.1.311.20.2.2)
CRL o )
Distribution D'St”bu“(%nF:())thamE <URL de la CRL firmaglar el emisor Si No
Points
<URL de ubicacidn del certificado digit: .
Authority cAlssuers del emisors Si No
Information — _
Access ocsp (URI) <URL de servicio ocsp implementado Si No
el emisor>
Subject
Information | timeStamping (URI) - - -
Access
OCSP no i i i i
check
QcRetentionPeriod 10 Si
Qualified
Certificate o No
Statementd QcLimitValue
QcPDS {https://pki.reniec.gob.pe/repositorio/,es Si
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3.1.6. Firmay Autenticacion en Hardware

Perfil de Certificado Class 1 FAU ALTO

Nombre Atributo Obligatorio  Critica
Version - 3 Si -
Seta <NuUmero entero, mayor a cero (0) y
NUmb - aleatorio de al menos 8 bytes y maximo Si =
umber bytes>
Signature algorithm Sha256WithRSAEncryption Si -
CN ECERSiglas de la Entidad> CA Cla
<Nombre de la Entidad> Si -
Issuer C PE
NTRPEnumero de RUC de la Entid .
Ol . o Si
emisora dekertificado>
- (Not After- Not ~ . )
Validity Before) 1 afio Si
CN <CN del suscriptor> Si
SN <Apellidos> Si
GIVENNAME <Nombres> Si
ST <ProvinciaDepartamento> Si -
L <Distrito> Si
Subject C PE Si
SERIALNUMBER PNOPEKnUumero de DNI> No
@) <Nombre del Colegio Profesional No
ol NTRP&nUmero de RUC del Colegi No
EREP_{PJ/PN} <siglas de la
ou Entidad>_<cddigo identificador de | No
transaccion>
Subject algorithm RSA
Public Key Si -
Info KeyLength 2048 bits
Authority <Resumen SHA(160 bits) de la llave
Key - publica del campo Subject Public K Si No
Identifier Info del emisor>
Subiect Ke <Resumen SHA(160 bits) de la llave
Ject e - publica del campo Subject Public K Si No
Identifier
Info>
Key Usage - digitalSignature, nonRepudiation Si Si
Certificate | policyldentifier (OID)| 1.3.6.1.4.1.35300.2.1.3.1.0.101.100 Si No
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Policies cPSuri https://pki.reniec.gob.pe/repositorio/
explicitText Politica General de Certificacion
policyldentifier (OID) 0.4.0.2042.1.2 Si
explicitText Politica de Certificado NCP+ con Qf Si
P de acuerdo con ETSI EN 319411
policyldentifier (OID) <OID "1">
cPSuri <URI "1">
explicitText <Texto explicativo "1">
x No No
policyldentifier (OID) <OID "n">
cPSuri <URI "n">
explicitText <Texto explicativo "n">
Subject
Alternative rfc822Name <email del suscriptor> No No
Name
Basic cA FALSE Si Si
Constraints| path Length Constrair - - -
- EmailProtection (1.3.6.1.5.5.7.3.4) No No
Extended - ClientAuth (1.3.6.1.5.5.7.3.2) No No
Key Usage
i SmartcardLogon No No
(1.3.6.1.4.1.311.20.2.2)
CRL Y .
Distribution DistributionPginitName <URL de la CRL firmada por el emig Si No
) (URI)
Points
<URL de ubicacién del certificado digit P
Authority CAlssuers del emisor> S| No
Information
Access <URL de servicio OCSP implementado .
ocsp (URI) ol emisor> Si No
Subject
Information| timeStamping (URI) - - -
Access
OCSP no i i i i
check
QcRetentionPeriod 10 Si
Qualified
Certificate QcLimitValue No
Statements
QcPDS {https://pki.reniec.gob.pe/repositorio/,es Si
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3.1.7. Cifrado en Software

Perfilde Certificado Class 1 CIF MEDIO

Nombre | Atributo Valor Obligatorio  Critica
Campos
Version - 3 Si -
<Numero entero, mayor a cero (0) y
Serial Number - aleatorio de al menos 8 bytes y maximo Si -
bytes>
Signature algorithm Sha256WithRSAEnNcryption Si -
CN ECERSiglas de la Entidad> CA Cla:
@] <Nombre de la Entidad> Si -
Issuer C PE
ol NTRPEnUmero de RUC de la Entid Si

emisora del certificado>

(Not After- Not

Validity Before) 1 afio Si -
CN <CN del suscriptor> Si
SN <Apellidos> Si
GIVENNAME <Nombres> Si
ST <ProvinciaDepartamento> Si -
L <Distrito> Si
Subject e = St
SERIALNUMBER PNOPEnUmero de DNI> No
@) <Nombre del Colegio Profesional3 No
ol NTRPE&EnUmero de RUC del Colegig No
EREP_{PJ/PN} <sigisla
ou Entidad>_<cddigo identificador de | No
transaccion>
Subject Public Ke algorithm RSA Si )
Info KeyLength 2048 bits

Extensiones

<Resumen SHA(160 bits) de la llavg
- publica del campo Subject Public K Si No
Info delemisor>

<Resumen SHA(160 bits) de la llavg

Authority Key
Identifier

Subject Key

Identifier - publica del campo Subject Public K Si No
Info>
Key Usage - dataEncipherment Si Si
policyldentifier (OID)|1.3.6.1.4.1.35300.2.1.3.1.0.101.100
cPSuri https://pki.reniec.gob.pe/repositorio/ B
Si No
explicitText Politica General de Certificacion
Certificate Policie policyldentifier (OID) 0.4.0.2042.1.1 Si
- Politica de Certificado Normalizadg .
explicitText Si

NCP de acuerdo con ETSI EN 3194

policyldentifier (OID) <OID "1"> No No
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cPSuri

<URI "1">

explicitText

<Texto explicativo "1">

X

policyldentifier (OID) <OID "n">
cPSuri <URI "n">
explicitText <Texto explicativo "n">
SUPIECt rfc822Name <email debkuscriptor> No No
Alternative Name
cA FALSE Si Si
Basic Constraints .
Path Length Constrair - - -
S - EmailProtection (1.3.6.1.5.5.7.3.4)  No No
Usage
CRL Dl_strlbuuon DistributionPointName <URL de la CRL firmada por el emi Si No
Points (URI)
. <URL de ubicacion del certificado digit a
| rﬁg:rr:]o;%n cAlssuers del emisor> Si No
<URL de servicio OCSP implementado a
Access ocsp (URI) ol emisors Si No
Subject
Information timeStamping (URI) - - -
Access

OCSP no check

3.1.8. Cifrado en Hardware

Perfil de Certificado Class 1 CIF ALTO

Nombre Atributo Obligatori | Critic
0 a
Version - 3 Si -
<Numero entero, mayor a cero (0) y
SerialNumber - aleatorio de al menos 8 bytes y maxin Si -
20 bytes>
Signature algorithm Sha256WithRSAEncryption Si -
ECERSiglas de la Entidad> CA ClI
CN 1
S o] <Nombre de la Entidad> S )
C PE
ol NTRPEnUmero de RUC de la S
Entidad emisora del certificado>
- (Not After- Not ~ P )
Validity Before) 1 afio Si
CN <CN del suscriptor> Si
SN <Apellidos> Si
. GIVENNAME <Nombres> Si
Subject — - -
ST <ProvinciaDepartamento> Si
L <Distrito> Si
C PE Si
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Authority Key

<Resumen SHA(160 bits) de la llav|

SERIALNUMBER PNOP&nUmero de DNI> No
0] <Nombre del Colegio Profesional; No
ol NTRPE&numero de RUC del Colegi No
EREP_{PJ/PN} <siglas de la
ou Entidad>_<cddigo identificador de No
transaccion>
Subject Public Ke algorithm RSA si {
Info KeyLength 2048 bits

DS OES

Identifier - publica del campo Subject Public K Si No
Info del emisor>
Subiect Ke <Resumen SHA(160 bits) de la llav,
Idejntifier y - publica del campo SubjeBtblic Key Si No
Info>
Key Usage - dataEncipherment Si Si
policyldentifier (OID) 1.3.6.1.4.1.3530(()).2.1.3.1.0.101.10(
cPSuri https://pki.reniec.gob.pe/repositorio Si No
/
explicitText Politica General de Certificacion
policyldentifier (OID) 0.4.0.2042.1.2 Si
Politica de Certificado NCP+ con
- 0 explicitText QSCD de acuerdo con ETSI EN Si
Certificate Policie 3194111
policyldentifier (OID) <OID "1">
cPSuri <URI "1">
explicitText <Texto explicativo "1">
= No No
policyldentifier (OID) <OID "n">
cPSuri <URI "n">
explicitText <Texto explicativo "n">
Alterfel:tti)\J/iclt\lame rfc822Name <email del suscriptor> No No
cA FALSE Si Si
Basic Constraintg Path Length
Constraint
EXt'fJ”SiZ‘l Key - EmailProtection (1.3.6.1.5.5.7.3.4]  No No
CRL Distribution| DistributionPointNam| <URL de la CRL firmada por el S No
Points e (URI) emisor>
Authority CAlssuers <URL dﬂblcagé?r;iieslé:re)rtlflcado digita Si No
Information
<URL de servicio OCSP implementadq .
Access ocsp (URI) ol emisor> Si No
Subject
Information timeStamping (URI) - - -
Access

OCSP no check
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3.2.Class 2

La Class 8e encuentra reservada para emitir certificados a personas natutaleso del
DNle. La ECEFENIE@s la Gnica que puede emitir certificados de Cla¥s 2.

3.2.1. Autenticacion en Hardware

Perfil de Certificado Class 2 AUT ALTO

Atributo Obligatorio  Critica
Version - 3 Si -
Serial <NL'1_mero entero, mayor a cero,(O_) y )
Number - aleatorio de al menos 8 bytes y maximo Si -
bytes>
Signature algorithm Sha256WithRSAEncryption Si -
CN ECEMRENIEC CA Class
Registro Nacional de. IQentificacién Si i
lssuer Estado Civil
C PE
ol NTRPEanero de RU_Q de la Entid Si
emisora del certificado>
Validity (NOE/;?;:)NN 4 afios Si .
CN <CN del suscriptor> Si
SN <Apellidos> Si
GIVENNAME <Nombres> Si
ST <ProvinciaDepartamento> Si -
Subject L <Distrito> Si
C PE Si
SERIALNUMBER PNOP&nNUmero de DNI> No
EREP_{PJ/PN}_<siglas de la
ou Entidad>_<cédigo identificador de | No
transaccion>
Subject algorithm RSA
Pulbrl]lfcg Key KeyLength 2048 bits S )
Authority <Resumen SHA(160 bits) de la llave
Key - publica del campo Subject Public K| Si No
Identifier Info del emisor>
Subject Key <Re§umen SHA(160 biFs) de .Ia llave ]
o - publica del campo Subjeublic Key Si No
Identifier Info>

** Mediante Resolucién N° 042016/CFENDECOPI de 7 de abril de 2016, la AAC establece:

a{S FOSLIitNY Sy I LhC9 dzy LI I T2 RS @A3ISyOAl RS Odz
con claves de 2048 bits dengitud, siempre que en el proceso d&ado se utilice el algoritmo de

encriptacion SHA p ¢ ® €
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Key Usage - digitalSignature Si Si
policyldentifier (OID)|1.3.6.1.4.1.35300.2.1.3.1.0.101.100
cPSuri https://pki.reniec.gob.pe/repositorio/ Si No
explicitText Politica General de Certificacion
policyldentifier (OID) 0.4.0.2042.1.2 Si
explicitText Politica de Certificado NCP+ con Qf Si
P de acuerdo con ETSI EN 319411
Certificate : — oy
Policies pollcyldentlflgr (OID) <OID "1">
cPSuri <URI "1">
explicitText <Texto explicativo "1">
P4 No No
policyldentifier (OID) <OID "n">
cPSuri <URI "n">
explicitText <Texto explicativo "n">
Subject
Alternative - - - -
Name
Basic CA FALSE Si Si
Constraints| Path Length Constrair - . :
- ClientAuth (1.3.6.1.5.5.7.3.2) Si No
Extended SmartcardLogon
Key Usage| - 1
y'sag (1.3.6.1.4.1.311.20.2.2) =l No
CRL Ko S .
Distribution RistributionPoingName <URL de la CRL firmada por el emig Si No
) (URI)
Points
Authority NS <URL delblcaccizl?n dt_el certificado digital si No
Information ¢ emisor
<URL de servicio OCSP implementado -
Access ocsp (URI) ol emisor> Si No
Subject
Information| timeStamping (URI) - - -
Access
OCSP no i i i i
check

3.2.2. Firma en Hardware

Perfil de Certificado Class 2 FIR ALTO

Atributo Obligatorio  Critica
Version - 3 Si -
] <Numero entero, mayor a cero (0) y
Serial . N .
Numb - aleatorio de al menos 8 bytes y maximo Si =
umber bytes>
Signature algorithm Sha256WithRSAENcryption Si -
CN ECEMRRENIEC G&lass 2
Issuer Registro Nacional de Identificacion Si -
0] L
Estado Civil
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C PE
NTRPEnUmero de RUC de la Entid .
Ol . i Si
emisora del certificado>
- (Not After- Not ~ . )
Validity Before) 4 afios Si
CN <CN del suscriptor> Si
SN <Apellidos> Si
GIVENNAME <Nombres> Si
ST <ProvinciaDepartamento> Si -
Subject L <Distrito> Si
C PE Si
SERIALNUMBER PNOP&nNUmero de DNI> No
EREP_{PJ/PN} <siglas de la
ou Entidad>_<cédigo identificador de | No
transaccion>
Subject algorithm RSA
Public Key . Si -
Info KeyLength 2048 bits
Authority <Resumen SHA(160 bits) de la llavg
Key - publica del campo Subject Public K| Si No
Identifier Info del emisor>
Subiect Ke <Resumen SHA(160 bits) de la llave
JECL %€ - publica del campo Subjeublic Key Si No
Identifier
Info>
Key Usage - nonRepudiation Si Si
certificate | jicyidentifier (OID)| 1.3.6.1.4.1.35300.2.1.3.1.0.101.100
Policies
cPSuri https://pki.reniec.gob.pe/repositorio/ Si No
explicitText Politica General de Certificacion
policyldentifier (OID) 0.4.0.2042.1.2 Si
exolicitText Politica de Certificado NCP+ con Qf S
P de acuerdo con ETSI EN 319411
policyldentifier (OID) <OID "1">
cPSuri <URI "1">
explicitText <Texto explicativo "1">
X No No
policyldentifier (OID) <OID "n">
cPSuri <URI "n">
explicitText <Texto explicativo "n">
Subject
Alternative rfc822Name <email del suscriptor> No No
Name
Basic cA FALSE Si Si
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Constraints| Path Length Constrai - - -
Extended - EmailProtection (1.3.6.1.5.5.7.3.4)  No No
Key Usage
CRL .
Distribution DistributionFgintName <URL de la CRL firmada por el emis Si No
) (URI)
Points
) CAISSUETS <URL debicacion del certificado digital si No
Authority del emisor>
Information p—_ T ——— -
< e servicio implementado .
Access ocsp (URI) ol emisor> Si No
Subject
Information| timeStamping (URI) - - -
Access
OCSP no i i i )
check
QcRetentionPeriod 10 Si
Qualified
Certificate QcLimitValue No
Statements
QcPDS {https://pki.reniec.gob.pe/repositorio/,es Si

3.2.3. Cifrado en Hardware

Perfil de Certificado Class 2 CIF ALTO

Obligatori  Critic
0 a

Atributo

Version - 3 Si -
<NUmero entero, mayor a cero (0) y
Serial Number - aleatorio de al menos 8 bytes y maximo Si -
bytes>
Signature algorithm Sha256WithRSAENcryption Si -
CN ECEMRENIEC CA Class 2
Registro Nacional de. IQentificacién Si i
lssuer Estado Civil
PE
ol NTRPE<nl_'Jmero de RU-(? de la Entid S
emisora del certificado>
- Not After- Not ~ .
Validity ( Before) 1 afio Si -
CN <CN del suscriptor> Si
SN <Apellidos> Si
GIVENNAME <Nombres> Si
ST <ProvinciaDepartamento> Si -
Subject L <Distrito> Si
C PE Si
SERIALNUMBER PNOPEnUumero de DNI> No
EREP_{PJ/PN} <siglas de la
ou Entidad>_<caodigo identificador de | No

transaccion>
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Subject Public algorithm RSA Si )

Key Info KeyLength 2048 bits
. <Resumen SHA(160 bits) de la llav
AUEY 185 - plblica del camé)o Subje)ct PublicK  Si No
Identifier ;
Info del emisor>
Subject Key <Re§umen SHA(160 biFs) de la !Iav ]
Identifier - publica del campo Subject Public K| Si No
Info>
Key Usage - dataEncipherment Si Si
Cer-tilficate policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.101.100
Policies 0 )
cPSuri https://pki.reniec.gob.pe/repositorio/ St e
explicitText Politica General de Certificacion
policyldentifier (OID) 0.4.0.2042.1.2 Si
explicitText Politica de Certificado NCP+ con Q! Si
de acuerdo con ETSI EN 319411
policyldentifier (OID) <OID "1">
cPSuri <URI "1">
explicitText <Texto explicativo "1">
Yy No No
policyldentifier (OID) <OID "n">
cPSuri <URI "n">
explicitText <Texto explicativo "n">
Subject
Alternative rfc822Name <email del suscriptor> No No
Name
Basic Constraint cA FALSE Si Si
Path Length Constrair - - -
2T X - EmailProtection (1.3.6.1.5.5.7.3.4 No No
Usage
CRL Di_stributior DistributionPointNam <URL de la CRL firmada por el emis Si No
Points e (URI)
Authority SRS <URL de ubicacion _del certificado digit si No
Information <URL deservic(ij;lOe;:nSISF?ir;plementado p
Access ocsp (URI) ol emisors Si No
Subject
Information timeStamping (URI) - - -
Access
OCSP no chec} - - - -

3.3.Class 3

La Clas8 se encuentra reservada para emitertificados apersonas fisicas (suscriptor),

en su calidad de trabajadores de las Entidades Publicas. El titular de los certificados
digitales Class 3, sera el representante legal de la Entidad o la persona que se designe
como tal.
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