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Historial de Cambios

Ver. Fecha Descripcién Responsable Estado
1.0 22/06/2012 | Elaboracion y Aprobacion GCRD Aprobado
2.0 05/12/2012 | Se recoge observaciones del GCRD Aprobado
evaluador de INDECOPI.

21 28/12/2015 | Se recoge observaciones del GCRD Aprobado
evaluador de INDECOPI.
Cambios en funcidn de lo dispuesto
por el INDECOPI respecto al uso del
algoritmo SHA-1 y de la renovacion

2.2 13/07/2017 | de la acreditacion de la ECEP- GRCD/SGCID Aprobado
RENIEC. Precisiones en las clases y
perfiles de certificados. Actualizacién
del nombre del documento.

23 14/11/2017 | Se recoge observaciones del Aprobado
evaluador de INDECOPI. GRCD/SGCID P
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1. INTRODUCCION

El Registro Nacional de Identificacion y Estado Civil (en adelante el RENIEC) es
un organismo constitucional y autbnomo con personeria juridica de derecho
publico interno, creado por mandato de la Constitucién Politica del Perd mediante
Ley Orgénica N° 26497, goza de atribuciones en materia registral, técnica,
administrativa, econdmica y financiera. Estd encargado de organizar y mantener el
Registro Unico de Identificacion de las Personas Naturales e inscribir los hechos y
actos relativos a su capacidad y estado civil.

Mediante la Ley N° 27269 - Ley Firmas y Certificados Digitales! se regula en el
Peru la utilizacion de la firma electrénica y los certificados digitales, asi como el
establecimiento de los prestadores de servicios de certificacion digital. Su
Reglamento vigente, aprobado mediante el Decreto Supremo N° 052-2008-PCM?,
reglamentd el empleo de la firma digital para los sectores publico y privado,
otorgando a la firma digital generada dentro la Infraestructura Oficial de Firma
Electronica (en adelante IOFE) la misma validez y eficacia juridica que el uso de
una firma manuscrita, asi mismo, establecié el régimen de la IOFE, definida3®
como un sistema confiable, acreditado, regulado y supervisado por la Autoridad
Administrativa Competente (en adelante AAC), provisto de instrumentos legales y
técnicos que permiten generar firmas digitales y proporcionar diversos niveles de
seguridad respecto de:

(i) La integridad de los documentos electronicos,
(ii) La identidad de su autor.

Este sistema incluye la generacion de firmas digitales, en las que participan
Entidades de Certificacién y Entidades de Registro o Verificacion acreditadas ante
la AAC, incluyendo a la Entidad de Certificacion Nacional para el Estado Peruano,
las Entidades de Certificacion para el Estado Peruano y las Entidades de Registro
o Verificacion para el Estado Peruano y los Prestadores de Servicios de Valor
Afadido para el Estado Peruano.

El articulo 47° del Reglamento de la Ley de Firmas y Certificado Digitales designé
al RENIEC como Entidad de Certificaciéon Nacional para el Estado Peruano (en
adelante ECERNEP), Entidad de Certificacion para el Estado Peruano (en
adelante ECEP-RENIEC) y Entidad de Registro o Verificacion para el Estado
Peruano (en adelante EREP-RENIEC), disponiendo se realicen los tramites
correspondientes ante la AAC, con el fin de acreditarse como Prestador de
Servicios de Certificacion Digital y formar parte de la IOFE.

Mediante el Articulo 57° del Reglamento acotado se designé al Instituto Nacional
de Defensa de la Competencia y de la Proteccion de la Propiedad Intelectual —
INDECOPI como AAC.

En dicho orden de ideas, y con la finalidad de dar cumplimiento a lo dispuesto por
el Reglamento de la Ley de Firmas y Certificado Digitales, el presente documento
describe las practicas y funciones que observara el RENIEC en su calidad de
ECEP-RENIEC.

Entenderemos por practicas de certificacion al conjunto de procedimientos,

1 publicada en el Diario Oficial el peruano el 28 de mayo de 2000.
2 publicada en el Diario Oficial el peruano 19 de julio de 2008.
3 Décimo Cuarta Disposicion Complementaria Final del Reglamento de la Ley de Firmas y Certificados Digitales.

Version: 2.3 14



0 D

@

Declaracion de Practicas y Politicas de Certificacién

Entidad de Certificacién para el Estado Peruano - ECEP

estandares 0 normas técnicas y/o disposiciones legales definidos y aplicados por
la ECEP-RENIEC en el marco de sus funciones dentro de la IOFE.

El presente documento es aplicable y de obligado cumplimiento para toda la
comunidad de usuarios a la que se alude en la sub seccion 1.3.

1.1. Vision general.

De acuerdo al Decreto Supremo 052-2008-PCM “Reglamento de la Ley de
Firmas y Certificados Digitales” aprobado el 19 de julio del 2008 y al
amparo de la Ley N° 27269 “Ley de Firmas y Certificados Digitales”, el
RENIEC tiene las funciones de Entidad de Certificacibn Nacional para el
Estado Peruano (ECERNEP), Entidad de Certificacion para el Estado
Peruano (ECEP-RENIEC), Entidad de Registro o Verificacion para el
Estado Peruano (EREP-RENIEC).

El presente documento contiene la Declaracién de Préacticas y Politicas de
Certificacion de la Entidad de Certificacion para el Estado Peruano (ECEP-
RENIEC) del que rige el funcionamiento y operaciones de la Infraestructura
de Clave Publica de la ECEP-RENIEC, mediante la cual se emiten
certificados digitales dirigidos a entidades finales (personas naturales y
juridicas).

A fin de dotar al documento de uniformidad, facilidad de lectura y analisis,
se incluyen las secciones establecidas en el RFC 3647 y en las Guias de
Acreditacion para Entidades de Certificacién. Se indicara entre comillas y
en cursiva documentos a los cuales se hace referencia.

Cabe precisar que en el presente documento se usara de forma genérica
el acronimo EREP para referirse tanto a la EREP-RENIEC como a otras
Entidades de Registro o Verificacion acreditas por la AAC y que hayan
suscrito convenios con la ECEP-RENIEC para la emisién conjunta de
certificados digitales.

Cabe precisar también, que la Declaracion de Practicas de Registro o
Verificacion (DPR) es el documento oficialmente presentado por una
Entidad de Registro o Verificacion a la AAC, mediante el cual define sus
Practicas de Registro o Verificacion. En el presente documento se usara el
acronimo DPR cuando se haga referencia a cualquiera de los siguientes
documentos:

i. “Declaracion de Practicas de Registro - Entidad de Registro o
Verificacion para el Estado Peruano — Persona Natural” para
certificados digitales autorizados por la EREP-RENIEC contenidos
en el DNle.

i. “Declaracion de Practicas de Registro - Entidad de Registro o
Verificacion para el Estado Peruano” para certificados digitales
distintos al del numeral anterior y autorizados por la EREP-
RENIEC.

ii.  “Declaracibn de Practicas de Registro o Verificacion” para
certificados digitales autorizados por alguna otra Entidad de
Registro o Verificacion acreditada por la AAC.

1.1.1. Clases de Certificados
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La ECEP-RENIEC opera subordinada a la ECERNEP, en particular
debajo de la raiz “RENIEC High Grade Certification Authority”.
Asimismo, la ECEP-RENIEC emite y gestiona diferentes clases de
certificados digitales segun el tipo de suscriptor o entidad final
conforme puede ser visto en el siguiente diagrama:

RENIEC High Grade Certification Authority
(Root Certification Authority)

Clase | Clase Il

Clase lll

Clase IV Clase V

RENIEC High Grade
Certification Authority (Root
Certification Authority)

Es la raiz de la jerarquia de Certificacion
(ECERNEP) del RENIEC bajo la cual se
emiten certificados basados en el
algoritmo SHA-256. Esta EC puede
certificar a cualquier EC subordinada,
TSA y Autoridad de Validacion OCSP
previa acreditacion ante la AAC.

Clase | High Grade
“Persona Natural — 1 afio”

Se utiliza SOLO para emitir certificados
de entidad final emitidos para Persona
Natural con periodo de validez de 1 afio.

Clase Il High Grade
“Persona Natural — 2 afios”

Se utiliza SOLO para emitir certificados
de entidad final emitidos para Persona
Natural con periodo de validez de 2 afios.

Clase Ill High Grade
“Persona Juridica”

Se utiliza SOLO para emitir certificados
de entidad final emitidos para Persona
Juridica con periodo de validez de 1y 2
afos.

Clase IV High Grade
“Persona Juridica —
Dispositivo Servidor SSL”

Se utiliza SOLO para emitir certificados
de entidad final emitidos para Dispositivos
Servidores de Persona Juridica, utilizado
para autenticar dispositivos servidores en
clientes o viceversa.

Clase V High Grade
“Persona Juridica — Sistemas
SIE”

Se utiliza SOLO para emitir certificados
de entidad final emitidos para Sistemas
SIE de Persona Juridica, para validar el
real compromiso del contenido firmado,
tal como una firma digital en acuerdos o
transacciones.

Para mayor detalle de la clasificacion, puede recurrir a los perfiles de
certificados digitales emitidos por la ECEP-RENIEC consignados en el
documento “Perfiles de Certificado Digital ECEP-RENIEC”.

La emision de certificados digitales de las mencionadas clases esta sujeta
a la inclusién del respectivo servicio en el TUPA del RENIEC.
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En concordancia con lo establecido por la AAC en la Resolucion N° 123-
2016/CFE-INDECOPI, la ECEP-RENIEC emiti6 -certificados digitales
firmados con base en el algoritmo SHA-1 solo hasta el 30 de junio de 2017,
los cuales podran seguir siendo utilizados mientras estén vigentes o hasta
su cancelacién cuando se verifiqgue alguna de las causales establecidas en
el articulo 17 del Reglamento de la Ley de Firmas y Certificados Digitales.
A partir del 1 de julio de 2017 Unicamente se emiten certificados digitales
firmados con base en el algoritmo SHA-256.

1.2. Nombre e identificacién del documento

Declaracion de Practicas y Politicas de Certificacion de la
ECEP-RENIEC

Nombre del documento

OoIb 1.3.6.1.4.1.35300.1.1.1.1

Versiéon del documento 2.3

Estado del documento Aprobado

Fecha de emision 14/11/2017

Publicacién de la DPC. http://www.reniec.gob.pe/repository/

1.3. Participantes de la PKI

La comunidad de usuarios se compone por aquellas personas naturales y
juridicas que obtienen y utilizan un certificado digital emitido por una EC
acreditada con la intervencién de una ER acreditada, dichos usuarios
deben cumplir los requerimientos especificados en las siguientes
secciones de este documento y otros, como la correspondiente DPR.

1.3.1. Entidades de Certificacion

La Entidad de Certificacibn Nacional para el Estado Peruano -
ECERNEP es la entidad encargada de emitir los -certificados
subordinados para las Entidades de Certificaciébn para el Estado
Peruano que lo soliciten, ademas de proponer a la Autoridad
Administrativa Competente, las politicas y estandares de las Entidades
de Certificacion para el Estado Peruano y Entidades de Registro o
Verificacion para el Estado Peruano, segun los requerimientos de la
Autoridad Administrativa Competente*

El Registro Nacional de ldentificacion y Estado Civil - RENIEC es la
Unica ECERNEP y actla también como Entidad de Certificacion para
el Estado Peruano (ECEP-RENIEC) y Entidad de Registro o
Verificacion para el Estado Peruano (EREP-RENIEC). Todas las
Entidades de Certificacion para el Estado Peruano y las Entidades de
Registro o Verificacion para el Estado Peruano deben seguir las
politicas y estdndares propuestos por la Entidad de Certificacion
Nacional para el Estado Peruano y aprobados por la Autoridad

4 Reglamento de la Ley de Firmas y Certificados Digitales aprobado mediante el decreto supremo N 052-
2008-PCM
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Administrativa Competente.

La ECEP-RENIEC es la entidad encargada de la generacion vy
cancelacion de certificados digitales de:

i. Personas naturales y juridicas.

ii. Funcionarios, empleados y servidores publicos para el ejercicio
de sus funciones y la realizaciébn de actos de administracion
interna e interinstitucional, y de las personas expresamente
autorizadas por la entidad publica correspondiente.

La ECEP-RENIEC recibe, a través de un medio seguro con las
validaciones de identidad por parte de la EREP, las autorizaciones
para la emision y cancelacion de certificados digitales.

1.3.2. Entidades de Registro

La ECEP-RENIEC tiene vinculos con la EREP, lo cual implica que los
procesos descritos en el presente documento son compatibles con los
procesos descritos en la DPR de la EREP, delineando
especificamente y claramente los procedimientos que corresponden a
cada entidad.

1.3.3. Titulares de certificados

Son titulares de certificados digitales aquellas personas naturales o
entidades de la Administracion Puablica, a quienes se les atribuye de
manera exclusiva dicho documento credencial electrénico.

En el caso de las entidades de la Administracion Pudblica, éstas son
titulares del certificado digital. Los suscriptores son las personas
naturales responsables de la generacion y uso de la clave privada, con
excepcion de los certificados digitales para su utilizaciébn en un
Servidor y Sistemas de Intermediacion Electrénico (SIE), situacién en
la cual dichas entidades asumen las facultades de titulares y
suscriptores del certificado digital.®

1.3.4. Tercero que confia

Los terceros que confian o terceros usuarios son aquellas personas
naturales o juridicas (diferentes al titular o suscriptor del certificado
digital), equipos, servicios o cualquier otro ente que decide aceptar y
confiar en un certificado digital emitido por la ECEP-RENIEC, y actla
basado en la confianza sobre la validez de un certificado digital y/o
verifica la firma digital en la que se utiliza dicho documento.®

1.3.5. Otros participantes

Todas las funciones, operaciones y actividades de la ECEP-RENIEC,
dentro de los procesos de emision y cancelacion estan a cargo del
RENIEC en su calidad de Prestador de Servicios de Certificacion
Digital. Cabe mencionar que adicionalmente a la EREP-RENIEC, la

5 Articulo 9° del Reglamento de la Ley de Firmas y Certificados Digitales.
6 Décimo Cuarta Disposicion Complementaria del Reglamento de la Ley de Firmas y Certificados
Digitales.
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1.3.5.1.

ECEP-RENIEC podra hacer uso de los servicios de otras EREP
acreditas por la AAC con las cuales suscribira los respectivos
convenios.

La AAC faculta a las Entidades de Certificacion acreditadas para que
puedan realizar certificaciones cruzadas con Entidades de
Certificacion Extranjeras a fin de reconocer los certificados digitales
que éstas emitan en el extranjero, incorporandolos como suyos dentro
de la IOFE, siempre y cuando obtengan autorizacion previa de la AAC.

No obstante, en la eventualidad que el RENIEC requiera la
tercerizacién de los servicios de directorio o repositorio y/o servicios de
produccion de certificados; entre otros, la ECEP-RENIEC se reserva el
derecho de suscribir el acuerdo de tercerizacion respectivo, el mismo
que contara con las clausulas especificas relacionadas con la
confidencialidad de la informacion y la protecciébn de los datos
personales.

SVAs

No aplica para la ECEP-RENIEC.

1.4. Uso del certificado

El siguiente cuadro resume los tipos de certificados y sus usos:

Tipo de .
Clase persona que lo Vigencia Lonc%gsg ee er?edrggign Uso
usa g
Clase I High Natural 1 afio 2048 Automatico | * AqtentlcaC|on
Grade y firma
Clase Il ~ - e Firma
High Grade Natural (DNle) 2 afios 2048 Automético « Autenticacion
1 afio 2048 Automatico | * Autenticacion
Clase lll Juridica yma
High Grade
2 afios 2048 Automatico | ° Firma C
e Autenticacion
Clase IV Juridica Generacion
High Grade | (Servidor SSL) 2 afios 2048 magtéaFL de |e Autenticacion
Clase V (S\i]sutggwlgade Generacion
) N 2 afios 2048 manual de | e Firma
High Grade | Intermediacion CSR
Digital)

* L a vigencia maxima de estos certificados no podra superar a la de los certificados digitales que se
encuentran en niveles superiores.

Detalle de los tipos de certificados emitidos por la ECEP-RENIEC y su
clasificacion:

Version: 2.3

19



Declaracion de Practicas y Politicas de Certificacién
Entidad de Certificacién para el Estado Peruano - ECEP

0 D

@

REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL

a) Por el titular:

Certificados de Persona Natural

Se caracteriza porque el poseedor de la clave privada es una
persona natural, que actla a nombre propio y representacion. La
persona natural solicitante se constituira en titular y suscriptor del
certificado digital.

Dentro de este tipo existen 2 clases:

- Clase | caracterizado por tener 1 afio de duracion.

- Clase Il caracterizado por tener 2 afios de duracion. El DNIe
contiene este tipo de certificado digital.

Certificados de Persona Juridica

Se caracteriza porque el poseedor actia a nhombre y representacion
de la persona juridica. La persona juridica considera los siguientes
actores: titular que es el representante legal y funcionarios
autorizados que son los suscriptores del certificado digital.

Dentro de este tipo existen 4 clases:

- Clase Il con una duracion de 1 6 2 afios para personas
naturales que actian en representacion de la persona juridica.

- Clase IV con una duracion de 2 afios, emitidos para equipos
servidores (persona juridica), para motivos de autenticacion.

- Clase V con una duracién de 2 afios, emitidos para Sistemas de
Intermediacion Digital (persona juridica).

Los certificados de Persona Juridica pueden ser sub-agrupados en:

(i) Certificado de Atributos: se caracteriza porque el titular del
certificado es la persona juridica que actla a través de su
representante legal y faculta a una persona natural de atributos
que le permiten actuar en nombre de aquella.

En la solicitud respectiva se debera indicar claramente quién es
la persona natural que sera el suscriptor.
Estos certificados digitales son emitidos bajo la Clase III.

(i) Certificado de Dispositivo: se caracteriza porque la titularidad del
certificado y de las firmas digitales generadas a partir de dicho
certificado corresponden a la persona juridica, quien asumira la
responsabilidad por el uso de dicho certificado digital.

Existen dos casos de Certificado de Dispaositivo:

o Certificado de dispositivo servidor: Estos certificados permiten
determinar que un sitio web es genuino, son los denominados
certificados SSL.

Estos certificados son utilizados para establecer una
comunicacion segura (intercambio de datos cifrados entre
cliente y servidor). Asi se tiene la certeza que la informacion
se transmite de forma confidencial y preservando la
integridad.

Por otro lado, si es necesario, un servidor web puede
configurarse para que funcione con protocolo SSL y pedir al
cliente que intenta conectarse que se identifique mediante su
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certificado digital. Siendo esta una forma de establecer un
mecanismo de control de acceso a un sitio web.

El pedido de este tipo de certificado debe considerar que su
clave privada y el pedido de certificado (archivo CSR o
request) deben ser generados en el equipo servidor para el
cual se requiere el certificado digital.

Estos certificados digitales son emitidos bajo la Clase IV.

o Certificado de generacion de cargos para los Sistemas de
Intermediacién Digital: Este certificado se almacena en un
dispositivo criptografico y se emplea para firmar un cargo o
acuse por cada transaccion electronica que realice dicho
servidor.

No es un certificado personal, sino que esta vinculado al
servidor y actia de manera “automatica”, por lo que no
requiere intervenciéon “humana’.

Se debe dimensionar apropiadamente el hardware donde
residira este certificado, ya que podria saturarse al realizar los
procesos de firma desatendida. Sin embargo, el acceso al
hardware debe estar restringido y protegido para evitar
posibles usos fraudulentos del certificado.

El pedido de este tipo de certificado debe considerar que su
clave privada y el pedido de certificado (archivo CSR o
request PKCS#10) deben ser generados en el equipo servidor
para el cual se requiere el certificado digital.

Estos certificados digitales son emitidos bajo la Clase V.

b) Por el uso:

Por el uso que se le da al certificado digital, este se puede clasificar

en:

(i) Certificados de firma: utilizados en transacciones electrénicas
que requieren la firma digital del suscriptor del certificado.

(i) Certificados _de autenticacién: son utilizados en procesos de
control de acceso y permisos donde se requiera autenticar a un
suscriptor.

(i) Certificados _de autenticacién y firma digital: son utilizados para
control de acceso y permisos donde se requiera autenticar a un
suscriptor, y adicionalmente pueden ser utlizados en
transacciones electronicas que requieran la firma digital del
suscriptor del certificado.

1.4.1. Uso apropiado del certificado

Los certificados digitales emitidos por la ECEP-RENIEC tendran
como finalidad lo siguiente:

e Certificado de Autenticaciéon: Garantizar electrénicamente la
identidad de la persona natural o juridica al realizar una
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transaccién electrénica. El Certificado de Autenticacion asegura
gue la comunicacion electrénica se realiza con la persona que
dice que es. El titular o suscriptor podréa a través de su certificado
acreditar su identidad frente a cualquiera, ya que se encuentra
en posesion del certificado y de la clave privada asociada al
mismo.

El uso de este certificado no esta habilitado en operaciones que
requieran no repudio de origen, por tanto, los terceros que
confian y los prestadores de servicios telematicos no tendran
garantia del compromiso del titular o suscriptor del certificado
digital con el contenido firmado. Su uso principal sera para
generar mensajes de autenticacion (confirmacion de la identidad)
y de acceso seguro a sistemas informaticos (mediante
establecimiento de canales privados y confidenciales con los
prestadores de servicio telematicos).

e Certificado de Firma: Mediante este certificado el titular o
suscriptor va a poder firmar documentos electrénicos con pleno
valor legal. Segun la Ley de Firmas y Certificados Digitales y su
Reglamento (D.S 052-2008-PCM) la firma digital generada por
un Prestador de Servicios de Certificacién Digital acreditado ante
la Autoridad Administrativa Competente — INDECOPI, tiene la
misma validez y eficacia juridica que el uso de la firma
manuscrita’.

El certificado de firma generado por la ECEP-RENIEC es un
certificado reconocido por la IOFE, permitiendo sustituir la firma
manuscrita por la firma digital en las relaciones del titular o
suscriptor con la administracién publica y/o terceros a través de
medios electrénicos.

Por lo antes descrito, este certificado no deberd ser empleado
para generar mensajes de autenticacidon (confirmacién de la
identidad) y de acceso seguro a sistemas informéticos (mediante
establecimiento de canales privados y confidenciales con los
prestadores de servicio telematicos).

e Certificado de Autenticacion y Firma: El uso conjunto de
ambos certificados proporciona las siguientes garantias:

(i) Autenticidad de origen
El titular o suscriptor podra, a través de su Certificado de
Autenticacion, acreditar su identidad frente a cualquiera,
demostrando la posesion y el acceso a la clave privada
asociada a la publica que se incluye en el certificado que
acredita su identidad.

(i) No repudio de origen
Asegura que el documento proviene del titular o suscriptor
de quien dice provenir. Esta caracteristica se obtiene
mediante la firma digital realizada por medio del Certificado
de Firma.
Ademas, segun lo sefalado en el Reglamento acotado, el
suscriptor no podra repudiar o desconocer un documento

7 Articulo 6to. del Reglamento de la Ley de Firmas y Certificados Digitales.
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electrénico que ha sido firmado digitalmente usando su clave
privada®. Por consiguiente, se garantiza el “no repudio legal”.

(i) Integridad
Con el empleo del Certificado de Firma, se permite
comprobar que el documento no ha sido modificado por
ningun agente externo a la comunicacion. Para garantizar la
integridad, la criptografia ofrece soluciones basadas en
funciones de caracteristicas especiales, denominadas
funciones resumen, que se utilizan siempre que se realiza
una firma digital. El uso de este sistema permite comprobar
gue un mensaje firmado no ha sido alterado entre el envio y
la recepcion. Para ello, se firma con la clave privada un
resumen Gnico del documento de forma que cualquier
alteracion del mensaje revierte en una alteracion de su
resumen.

1.4.2. Prohibiciones del uso del certificado

El certificado no se puede usar para aplicaciones no contempladas en
numeral 1.4.1 y las no contempladas en:

o Ley N° 27269 “Ley de Firmas y Certificados Digitales” y Decreto
Supremo 070-2011-PCM.

e D.S. 052-2008-PCM “Reglamento de la Ley de Firmas vy
Certificados Digitales”.

o Disposiciones de la Autoridad Administrativa Competente (AAC).

e Documento de “Perfiles de Certificado Digital ECEP”.

e Declaracion de Practicas y Politicas de Certificaciéon de la ECEP-
RENIEC.

De igual modo, tal y como se recoge en el numeral 1.4 inciso b) y en el
numeral 1.4.1 del precedente documento, el certificado de
autenticacion no deberd emplearse para la firma de tramites y
documentos en los que se precise dejar constancia del compromiso
del firmante con el contenido firmado. Igualmente el certificado de
firma no debera ser empleado para firmar mensajes de autenticacién
(confirmacion de la identidad) y de acceso seguro a sistemas
informaticos (mediante el establecimiento de canales privados y
confidenciales con los prestadores de servicios telematicos).

Asimismo, no debera ser utilizado un certificado digital de Persona
Natural para representar una Institucion, ni un certificado digital de
Persona Juridica para firmar a nombre personal o individual.

1.5. Administracion de politicas

1.5.1. Organizacion que administra los documentos de DPC o CP

La organizacion encargada de la administracion (elaboracion, registro,
mantenimiento y actualizacion) de este documento es:

Nombre: Registro Nacional de ldentificacion y Estado Civil - RENIEC.

8 Articulo 8vo. del Reglamento de la Ley de Firmas y Certificados Digitales.
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Direccién de correo: identidaddigital@reniec.gob.pe
Direccion: Jr. Bolivia 109, Centro Civico - Cercado de Lima.
Teléfono: 01-3152700 anexos 1192 y 1194,

1.5.2. Personade contacto

De parte del Registro Nacional de Identificacién y Estado Civil:
Sub Gerente de Certificacion e Identidad Digital.

Direccion de correo electrénico: identidaddigital@reniec.gob.pe
Numero de teléfono: 01-3152700 anexos 1192 y 1194,
Direccion: Jr. Bolivia 109, Centro Civico - Cercado de Lima.

1.5.3. Persona que determina la conformidad de la DPC con las

politicas

El INDECOPI es la AAC, responsable de acreditar y determinar si una
Entidad de Certificacion esta dentro de la Infraestructura Oficial de
Firma Electronica (IOFE), asimismo, es quien aprueba la presente
Declaracion de Practicas y Politicas de Certificacion durante el
proceso de acreditacion.

1.5.4. Procedimiento de aprobacion de DPC

La AAC decidira la aprobacion de la DPC de la ECEP-RENIEC
mediante los procedimientos establecidos en la "Guia de Acreditacion
de Entidades de Certificacion EC".

1.6. Definiciones y acrénimos

DEFINICIONES:
Se ha tomado como referencia:
o Definiciones establecidas en el D.S. 052-2008-PCM “Reglamento
de la Ley de Firmas y Certificados Digitales”.
o Otras definiciones que no han sido tomadas del mencionado
reglamento estan identificadas con un asterisco (*).

Acreditacién.- Es el acto a través del cual la Autoridad Administrativa
Competente, previo cumplimiento de las exigencias establecidas en la Ley,
el Reglamento y las disposiciones dictadas por ella, faculta a las entidades
solicitantes a prestar los servicios solicitados en el marco de la
Infraestructura Oficial de Firma Electrénica.

Acuse de Recibo.- Son los procedimientos que registran la recepciéon y
validacién de la Notificacion Electronica Personal recibida en el domicilio
electronico, de modo tal que impide rechazar el envio y da certeza al
remitente de que el envio y la recepciéon han tenido lugar en una fecha y
hora determinada a través del sello de tiempo electrénico.

Agente Automatizado.- Son los procesos y equipos programados para
atender requerimientos predefinidos y dar una respuesta automatica sin
intervencidon humana, en dicha fase.

Ancho de banda.- Especifica la cantidad de informacién que se puede
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enviar a través de una conexién de red en un periodo de tiempo dado
(generalmente un segundo). El ancho de banda se indica generalmente en
bits por segundo (bps), kilobits por segundo (Kbps), o megabits por
segundo (Mbps). Cuanto mas elevado el ancho de la banda de una red,
mayor es su aptitud para transmitir un mayor caudal de informacion.

Archivo.- Es el conjunto organizado de documentos producidos o
recibidos por una entidad en el ejercicio de las funciones propias de su fin,
y que estan destinados al servicio.

Archivo Electrénico.- Es el conjunto de registros que guardan relacion.
También es la organizacion de dichos registros.

Autenticacién.- Es el proceso técnico que permite determinar la identidad
de la persona que firma digitalmente, en funcion del documento electrénico
firmado por éste y al cual se le vincula; este proceso no otorga certificacion
notarial ni fe publica.

Autoridad Administrativa Competente (AAC).- Es el organismo publico
responsable de acreditar a las Entidades de Certificacion, a las Entidades
de Registro o Verificacion y a los Prestadores de Servicios de Valor
Afadido, publicos y privados, de reconocer los estdndares tecnolégicos
aplicables en la Infraestructura Oficial de Firma Electrénica, de supervisar
dicha Infraestructura, y las otras funciones sefialadas en el presente
Reglamento o aquellas que requiera en el transcurso de sus operaciones.
Dicha responsabilidad recae en el Instituto Nacional de Defensa de la
Competencia y de la Proteccién de la Propiedad Intelectual - INDECOPI.

Autoridad Raiz (*).- Se encuentra en la cima de la pirdmide de las
Autoridades permitidas para emitir certificados, su tarea especifica es la de
emitir certificados para Autoridades Intermedias y generar la CRL para
éstas. En el marco de la IOFE esta autoridad toma el nombre de
ECERNEP.

Autoridad Intermedia (*).- Se encuentra por debajo de una Autoridad Raiz
y es la encargada de emitir certificados para entidades finales (Personas
Naturales o Juridicas). En el marco de la IOFE estas autoridades toman el
nombre de ECEP.

Canal seguro.- Es el conducto virtual o fisicamente independiente a través
del cual se pueden transferir datos garantizando una transmision
confidencial y confiable, protegiéndolos de ser interceptados o
manipulados por terceros.

Cancelacion de certificado digital (*¥).- Anulacion definitiva de un
certificado digital a peticion del suscriptor, un tercero o por propia iniciativa
de la autoridad de certificacion en caso de duda de la seguridad de las
claves o por cualquier motivo permitido y debidamente sustentado
descritos en la Declaracion de Préacticas de Registro o Verificacion.

Certificacion Cruzada.- Es el acto por el cual una Entidad de Certificacion
acreditada reconoce la validez de un certificado emitido por otra, sea
nacional, extranjera o internacional, previa autorizacion de la Autoridad
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Administrativa Competente; y asume tal certificado como si fuera de propia
emision, bajo su responsabilidad.

Certificado Digital.- Es el documento credencial electrénico generado y
firmado digitalmente por una Entidad de Certificaciébn que vincula un par de
claves con una persona natural o juridica confirmando su identidad.

Clave privada.- Es la clave en un sistema de criptografia asimétrica que
es usada por el destinatario de un documento electronico para firmar un
documento. La clave privada sélo debe permanecer en propiedad del
suscriptor.

Clave publica.- Es la otra clave en un sistema de criptografia asimétrica
gque es usada por el destinatario de un documento electrénico para verificar
la firma digital puesta en dicho documento. La clave publica puede ser
conocida por cualquier persona.

Cddigo de verificacibn o resumen criptogréafico (hash).- Es la
secuencia de bits de longitud fija obtenida como resultado de procesar un
documento electronico con un algoritmo, de tal manera que:

(1) El documento electrénico produzca siempre el mismo cédigo de
verificacién (resumen) cada vez que se le aplique dicho algoritmo.

(2) Sea improbable a través de medios técnicos, que el documento
electrénico pueda ser derivado o reconstruido a partir del cédigo de
verificacién (resumen) producido por el algoritmo.

(3) Sea improbable por medios técnicos, que se pueda encontrar dos
documentos electrénicos que produzcan el mismo cédigo de verificacién
(resumen) al usar el mismo algoritmo.

Controlador de dispositivo (driver).- Es el programa informético que
permite a un Sistema Operativo entender y manejar diversos dispositivos
electrénicos fisicos que se conectan o forman parte de la computadora.

Criptografia Asimétrica.- Es la rama de las matematicas aplicadas que se
ocupa de transformar documentos electrénicos en formas aparentemente
ininteligibles y devolverlas a su forma original, las cuales se basan en el
empleo de funciones algoritmicas para generar dos “claves” diferentes
pero matematicamente relacionadas entre si. Una de esas claves se utiliza
para crear una firma numérica o transformar datos en una forma
aparentemente ininteligible (clave privada), y la otra para verificar una firma
numérica o devolver el documento electrénico a su forma original (clave
publica). Las claves estan matematicamente relacionadas, de tal modo que
cualquiera de ellas implica la existencia de la otra, pero la posibilidad de
acceder a la clave privada a partir de la publica es técnicamente infima.

Declaracion de Préacticas de Certificacion (DPC).- Es el documento
oficialmente presentado por una Entidad de Certificacion a la Autoridad
Administrativa Competente, mediante el cual define sus Practicas de
Certificacion.

Declaracion de Practicas de Registro o Verificaciéon (DPR).-
Documento oficialmente presentado por una Entidad de Registro o
Verificacion a la Autoridad Administrativa Competente, mediante el cual
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define sus Practicas de Registro o Verificacion.

Nota: en el presente documento se usard el acronimo DPR para
representar a los siguientes documentos:

i. “Declaracién de Practicas de Registro - Entidad de Registro o
Verificacion para el Estado Peruano — Persona Natural” para
certificados digitales autorizados por la EREP-RENIEC contenidos
en el DNle.

. “Declaracion de Practicas de Registro - Entidad de Registro o
Verificacién para el Estado Peruano” para certificados digitales
distintos al del numeral anterior y autorizados por la EREP-
RENIEC.

ii.  “Declaracibn de Practicas de Registro o Verificacion” para
certificados digitales autorizados por alguna otra Entidad de
Registro o Verificacion acreditada por la AAC.

Depésito o Repositorio de Certificados.- Es el sistema de
almacenamiento y recuperacion de certificados, asi como de la informacién
relativa a éstos, disponible por medios teleméticos.

Direccion oficial de correo electronico.- Es la direccibn de correo
electrénico del usuario, reconocido por el Gobierno Peruano para la
realizacion confiable y segura de las notificaciones electrénicas personales
requeridas en los procesos publicos. Esta direccion recibir4 los mensajes
de correo electronico que sirvan para informar al usuario acerca de cada
notificacion o acuse de recibo que haya sido remitida a cualquiera de sus
domicilios electrénicos. A diferencia del domicilio electrénico, esta direccion
centraliza todas las comunicaciones que sirven para informar al usuario
gue se ha realizado una actualizacién de los documentos almacenados en
sus domicilios electronicos. Su lectura es de uso obligatorio.

Documento electrénico.- Es la unidad basica estructurada de informacién
registrada, publicada o no, susceptible de ser generada, clasificada,
gestionada, transmitida, procesada o conservada por una persona o una
organizacién de acuerdo a sus requisitos funcionales, utilizando sistemas
informaticos.

Documento oficial de identidad.- Es el documento oficial que sirve para

acreditar la identidad de una persona natural, que puede ser:

a) Documento Nacional de Identidad (DNI);

b)Carné de extranjeria actualizado, para las personas naturales
extranjeras domiciliadas en el pais; o,

c) Pasaporte, si se trata de personas naturales extranjeras no residentes.

Domicilio electrénico.- Esta conformado por la direccién electrénica que
constituye la residencia habitual de una persona dentro de un Sistema de
Intermediacion Digital, para la tramitacion confiable y segura de las
notificaciones, acuses de recibo y demas documentos requeridos en sus
procedimientos. En el caso de una persona juridica el domicilio electrénico
Se asocia a sus integrantes.

Para estos efectos, se empleara el domicilio electrénico como equivalente
funcional del domicilio habitual de las personas naturales o juridicas.
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En este domicilio se almacenardn los documentos y expedientes
electronicos correspondientes a los procedimientos y tramites realizados
en el respectivo Sistema de Intermediacion.

Entidad de Certificacion.- Es la persona juridica publica o privada que
presta indistintamente servicios de produccién, emisién, gestion,
cancelacion u otros servicios inherentes a la certificacion digital. Asimismo,
puede asumir las funciones de registro o verificacion.

Entidad de Certificacion Extranjera.- Es la Entidad de Certificacion que
no se encuentra domiciliada en el pais, ni inscrita en los Registros Publicos
del Perd, conforme a la legislacion de la materia.

Entidades de la Administracion Puablica.- Es el organismo publico que
ha recibido del poder politico la competencia y los medios necesarios para
la satisfaccién de los intereses generales de los ciudadanos y la industria.

Entidad de Registro o Verificacion.- Es la persona juridica, con
excepcién de los notarios publicos, encargada del levantamiento de datos,
la comprobacién de éstos respecto a un solicitante de un certificado digital,
la aceptacién y autorizacion de las solicitudes para la emision de un
certificado digital, asi como de la aceptacion y autorizacion de las
solicitudes de cancelacion de certificados digitales. Las personas
encargadas de ejercer la citada funcion seran supervisadas y reguladas
por la normatividad vigente.

Entidad final.- Es el suscriptor o propietario de un certificado digital.

Estdndares Técnicos Internacionales.- Son los requisitos de orden
técnico y de uso internacional que deben observarse en la emisién de
certificados digitales y en las practicas de certificacion.

Estdndares Técnicos Nacionales.- Son los estandares técnicos
aprobados mediante Normas Técnicas Peruanas por la Comision de
Reglamentos Técnicos y Comerciales - CRT del INDECOPI, en su calidad
de Organismo Nacional de Normalizacion.

Equivalencia funcional.- Principio por el cual los actos juridicos
realizados por medios electrénicos que cumplan con las disposiciones
legales vigentes poseen la misma validez y eficacia juridica que los actos
realizados por medios convencionales, pudiéndolos sustituir para todos los
efectos legales. De conformidad con lo establecido en la Ley y su
Reglamento, los documentos firmados digitalmente pueden ser
presentados y admitidos como prueba en toda clase de procesos judiciales
y procedimientos administrativos.

Expediente electrénico.- El expediente electrénico se constituye en los
trdmites o procedimientos administrativos en la entidad que agrupa una
serie de documentos o anexos identificados como archivos, sobre los
cuales interactian los usuarios internos o externos a la entidad que tengan
los perfiles de accesos o permisos autorizados.
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Gobierno Electronico.- Es el uso de las Tecnologias de Informacion y
Comunicacion para redefinir la relacion del gobierno con los ciudadanos y
la industria, mejorar la gestion y los servicios, garantizar la transparencia y
la participacion, y facilitar el acceso seguro a la informacion publica,
apoyando la integracién y el desarrollo de los distintos sectores.

Hardware Security Module (*).- Traducido al espafiol es modulo de
seguridad de hardware. Es un dispositivo criptografico basado en hardware
gue genera, almacena y protege claves criptograficas. Aporta aceleracion
en las operaciones criptograficas.

Identidad digital (*): Es el reconocimiento de la identidad de una persona
en un medio digital (como por ejemplo Internet) a través de mecanismos
tecnolégicos seguros y confiables, sin necesidad de que la persona esté
presente fisicamente.

Identificador de objeto (OID).- Es una cadena de numeros, formalmente
definida usando el estdndar ASN.1 (ITU-T Rec. X.660 | ISO/IEC 9834
series), que identifica de forma Unica a un objeto. En el caso de la
certificacion digital, los OIDs se utilizan para identificar a los distintos
objetos en los que ésta se enmarca (por ejemplo, componentes de los
Nombres Diferenciados, DPC, etc.).

Infraestructura Oficial de Firma Electrdnica (IOFE).- Sistema confiable,
acreditado, regulado y supervisado por la Autoridad Administrativa
Competente, provisto de instrumentos legales y técnicos que permiten
generar firmas digitales y proporcionar diversos niveles de seguridad
respecto de:

1) La integridad de los documentos electrénicos;
2) La identidad de su autor, lo que es regulado conforme a Ley.

El sistema incluye la generacion de firmas digitales, en la que participan
entidades de certificacion y entidades de registro o verificacion acreditadas
ante la Autoridad Administrativa Competente incluyendo a la Entidad de
Certificacion Nacional para el Estado Peruano, las Entidades de
Certificacion para el Estado Peruano, las Entidades de Registro o
Verificacién para el Estado Peruano y los Prestadores de Servicios de
Valor Afadido para el Estado Peruano.

Integridad.- Es la caracteristica que indica que un documento electrénico
no ha sido alterado desde la transmisién por el iniciador hasta su recepcién
por el destinatario.

Interoperabilidad.- Segun el OASIS Forum Group la interoperabilidad
puede definirse en tres areas:

o Interoperabilidad a nivel de componentes: consiste en la interaccion
entre sistemas que soportan o consumen directamente servicios
relacionados con PKI.

o Interoperabilidad a nivel de aplicacién: consiste en la compatibilidad
entre aplicaciones que se comunican entre si.

o Interoperabilidad entre dominios o infraestructuras PKI: consiste en
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la interaccion de distintos sistemas de certificacion PKI (dominios,
infraestructuras), estableciendo relaciones de confianza que
permiten el reconocimiento indistinto de los certificados digitales por
parte de los terceros que confian.

Ley.- Ley N° 27269 - Ley de Firmas y Certificados Digitales, modificada por
la Ley N° 27310.

Lista de Certificados Digitales Cancelados (CRL).- Es aquella en la que
se debera incorporar todos los certificados cancelados por la entidad de
certificacion de acuerdo con lo establecido en el presente Reglamento.

Mecanismos de firma digital.- Es un programa informético configurado o
un aparato informatico configurado que sirve para aplicar los datos de
creacion de firma digital. Dichos mecanismos varian segun el nivel de
seguridad que se les aplique.

Medios electrénicos.- Son los sistemas informéticos o computacionales a
través de los cuales se puede generar, procesar, transmitir y archivar
documentos electronicos.

Medios electrénicos seguros.- Son los medios electrénicos que emplean
firmas y certificados digitales emitidos por Prestadores de Servicios de
Certificacion Digital acreditados, donde el intercambio de informacion se
realiza a través de canales seguros.

Medios teleméticos.- Es el conjunto de bienes y elementos técnicos
informaticos que en unién con las telecomunicaciones permiten la
generacion, procesamiento, transmision, comunicacion y archivo de datos
e informacion.

Neutralidad tecnolégica.- Es el principio de no discriminacion entre la
informacion consignada sobre papel y la informacion comunicada o
archivada electronicamente; asimismo, implica la no discriminacion,
preferencia o restriccion de ninguna de las diversas técnicas o tecnologias
que pueden utilizarse para firmar, generar, comunicar, almacenar o
archivar electrénicamente informacion.

Niveles de seguridad.- Son los diversos niveles de garantia que ofrecen
las variedades de firmas digitales, cuyos beneficios y riesgos deben ser
evaluados por la persona, empresa o institucién que piensa optar por una
modalidad de firma digital para enviar o recibir documentos electrénicos.

No repudio.- Es la imposibilidad para una persona de desdecirse de sus
actos cuando ha plasmado su voluntad en un documento y lo ha firmado
en forma manuscrita o digitalmente con un certificado emitido por una
Entidad de Certificacién acreditada en cooperacion de una Entidad de
Registro o Verificacion acreditada, salvo que la misma entidad tenga
ambas calidades, empleando un software de firmas digitales acreditado, y
siempre que cumpla con lo previsto en la legislacion civil.

En el ambito del articulo 2° de la Ley de Firmas y Certificados Digitales, el
no repudio hace referencia a la vinculacion de un individuo (o institucion)
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con el documento electrénico, de tal manera que no puede negar su
vinculacion con él ni reclamar supuestas modificaciones de tal documento
(falsificacion).

Nombre Comun - Common Name (CN) (*).- Es un atributo que forma
parte del Nombre Distinguido (Distinguished Name - DN).

Nombre de Dominio totalmente calificado - Fully Qualified Domain
Name (FQDN) (*).- Es el identificador que incluye el nombre de la
computadora y el nombre de dominio asociado a ese equipo que puede
identificar de forma Unica a un equipo servidor (o arreglo de estos) en el
internet.

Nombre Diferenciado (X.501) - Distinguished Name (DN).- Es un
sistema estandar disefiado para consignar en el campo sujeto de un
certificado digital los datos de identificacion del titular del certificado, de
manera que éstos se asocien de forma inequivoca con ese titular dentro
del conjunto de todos los certificados en vigor que ha emitido la Entidad de
Certificacion. En inglés se denomina “Distinguished Name”.

Nombre distinguido (*).- Es equivalente a Nombre diferenciado.

Norma Marco sobre Privacidad.- Es la norma basada en la normativa
aprobada en la 16° Reunién Ministerial del APEC, que fuera llevada a cabo
en Santiago de Chile el 17 y 18 de noviembre de 2004, la cual forma parte
integrante de las Guias de Acreditacion aprobadas por la Autoridad
Administrativa Competente.

Notificacién electrénica personal.- En virtud del principio de equivalencia
funcional, la notificacion electronica personal de los actos administrativos
se realizara en el domicilio electronico o en la direccion oficial de correo
electrénico de las personas por cualquier medio electrénico, siempre que
permita confirmar la recepcion, integridad, fecha y hora en que se produce.
Si la natificacion fuera recibida en dia u hora inhabil, ésta surtird efectos al
primer dia habil siguiente a dicha recepcion.

Par de claves.- En un sistema de criptografia asimétrica comprende una
clave privada y su correspondiente clave publica, ambas asociadas
matematicamente.

Planta de Certificacién Digital (*).- Instalacion fisica tecnoldgica de la
ECEP que también alberga a la ECERNEP.

Politicas de Certificacion.- Documento oficialmente presentado por una
Entidad de Certificacibn a la Autoridad Administrativa Competente,
mediante el cual se establece, entre otras cosas, los tipos de certificados
digitales que podran ser emitidos, como se deben emitir y gestionar los
certificados, y los respectivos derechos y responsabilidades de las
Entidades de Certificacion. Para el caso de una Entidad de Certificacion
Raiz, la Politica de Certificacion incluye las directrices para la gestion del
Sistema de Certificacion de las Entidades de Certificacion vinculadas.

Practicas de Certificacion.- Son las practicas utilizadas para aplicar las
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directrices de la politica establecida en la Politica de Certificacion
respectiva.

Préacticas de Registro o Verificacion.- Son las practicas que establecen
las actividades y requerimientos de seguridad y privacidad
correspondientes al Sistema de Registro o Verificacion de una Entidad de
Registro o Verificacion.

Prestador de Servicios de Certificacion.- Es toda entidad publica o
privada que indistintamente brinda servicios en la modalidad de Entidad de
Certificacion, Entidad de Registro o Verificacion o Prestador de Servicios
de Valor Ahadido.

Prestador de Servicios de Valor Afadido.- Es la entidad publica o

privada que brinda servicios que incluyen la firma digital y el uso de los

certificados digitales. El presente Reglamento presenta dos modalidades:

a. Prestadores de Servicio de Valor Afiadido que realizan procedimientos
sin firma digital de usuarios finales, los cuales se caracterizan por
brindar servicios de valor afiadido, como Sellado de Tiempo que no
requieren en ninguna etapa de la firma digital del usuario final en
documento alguno.

b. Prestadores de Servicio de Valor Afiadido que realizan procedimientos
con firma digital de usuarios finales, los cuales se caracterizan por
brindar servicios de valor afiadido como el sistema de intermediacion
digital, en donde se requiere en determinada etapa de operacion del
procedimiento la firma digital por parte del usuario final en algun tipo de
documento.

Prestador de Servicios de Valor Aiadido para el Estado Peruano.- Es
la Entidad publica que brinda servicios de valor afiadido, con el fin de
permitir la realizacion de las transacciones publicas de los ciudadanos a
través de medios electrénicos que garantizan la integridad y el no repudio
de la informacion (Sistema de Intermediacion Digital) y/o registran la fecha
y hora cierta (Sello de Tiempo).

Reconocimiento de Servicios de Certificacion Prestados en el
Extranjero.- Es el proceso a través del cual la Autoridad Administrativa
Competente, acredita, equipara y reconoce oficialmente a las entidades de
certificacion extranjeras.

Reglamento.- Reglamento de la Ley N° 27269 - Ley de Firmas y
Certificados Digitales, modificada por la Ley N° 27310.

Servicio de Valor Afadido.- Son los servicios complementarios de la
firma digital brindados dentro o fuera de la Infraestructura Oficial de Firma
Electronica que permiten grabar, almacenar, y conservar cualquier
informacion remitida por medios electrénicos que certifican los datos de
envio y recepcion, su fecha y hora, el no repudio en origen y de recepcion.
El servicio de intermediacion digital dentro de la Infraestructura Oficial de
Firma Electrénica es brindado por persona natural o juridica acreditada
ante la Autoridad Administrativa Competente.

Servicio OCSP (Protocolo del estado en linea del certificado, por sus
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siglas en inglés).- Es el servicio que permite utilizar un protocolo estandar
para realizar consultas en linea (on line) al servidor de la Autoridad de
Certificacion sobre el estado de un certificado.

Sistema de Intermediacion Digital.- Es el sistema WEB que permite la
transmision y almacenamiento de informacion, garantizando el no repudio,
confidencialidad e integridad de las transacciones a través del uso de
componentes de firma digital, autenticacién y canales seguros.

Sistema de Intermediacidon Electréonico.- Es el sistema WEB que permite
la transmision y almacenamiento de informacion, garantizando el no
repudio, confidencialidad e integridad de las transacciones a través del uso
de componentes de firma electrénica, autenticacion y canales seguros.

Suscriptor.- Es la persona natural responsable de la generacién y uso de
la clave privada, a quien se le vincula de manera exclusiva con un
documento electrénico firmado digitalmente utilizando su clave privada. En
el caso que el titular del certificado digital sea una persona natural, sobre
ella recaera la responsabilidad de suscriptor. En el caso que una persona
juridica sea el titular de un certificado digital, la responsabilidad de
suscriptor recaera sobre el representante legal designado por esta entidad.
Si el certificado estd designado para ser usado por un agente
automatizado, la titularidad del certificado y de las firmas digitales
generadas a partir de dicho certificado corresponderdan a la persona
juridica. La atribucion de responsabilidad de suscriptor, para tales efectos,
corresponde a la misma persona juridica.

Tercero que confia o tercer usuario.- Se refiere a las personas naturales,
equipos, servicios o cualquier otro ente que actla basado en la confianza
sobre la validez de un certificado y/o verifica alguna firma digital en la que
se utilizé dicho certificado.

Titular.- Es la persona natural o juridica a quien se le atribuye de manera
exclusiva un certificado digital.

Usabilidad.- En el contexto de la certificacién digital, el término Usabilidad
se aplica a todos los documentos, informacion y sistemas de ayuda
necesarios que deben ponerse a disposicion de los usuarios para asegurar
la aceptacion y comprension de las tecnologias, aplicaciones informaticas,
sistemas y servicios de certificacion digital de manera efectiva, eficiente y
satisfactoria.

Usuario final.- En lineas generales, es toda persona que solicita cualquier
tipo de servicio por parte de un Prestador de Servicios de Certificacion
Digital acreditado.

WebTrust.- Certificacibn otorgada a prestadores de servicios de
certificacion digital - PSC, especificamente a las Entidades Certificadoras -
EC, que de manera consistente cumplen con estdndares establecidos
originalmente por el Instituto Canadiense de Contadores Colegiados (CICA
por sus siglas en inglés - ver Cica.ca) y el Instituto Americano de
Contadores Publicos Colegiados (AICPA). Los estandares mencionados se
refieren a éareas como privacidad, seguridad, integridad de las
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transacciones, disponibilidad, confidencialidad y no repudio. En la
actualidad, el programa de auditorias WebTrust es administrado por el
Chartered Professional Accountants of Canada (CPA Canada).

ACRONIMOS:
Vocablo Significado
Autoridad Administrativa Competente (en concreto la Comision
AAC de Normalizacién y de Fiscalizacion de Barreras Comerciales
no Arancelarias (CNB) del INDECOPI)
Certicate Revocation List (Lista de certificados revocados o
CRL . e
Lista de certificados cancelados)
CP Certification Policy (Politicas de Certificacion)
CPS 0 DPC Cert!f!catl_qn Practice Statement (Declaracion de Practicas de
Certificacion)
DN Distinguished Name (Nombre distinguido o diferenciado)
DNle Documento Nacional de Identidad electrénico
DPC Declaracion de Practicas de Certificacion
DPR Declaracion de Practicas de Registro o Verificacion
EC Entidad de Certificacion
ECERNEP Entidad de Certificacion Nacional para el Estado Peruano
ECEP Entidad de Certificacion para el Estado Peruano
ER Entidad de Registro o Verificacion
EREP Entidad de Registro o Verificacion para el Estado Peruano
HSM Hardware Security Module (Médulo de seguridad de hardware)
INDECOPI Instltuto_ !\lamonal de Defensa de la Competencia y de la
Proteccion de la Propiedad Intelectual
IOFE Infraestructura Oficial de Firma Electronica
ISP Internet Service Provider (Proveedor de servicios de internet)
Online Certificate Status Protocol (Protocolo del estado en
OCSsP - h
linea del certificado)
PKI Public Key Infrastructure (Infraestructura de Clave Publica)
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PSC Prestador de Servicios de Certificacion Digital
RENIEC Registro Nacional de Identificacion y Estado Civil
SIE Sistema de Intermediacion Electrénico.

TSL Trusted Services List (Lista de servicios de confianza)

2. Responsabilidades de publicacidn y repositorio

2.1

2.2.

Repositorios

La ECEP dispone de repositorios, accesibles desde la Internet, donde se
publican las distintas CRLs, las vigentes y el histérico de éstas, las
practicas de certificacion, asi como los certificados emitidos por la ECEP y
los certificados de las autoridades.

Segun la informacién publicada los repositorios son:

i. Repositorios para la lista de certificados cancelados.
ii. Repositorio de certificados de Autoridades de la ECEP.
iii. Repositorio de certificados emitidos por la ECEP.
iv. Repositorio del documento de Declaracion de Practicas y
Politicas de Certificacion.

Toda la informacion ubicada en nuestros repositorios es considerada
publica y contemplan los derechos a la privacidad de la informacion
considerando las restricciones mencionadas en la ley N° 29733 de
Proteccion de Datos Personales, el Plan de Privacidad y la Politica de
Privacidad del RENIEC.

La disponibilidad de estos repositorios es soportada tecnolégicamente por
el RENIEC, acorde a lo mencionado por la Autoridad Administrativa
Competente en el Anexo 1 “Marco de la politica de emision de certificados
digitales” de su Guia de Acreditacién para Entidades de Certificacion, la
cual indica que es conveniente una disponibilidad minima de 99%
anual, con un tiempo programado de inactividad maximo de 0.5% anual.

Estos repositorios se encuentran accesibles en la Web, especificamente
en:

. http://www.reniec.gob.pe/repository/
. http://crl.reniec.gob.pe/
. https://pki.reniec.gob.pe/repositorio/

Publicacién de informacidn sobre certificacion

La ECEP es la responsable de la publicacion de toda informacion referente
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a los certificados digitales emitidos por ésta. Por lo cual, en los repositorios
de la ECEP esté disponible la siguiente informacion:

Repositorios para la lista de certificados cancelados

Especificados en el campo Punto de distribucién de CRL de los
certificados digitales emitidos, donde se indican las direcciones URL de
descarga de la ultima CRL emitida:

Jerarquia RENIEC Certification Authority (SHA-1)

http://crl.reniec.gob.pe/crl/caclassl.crl http://crl2.reniec.gob.pe/crl/caclass.crl
http://crl.reniec.gob.pe/crl/caclass2.crl http://crl2.reniec.gob.pe/crl/caclass?2.crl
http://crl.reniec.gob.pe/crl/caclass3.crl http://crl2.reniec.gob.pe/crl/caclass3.crl
http://crl.reniec.gob.pe/crl/caclass4.crl http://crl2.reniec.gob.pe/crl/caclass4.crl
http://crl.reniec.gob.pe/crl/caclassb.crl http://crl2.reniec.gob.pe/crl/caclass5.crl

Jerarquia RENIEC High Grade Certification Authority (SHA-256)

http://crl.reniec.gob.pe/crl/hgcaclassl.crl

http://crl2.reniec.gob.pe/crl/hgcaclassl.crl

http://crl.reniec.gob.pe/crl/hgcaclass2.crl

http://crl2.reniec.gob.pe/crl/hgcaclass?2.crl

http://crl.reniec.gob.pe/crl/hgcaclass3.crl

http://crl2.reniec.gob.pe/crl/hgcaclass3.crl

http://crl.reniec.gob.pe/crl/hgcaclass4.crl

http://crl2.reniec.gob.pelcrl/hgcaclass4.crl

http://crl.reniec.gob.pe/crl/hgcaclasss.crl

http://crl2.reniec.gob.pelcrl/hgcaclassb.crl

http://crl.reniec.gob.pe/crl/hgcaclass6.crl

http://crl2.reniec.gob.pelcrl/hgcaclass6.crl

ii. Repositorio de certificados de Autoridades de la ECEP
Especificado en el campo del certificado digital Directivas del
certificado, donde se indica la direccibn URL de descarga de
certificados de las autoridades de la ECEP: http://www.reniec.gob.pe/crt/

iii. Repositorio de certificados emitidos por la ECEP
El servicio de busqueda de certificados digitales emitidos se brinda a
través de un sistema de directorio en el cual se almacenan los
certificados digitales emitidos por las autoridades de la ECEP. Los
accesos se determinan segun lo indicado por la “Politica de Privacidad”.

Para ubicar un certificado digital especifico se debera brindar los datos
minimos requeridos por el buscador como: nimero de DNI (Documento
Nacional de Identidad) o numero de RUC (Registro Unico de
Contribuyente) segln sea el tipo de suscriptor o propietario del
certificado.

iv. Repositorio de CP y DPC:
La ubicacion donde se publican dichos documentos esta especificada
en el campo del certificado digital directivas del certificado, donde se
indica la direccion URL de descarga de la ultima versién aprobada por la
AAC y versiones previas: http://www.reniec.gob.pe/repository/

La AAC es la encargada de operar y publicar la relacion de Prestadores
de Servicios de Certificacion Digital acreditados.

2.3. Tiempo o frecuencia de publicacion

i. Repositorios para la lista de certificados cancelados.
La frecuencia de publicacion de la CRL vigente es cada 24 horas.
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ii. Repositorio de certificados de Autoridades de la ECEP.
El repositorio de certificados de Autoridades es actualizado de acuerdo
a los requerimientos de la ECEP, siendo algunos motivos para su
modificacion:
e Creacion de una nueva Autoridad Intermedia.
e Adicionar un nuevo formato de descarga para un certificado digital
de una Autoridad ya existente.
Dichas actualizaciones son poco frecuentes.

iii. Repositorio de certificados emitidos por la ECEP.
Este repositorio es actualizado apenas es generado un nuevo
certificado digital, tal como esta indicado en el documento “Generacién y
cancelacion de certificado digital”.

iv. Repositorio de CP y DPC.
Los cambios de la DPC o CP de la ECEP, estan sujetos a la necesidad
de modificacién y la respectiva aprobacion por parte de la AAC para su
puesta en vigencia y publicacion respectiva.

2.4. Controles de acceso alos repositorios

El acceso a los repositorios (indicados en los items 2.1 y 2.2 del presente
documento) donde la ECEP almacena informacion de interés publico, solo
permite la lectura y/o descarga, quedando restringidas las operaciones de
actualizacion del contenido. A las operaciones de actualizacion solo tienen
acceso las aplicaciones internas con usuarios previamente autorizados y
desde puntos de la red interna de la ECEP.

Cabe mencionar ademas, que los repositorios indicados estan protegidos
por equipos de seguridad de red (firewall), que impiden una manipulacion
no autorizada.

El RENIEC hard uso de mecanismos técnicos que permitan mantener
controlados estos accesos segun lo detallado en el documento “Control de
Acceso Logico”

3. Identificacién y autenticacion

3.1. Nombre

3.1.1. Tipos de nombres

Tipos de nombres asignados al Nombre Distinguido (Distinguished
Name - DN):

i.  Nombres Distinguidos (Distinguished Names - DN) X.509:

CERTIFICADOS DE LA ECEP-RENIEC EMITIDOS POR LA ECERNEP

e Tipo: Certificados de Autoridad Intermedia

Sub - tipo de

Numeral certificado

Subject [Distinguished Names Attributes]
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Clase | Entidad
de Certificaciéon
Subordinada
(SHA-1)

SerialNumber = RUC: 20295613620
commonName = RENIEC Class | CA

organizationalUnitName = RENIEC Certification
Authority
organizationName = Registro Nacional de

Identificacion y Estado Civil
countryName = PE

Clase | Entidad
de Certificaciéon
Subordinada
(SHA-256)

SerialNumber = RUC: 20295613620

commonName = RENIEC Class | High Grade CA
organizationalUnitName = RENIEC Certification
Authority

organizationName = Registro Nacional de
Identificacion y Estado Civil

countryName = PE

Clase Il Entidad
de Certificacion
Subordinada
(SHA-1)

SerialNumber = RUC: 20295613620
commonName = RENIEC Class Il CA

organizationalUnitName = RENIEC Certification
Authority
organizationName = Registro Nacional de

Identificacion y Estado Civil
countryName = PE

Clase Il Entidad
de Certificacion
Subordinada
(SHA-256)

SerialNumber = RUC: 20295613620
commonName = RENIEC Class Il High Grade CA

organizationalUnitName = RENIEC Certification
Authority
organizationName = Registro Nacional de

Identificacion y Estado Civil
countryName = PE

Clase Il Entidad
de Certificacion
Subordinada
(Autoridad
intermedia)
(SHA-1)

SerialNumber = RUC: 20295613620
commonName = RENIEC Class Ill CA

organizationalUnitName = RENIEC Certification
Authority
organizationName = Registro Nacional de

Identificacion y Estado Civil
countryName = PE

Clase Ill Entidad

SerialNumber = RUC: 20295613620
commonName = RENIEC Class Ill High Grade CA

de Certificacion | organizationalUnitName = RENIEC Certification
Subordinada Authority
(SHA-256) organizationName = Registro Nacional de
Identificacion y Estado Civil
countryName = PE
SerialNumber = RUC: 20295613620
Clase IV | commonName = RENIEC Class IV CA
Entidad de | organizationalUnitName = RENIEC Certification
Certificacion Authority
Subordinada organizationName = Registro Nacional de
(SHA-1) Identificacion y Estado Civil
countryName = PE
Clase Y, SerialNumber = RUC: 20295613620 _
Entidad de comm_onName :_RENIEC Class IV High Gra_d_e C_A
Certificacié organizationalUnitName = RENIEC Certification
ertificacion .
Subordinada AUthO.”ty . . .
organizationName = Registro Nacional de

(SHA-256)

Identificacion y Estado Civil
countryName = PE

Clase V Entidad

SerialNumber = RUC: 20295613620
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de Certificaciéon
Subordinada
(SHA-1)

commonName = RENIEC Class V CA
organizationalUnitName = RENIEC Certification
Authority

organizationName = Registro
Identificacion y Estado Civil
countryName = PE

Nacional de

Clase V Entidad
de Certificacion

SerialNumber = RUC: 20295613620
commonName = RENIEC Class V High Grade CA
organizationalUnitName = RENIEC Certification

10 Subordinada Authority
(SHA-256) organizationName = Registro Nacional de
Identificacion y Estado Civil
countryName = PE
Clase Vi SerialNumber = RUC: 20295613620 .
Entidad de comm_onName :_RENIEC Class VI High Gra_d_e C_A
e, organizationalUnitName = RENIEC Certification
Certificacion .
11 Authority

Subordinada
(SHA-256)

organizationName = Registro Nacional de
Identificacion y Estado Civil

countryName = PE

CERTIFICADOS DE ENTIDAD FINAL OFRECIDOS POR LA ECEP-

RENIEC
¢ Certificados de Entidad Final Clase |
Numeral Sl - tipo et Subject [Distinguished Names Attributes]
certificado

E (emailAddress) = <direccion de correo
electrénico> [opcional]
CN (commonName)= APELLIDOS Nombres
([FAU[NUmero de DNI/NUmero de carné de

Autenticacién y extranjerial) .

firma digital para SERIALNUMBER = <DNI: niumero de DNI-

| RUC:namero de RUC/ CEX: nimero de carné de
1 persona natura extranjeria- RUC:namero de RUC>

(Seguridad . -

Media) G (givenname) = <Nombres>
SN (surname) = <APELLIDOS>
L (localityName) = <Distrito>
S (stateOrProvinceName) = <Provincia-
Departamento>
C (countryName) = PE
T (title) =XX [opcional]

¢ Certificados de Entidad Final Clase Il
Numeral s ) ppo i Subject [Distinguished Names Attributes]
certificado

E (emailAddress) = <direccién de correo

Firma digital electrénico> [opcional]

para persona CN (commonName)= APELLIDOS Nombres

natural (FIR[NUmero de DNI/NUmero de carné de

1 : o

(Seguridad extranjeria])

Media) SERIALNUMBER = <DNI: nimero de DNI-
RUC:namero de RUC/ CEX: niUmero de carné de
extranjeria- RUC:numero de RUC>
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G (givenname) = <Nombres>

SN (surname) = <APELLIDOS>

L (localityName) = <Distrito>

S (stateOrProvinceName) = <Provincia-
Departamento>

C (countryName) = PE

T (title) =XX [opcional]

Autenticacion
para persona
natural
(Seguridad
Media)

CN (commonName)= APELLIDOS Nombres
(AUT[NUmero de DNI/Numero de carné de
extranjeria])

SERIALNUMBER = <DNI: nimero de DNI-
RUC:namero de RUC/ CEX: nimero de carné de
extranjeria- RUC:namero de RUC>

G (givenname) = <Nombres>

SN (surname) = <APELLIDOS>

L (localityName) = <Distrito>

S (stateOrProvinceName) = <Provincia-
Departamento>

C (countryName) = PE

T (title) =XX [opcional]

e Certificados de Entidad Final Clase Il

Sub - tipo de

Numeral certificado

Subject [Distinguished Names Attributes]

Autenticacién y
firma digital para
persona juridica
(Seguridad
Media)

E (emailAddress) = <direccion de correo
electrénico>

CN (commonName)= APELLIDOS Nombres
(FAU[NUmero de RUC])

SERIALNUMBER = <DNI:namero de DNI-
RUC:nUmero de RUC-PARTIDA
ELECTRONICA:nUmero de partida electrénica
/ CEX:numero de carné de extranjeria-
RUC:nUmero de RUC-PARTIDA
ELECTRONICA:nUmero de partida
electrénica>

G (givenname) = <Nombres>

SN (surname) = <APELLIDOS>

L (localityName) = <Distrito de la entidad>

S (stateOrProvinceName) = <Provincia-
Departamento de la entidad>

C (countryName) = PE

O (organizationName) = <Nombre de la
Organizacion o Razdn Social>

OU (organizationalUnitName) =<Area o
dependencia de la entidad> [opcional]

OU (organizationalUnitName) = <Sub &rea o
dependencia de la entidad> [opcional]

T (title) =<Cargo o funcién> [opcional]

e Certificados de Entidad Final Clase IV

Sub - tipo de

e certificado

Subject [Distinguished Names Attributes]

1 Firma Digital

C (countryName) = PE
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para Personas
Juridicas [Server
Devices]
(Seguridad
Media)

CN (commonName)= <Nombre FQDN/Nombre
WINS/Direccion I1P>

SERIALNUMBER = <RUC:nimero de RUC-
PARTIDA ELECTRONICA:nGmero de Partida
Electronica>

O (organizationName) = <Nombre de la
Organizacion o Razén Social>

S (stateOrProvinceName) = <Provincia-
Departamento de la entidad>

L (localityName) = <Distrito de la entidad>

Certificados de

Entidad Final Clase V

Numeral Sg:rgifg::p:dge Subject [Distinguished Names Attributes]
C (countryName) = PE
CN (commonName)= <Nombre FQDN/Nombre
Firma Digital WINS/Direccion IP>
para Personas SERIALNUMBER = <RUC:nUmero de RUC-
Juridicas PARTIDA ELECTRONICA:nGmero de Partida
1 [Sistemas SID] Electronica>
(Seguridad O (organizationName) = <Nombre de la
Media) Organizacion o Razén Social>
S (stateOrProvinceName) = <Provincia-
Departamento de la entidad>
L (localityName) = <Distrito de la entidad>

El campo DN (Nombre Distinguido) debera identificar de forma Unica y

plena a una entidad final,

es potestad de la EREP realizar las

validaciones necesarias para que esta regla se cumpla.

Nombres RFC-822
Nombres X.400

No aplica.
No aplica.

3.1.2. Necesidad de que los nombres tengan un significado

Los nombres deben ser "significativos" debido a que el suscriptor o
titular del certificado debe contar con una identificacion Unica.

Los campos del certificado mostrado en las tablas del numeral 3.1.1
para cada clase son "significativos" debido a que garantizan que se

pueda determinar la identidad

del suscriptor.

3.1.3. Anonimato o seudénimo de los suscriptores

La ECEP-RENIEC no emite certificados digitales andnimos. Sin

embargo, para el

caso de certificados digitales de agentes

automatizados se permite el uso de seudonimos en el CN; consignando

ademas el nimero de RUC
agente automatizado.

de la persona juridica a cargo de dicho

3.1.4. Reglas para interpretar las diferentes modalidades de nombres

La regla utilizada para

interpretar los Nombres Distinguidos
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(Distinguished Name - DN) de certificados que se emite es, ISO/IEC
9595 (X.500) Distinguished Name, lo cual se puede verificar en el perfil
del certificado (ver numeral 7.1).

3.1.5. Singularidad de los nombres
Los nombres de los suscriptores o titulares son Unicos para poder
identificarlos plenamente. Para garantizar la unicidad en el Nombre
Distinguido (Distinguished Name - DN) de los suscriptores o titulares
se utiliza una combinacién de valores.

3.1.6. Reconocimiento, autentificacion y rol de marcas registradas

Para mayor detalle revisar el numeral 3.1.6 de la correspondiente
DPR.

3.2. Validacion inicial de la identidad
Para mayor detalle revisar el numeral 3.2 de la correspondiente DPR.
3.2.1. Método para probar la posesioén de la clave privada
En caso, la clave privada asociada a un certificado se genere en las
instalaciones de la EREP, este procedimiento se realizara en
presencia del titular o suscriptor del certificado utilizando un medio
seguro (FIPS 140-2 nivel 1), garantizando que en todo momento la
clave privada esta bajo el control del titular o suscriptor. Para el caso
del DNle el procedimiento utilizar4 un medio seguro (FIPS 140-2 nivel
1), garantizandose el control de la clave privada segun se indica en la
correspondiente DPR.
En el caso que el certificado digital sea generado directamente por el
suscriptor, el request o pedido de certificado debe ser firmado por la
clave privada de éste, como prueba de posesion de la clave privada.
3.2.2. Autenticacion de laidentidad de la persona juridica

Para mayor detalle revisar el numeral 3.2.2 de la correspondiente
DPR.

3.2.3. Autenticacién de laidentidad individual

Para mayor detalle revisar el numeral 3.2.3 de la correspondiente
DPR.

3.2.4. Informacion no verificada del suscriptor

Para mayor detalle revisar el numeral 3.2.4 de la correspondiente
DPR.

3.2.5. Validacion de la Autoridad

Para mayor detalle revisar el numeral 3.2.5 de la correspondiente
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3.2.6. Criterios para lainteroperacion (Con una CA externa)

La ECEP-RENIEC acreditada, con su Declaracion de Practicas y
Politicas de Certificacion aprobadas y conforme a las Guias de
Acreditacion emitidos por la AAC, esta facultada para poder interactuar
en el marco de la IOFE y realizar el reconocimiento cruzado.

Antes de establecer una interoperabilidad con Entidades de

Certificacion Externas, éstas deben cumplir los siguientes requisitos:

- La Entidad de Certificacion Externa ha de proporcionar un nivel de
seguridad en la gestién de los certificados, a lo largo de su ciclo de
vida, como minimo, igual al de la ECEP-RENIEC. Esta exigencia
se recogera en la DPC y CP correspondientes, y en su
cumplimiento por la Entidad de Certificacién Externa.

- Debera contar con un informe de auditoria de una Entidad Externa
de reconocido prestigio y el documento de aprobacion emitido por
la AAC, relativa a sus operaciones como medio de verificacion del
nivel de seguridad existente.

- Establecer un convenio en el que se fijen los compromisos
adquiridos en materia de seguridad para los certificados incluidos
en la interaccion.

La AAC puede ampliar estos requisitos.

3.3. lIdentificacién y autenticacion para solicitudes de re-emisiéon de
certificados

La ECEP-RENIEC no brinda el servicio de re-emisién de certificados
digitales.

3.3.1. Identificacién y autenticacion para solicitudes de re-emisién de
certificado rutinaria

No se brinda servicio de re-emision.

3.3.2. Identificacién y autenticaciéon paralare-emision de certificado
luego de la cancelacion

No se brinda servicio de re-emision.
3.4. lIdentificacion y autenticaciéon de la solicitud de cancelacion
La ECEP-RENIEC procesa los requerimientos de cancelacién de
certificados digitales requeridos por la EREP, ésta ultima es la encargada
de realizar las verificaciones previas para garantizar el no repudio. Una
EREP sélo puede solicitar la cancelacion de un certificado digital cuya
generacion haya sido autorizada por ella.

Para mayor detalle revisar el numeral 3.4 de la correspondiente DPR.

4. Requisitos operacionales del ciclo de vida de los certificados
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Los procesos del ciclo de vida de un certificado digital ECEP-RENIEC, tanto
para una persona natural, como juridica, se definen en:

4.1. Solicitud del certificado

El solicitante que desee gestionar la emision de un certificado digital
debera apersonarse a una oficina autorizada de la EREP-RENIEC o de
otra EREP acreditada por la AAC y que haya suscrito un convenio con la
ECEP-RENEC. El solicitante debe entregar la informacién solicitada por la
EREP y asume la responsabilidad por la veracidad y exactitud de la
informacién proporcionada, sin perjuicio de la respectiva comprobaciéon de
la informacion por parte de la EREP.

4.1.1. Habilitados para presentar la solicitud de un certificado.

No se procesaran las solicitudes de certificado de Personas Naturales
o Personas Juridicas que tengan alguna solicitud anterior pendiente
sin su respectiva generacion de certificado digital (pendiente la
generaciéon de certificado) para un mismo tipo de uso de certificado
(Firma, Autenticacion, Firma y Autenticacién).

Para mayor detalle revisar el numeral 4.1.1 de la correspondiente
DPR.

4.1.2. Proceso de solicitud y responsabilidades

Es atribucién de la EREP encaminar la solicitud con datos correctos
declarados por el suscriptor en cuanto al tipo de usuario (Persona
Natural, Persona Juridica) de certificado digital y al uso que se le dara
(Firma, Autenticacion, Firma y Autenticacion).

Para mayor detalle revisar el numeral 4.1.2 de la correspondiente
DPR.

4.2. Procesamiento de la solicitud del certificado

4.2.1. Realizacion de las funciones de identificacion y autenticacion

Para mayor detalle revisar el numeral 4.2.1 de la correspondiente
DPR.

4.2.2. Aprobacién o rechazo de la solicitud de emisién de un
certificado

El solicitante que desee gestionar la emision de un certificado digital
debera apersonarse a una oficina autorizada de la EREP-RENIEC o
de otra EREP acreditada por la AAC y que haya suscrito un convenio
con la ECEP-RENIEC. EIl solicitante debe entregar la informacion
solicitada por la EREP y asume la responsabilidad por la veracidad y
exactitud de la informacién proporcionada, sin perjuicio de la
respectiva comprobacién de la informacion por parte de la EREP.
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La ECEP-RENIEC Unicamente procesara las solicitudes encaminadas
por la EREP y que hayan sido previamente autorizadas por ésta.

Para mayor detalle revisar el numeral 4.2.2 de la correspondiente
DPR.

4.2.3. Tiempo para el procesamiento de la solicitud del certificado

Una vez autorizada la solicitud por la EREP, y comunicada a la ECEP-
RENIEC, ésta Ultima estara en condiciones de emitir el certificado
digital de forma inmediata, a través de un proceso automatico.

4.3. Generacion de claves y emision del certificado

4.3.1. Acciones de la EC durante la emision del certificado

Una vez que la EREP envie a la ECEP-RENIEC la autorizacion para el
certificado digital del suscriptor con la informacion requerida, la ECEP-
RENIEC estara en condiciones de emitir el certificado digital de forma
automatica, y en los casos que corresponda, el suscriptor podra iniciar
la conexidn con la plataforma de emisién de certificados digitales.

La ECEP debera realizar las siguientes acciones:

e Autenticacion del suscriptor con las credenciales entregadas

e Recepcion de pedido de certificado (CSR o0 request PKCS#10)
firmado con la clave privada recién generada del suscriptor.

e Emisién del certificado asociado al uso operativo solicitado y el
Nombre Distinguido (Distinguished Name - DN) asociado con el
suscriptor.

e Proteger la confidencialidad e integridad de los datos del solicitante
del certificado.

e Publicar en el repositorio el certificado emitido, utilizando los
controles establecidos para garantizar la seguridad de la
informacion. El detalle esta indicado en el documento “Gestion de
Repositorios”.

e Almacenar de forma automéatica en los registros de la ECEP-
RENIEC, la fecha y hora en la que se expidio el certificado.

En caso el certificado se genere en un medio portador proporcionado
por la EREP, ésta debe garantizar su entrega al suscritor.

4.3.2. Notificacion al suscriptor por parte de la EC respecto a la
emision de un certificado

Una vez generado el certificado digital, el suscriptor recibira en la
misma pantalla de generacion la confirmacion de la descarga del
certificado y de su instalacion. En caso de presentarse inconvenientes
en este paso, el suscritor deberd comunicarse con el Centro de
Contacto que se muestra en la pagina web oficial de la entidad:
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http://www.reniec.gob.pe

Para el caso de certificados del DNIle la notificacion se realizard a
través de la EREP-RENIEC segun se indique en su correspondiente
DPR.

4.4. Aceptacion del certificado

4.4.1. Conducta constitutiva de la aceptacién de un certificado

El Contrato firmado por el suscriptor garantiza el reconocimiento y
acuerdo con los términos y condiciones contenidos en dicho
documento que rige los derechos y obligaciones de la EREP, ECEP-
RENIEC y del suscriptor, ademas de reconocer la presente
Declaracion de Practicas de Certificacion, que rige técnica y
operativamente los servicios de certificacion digital prestados por la
ECEP-RENIEC.

4.4.2. Publicacion del certificado por parte de la EC

La informacion concerniente a los certificados digitales emitidos sera
publicada en el Repositorio de la ECEP-RENIEC, tal como esta
sefialado en el documento "Generacién y cancelacién de certificado
digital”.

4.4.3. Notificacién de la EC a otras entidades respecto a la emisiéon de

un certificado

La ECEP-RENIEC, posterior la emision del certificado procedera a
publicar el mismo, como prueba de su generacion satisfactoria,
permitiendo el acceso al suscriptor y terceros que confian respetando
la “Politica de Privacidad”. Esta operacion esta especificada en el
documento "Generacion y cancelacion de certificado digital”.

4.5. Par de claves y uso del certificado

45.1. Uso de laclave privaday certificado por parte del suscriptor

La ECEP-RENIEC exige al suscriptor y titular, lo siguiente:

o Emplear el certificado de acuerdo con lo establecido en la DPC
de la ECEP-RENIEC vy el contrato del suscriptor.

o Ser razonablemente diligente en la custodia de su clave privada,
con el fin de evitar usos no autorizados.

o Notificar a la correspondiente EREP a través de la cual solicitd
su certificado digital, sin retraso injustificable:

e La pérdida, robo o extravio del dispositivo electrénico de
seguridad que almacena su clave privada (computador, token
criptografico o tarjeta inteligente).

o El compromiso potencial de su clave privada.

e La pérdida de control sobre su clave privada, debido al
compromiso de los datos de activacién o por cualquier otra
causa.
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e Las inexactitudes o cambios en el contenido del certificado
gue conozca o pudiera conocer el suscriptor.

o Dejar de utilizar la clave privada, transcurrido el plazo de
vigencia del certificado digital.

4.5.2. Uso delaclave publicay el certificado por el tercero que confia

La IOFE permite al tercero que confia el acceso a los certificados
publicados en el Repositorio.

La ECEP-RENIEC requiere del tercero que confia, como minimo lo
siguiente:

. No monitorizar, manipular o realizar actos de ingenieria reversa
sobre la implantacién técnica de la IOFE.

o No comprometer la seguridad de la Jerarquia de la IOFE.

o Aplicar los criterios de verificaciébn adecuados para la validacion
de un certificado digital durante su uso en las transacciones
electrénicas.

o Denunciar via identidaddigital@reniec.gob.pe cualquier situacién
en la que se deba cancelar el certificado de un titular, siempre y
cuando se tengan pruebas fehacientes del compromiso de la
clave privada o de un uso ilegal del manejo de la misma. Por
ejemplo, debe denunciar la pérdida, robo o extravio del
dispositivo electronico de seguridad que almacena una clave
privada que no le pertenece (computador, token criptografico o
tarjeta inteligente, DNle).

Adicionalmente la ECEP-RENIEC brinda informacion actualizada a
través de la pagina web del RENIEC y a través de sus repositorios (ver
numeral 2.1).

4.6. Renovacion del certificado

Por medidas de seguridad, segin CWA 14167-1, esto no es aplicable en el
marco de la IOFE.

4.6.1. Circunstancias para la re-certificacion de los certificados

Por medidas de seguridad, segun CWA 14167-1, esto no es aplicable
en el marco de la IOFE.

4.6.2. Personas habilitadas para solicitar la renovacion

Por medidas de seguridad, segun CWA 14167-1, esto no es aplicable
en el marco de la IOFE.

4.6.3. Procesamiento de la solicitud de renovacion de certificado.

Por medidas de seguridad, segun CWA 14167-1, esto no es aplicable
en el marco de la IOFE.
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4.6.4. Notificacion al suscriptor respecto a la emision de un nuevo
certificado

Por medidas de seguridad, segun CWA 14167-1, esto no es aplicable
en el marco de la IOFE.

4.6.5. Conducta constitutiva de aceptacion de renovacion de
certificado

Por medidas de seguridad, segun CWA 14167-1, esto no es aplicable
en el marco de la IOFE.

4.6.6. Publicacion de larenovacion por parte de la EC de un certificado

Por medidas de seguridad, segun CWA 14167-1, esto no es aplicable
en el marco de la IOFE.

4.6.7. Notificacidén de la EC a otras entidades respecto a la renovacion
del certificado

Por medidas de seguridad, segun CWA 14167-1, esto no es aplicable
en el marco de la IOFE.

4.7. Re-emision de certificado.
Este servicio no es brindado por la ECEP-RENIEC.

4.7.1. Circunstancias para la re-emision de un certificado
Este servicio no es brindado por la ECEP-RENIEC.

4.7.2. Personas habilitadas para solicitar la re-emision de certificado
Este servicio no es brindado por la ECEP-RENIEC.

4.7.3. Procesamiento de las solicitudes parare-emision de certificados
Este servicio no es brindado por la ECEP-RENIEC.

4.7.4. Notificacién al suscriptor sobre la re-emisién de un certificado
Este servicio no es brindado por la ECEP-RENIEC.

4.7.5. Conducta constitutiva de la aceptacién de una re-emision de
certificado

Este servicio no es brindado por la ECEP-RENIEC.
4.7.6. Publicacion por parte de la EC del certificado re-emitido
Este servicio no es brindado por la ECEP-RENIEC.

4.7.7. Notificacion por parte de la EC a otras entidades respecto a la
emision de certificados
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4.8.

4.9.

Este servicio no es brindado por la ECEP-RENIEC.
Modificacion del certificado
Este servicio no es brindado por la ECEP-RENIEC.
4.8.1. Circunstancias para la modificacién de un certificado
Este servicio no es brindado por la ECEP-RENIEC.

4.8.2. Personas habilitadas para solicitar la modificacién de un
certificado

Este servicio no es brindado por la ECEP-RENIEC.
4.8.3. Circunstancias para la modificacién de un certificado
Este servicio no es brindado por la ECEP-RENIEC.

4.8.4. Notificacion al suscriptor sobre la emisién de un nuevo
certificado

Este servicio no es brindado por la ECEP-RENIEC.

4.8.5. Conducta constitutiva de la aceptacién de un certificado
modificado

Este servicio no es brindado por la ECEP-RENIEC.
4.8.6. Publicacién por parte de la EC del certificado modificado
Este servicio no es brindado por la ECEP-RENIEC.

4.8.7. Notificacién por parte de la EC a otras entidades respecto ala
emision de certificados modificados

Este servicio no es brindado por la ECEP-RENIEC.
Cancelacién y suspensidn del certificado
4.9.1. Circunstancias para la cancelacion

La ECEP-RENIEC aceptara el pedido de cancelacion del certificado
digital realizado por la EREP que aprobd su emision, el pedido de
cancelacion debe ser autorizado por ésta y enviado Unicamente
mediante canales seguros. El detalle del proceso se indica en el
documento “Generacion y cancelacion de certificado digital”.

Para mayor detalle revisar el numeral 4.9.1 de la correspondiente
DPR.

4.9.2. Personas habilitadas para solicitar la cancelacion
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Para mayor detalle revisar el numeral 4.9.2 de la correspondiente
DPR.

4.9.3. Procedimiento parala solicitud de cancelacion

La ECEP-RENIEC aceptara el pedido de cancelacion del certificado
digital realizado por la EREP que aprobd su emisién, el pedido de
cancelacion debe ser autorizado por ésta y enviado Unicamente
mediante canales seguros. El detalle del proceso se indica en el
documento “Generacion y cancelacion de certificado digital”.

Para mayor detalle revisar el numeral 4.9.3 de la correspondiente
DPR.

4.9.4. Periodo de gracia de la solicitud de cancelacion

Autorizada la solicitud de cancelacion por parte de la EREP, la ECEP-
RENIEC procedera de manera automdtica a cancelar el certificado
digital y a publicar su nuevo estado en el repositorio correspondiente,
segun lo especificado en el numeral 2.3 del presente documento.

Autorizada la solicitud de cancelacién por parte de la EREP vy
comunicada a la ECEP-RENIEC, ésta ultima procede a cancelar de
manera inmediata el certificado digital. Por tanto, luego de efectuada la
comunicacion a la ECEP-RENIEC no existe ningun periodo de gracia
asociado a este proceso durante el que se pueda anular la
cancelacion de un certificado. Esta especificacibn se encuentra
descrita en el documento “Generacién y cancelacion de certificado
digital”.

4.9.5. Tiempo dentro del cual una EC debe procesar la solicitud de
cancelacion

La ECEP-RENIEC procesara de manera inmediata cualquier pedido
de cancelacién indicado por la EREP una vez que sea de su
conocimiento y bajo el cumplimiento del numeral 4.9.2 y 4.9.3 del
presente documento. El proceso se encuentra descrito en el
documento “Generacion y cancelacion de certificado digital”.

Es potestad de la EREP realizar las validaciones necesarias para
proceder a la cancelacion de un certificado digital.

4.9.6. Requerimientos para la verificacion de la cancelacion de
certificados por los terceros que confian

Una vez realizada la cancelaciéon de un certificado por parte de la
ECEP-RENIEC, ésta publica el estado del certificado en sus
repositorios de acuerdo a lo sefialado en el numeral 2.3 del presente
documento, notificando de esta manera a todo aquel interesado. El
detalle de la publicacion se encuentra descrito en el documento
“Gestién de Repositorios”.

4.9.7. Frecuenciade emision de CRL
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La ECEP-RENIEC actualiza su lista de certificados cancelados (CRL)
cada 24 horas y es publicada en sus repositorios segun lo mencionado
en el numeral 2.1 del presente documento. Para esta actividad la
ECEP-RENIEC hace uso del documento denominado “Gestion de la
lista de certificados revocados de la Planta de Certificacion Digital”.

La ECEP-RENIEC brinda el servicio de CRL, con una disponibilidad
minima del 99% anual y con un tiempo programado de inactividad
méaximo de 0.5% anual.

4.9.8. Maxima Latencia para CRLs

La latencia entre la generacion y la publicacién de una CRL es
contada en segundos debido a que la publicacién se realiza de forma
inmediata, solo en caso de inconvenientes el tiempo maximo entre la
generacion de la CRL y su publicacion es de una (01) hora.

4.9.9. Disponibilidad de la verificacién en linea cancelacion /estado

La ECEP-RENIEC no brinda servicio de verificaciéon en linea OCSP
para ningun tipo o clase de certificado.

4.9.10. Requisitos para la verificacién en linea de la cancelacion

La ECEP-RENIEC no brinda servicio de verificacion en linea OCSP
para ningun tipo o clase de certificado.

4.9.11. Otras formas disponibles de publicar la cancelacion

La lista de certificados cancelados (CRL) emitidos por la ECEP-
RENIEC son publicados en mas de un repositorio especificados en
cada uno de los certificados digitales emitidos por ésta.

Como las guias de acreditaciébn para Entidades de Certificacion
refiere: “Cuando la publicacién de una cancelacion pueda reducir el
dafio potencial a los terceros que confian, INDECOPI permite que una
EC o un suscriptor afectado puedan emplear diferentes formas para
realizar dicha publicacion.”, por lo expuesto la ECEP-RENIEC se
permitira publicar en algun otro repositorio adicional de requerirlo para
satisfacer el requerimiento y necesidad.

4.9.12. Requisitos especiales para el caso de compromiso de la clave
privada

La ECEP-RENIEC notificard en un lapso maximo de 24 horas a
INDECOPI respecto a incidencias que produzcan el compromiso de
sus claves o su imposibilidad de uso, de acuerdo a lo detallado en el
documento “Gestién de Llaves de la ECEP-RENIEC”.

En caso de compromiso de las claves privadas de la ECEP-RENIEC,
ésta cancelara los certificados emitidos y comunicara a la EREP para
gue informe a los suscriptores afectados, los cuales estaran en la
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facultad de apersonarse a las oficinas de la correspondiente EREP
para solicitar la emisién de un nuevo certificado digital.

4.9.13. Circunstancias para la suspension

La ECEP-RENIEC no brinda servicio de suspension de certificados
digitales.

4.9.14. Personas habilitadas para solicitar la suspension

La ECEP-RENIEC no brinda servicio de suspension de certificados
digitales.

4.9.15. Procedimiento para solicitar la suspension

La ECEP-RENIEC no brinda servicio de suspension de certificados
digitales.

4.9.16. Limite del periodo de suspension

La ECEP-RENIEC no brinda servicio de suspension de certificados
digitales.

4.10. Servicios de estado de certificado

La ECEP-RENIEC, publica el estado de los certificados digitales a través
de la emision de CRLs, segun lo sefialado en el numeral 2.2 del presente
documento.

4.10.1. Caracteristicas Operacionales

Cualquier informacién publicada por la ECEP-RENIEC respecto al
estado de uno de sus certificados (a través de la CRL) es firmada
digitalmente por la ECEP-RENIEC. La hora y fecha son consignadas
por la ECEP-RENIEC las cuales son obtenidas del servidor NTP con el
que cuenta la ECEP-RENIEC. Para garantizar estas operaciones, se
cuentan con los documentos “Sincronizacién horaria de sistemas” y
“Pruebas de operatividad de servicios y funcionalidades de hardware y
software”.

4.10.2. Disponibilidad del servicio
La ECEP-RENIEC brinda el servicio de informacion sobre el estado
del certificado a través de las correspondientes CRLs, con una
disponibilidad minima del 99% anual y con un tiempo programado de
inactividad maximo de 0.5% anual.

4.10.3. Rasgos Operacionales

La ECEP-RENIEC no brinda servicio de verificacion en linea OCSP
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para ningun tipo o clase de certificado.

4.11. Finalizaciéon de la suscripcion

La ECEP-RENIEC dara por finalizada la validez de un certificado digital
en los siguientes casos:

e Caducidad de la vigencia del certificado digital.
e Por cancelacién del certificado por cualquiera de las circunstancias

sefaladas en el numeral 4.9.1 del presente documento.

¢ Por fallecimiento del suscriptor o extincion de la persona juridica que

es titular del certificado.

El primer caso es de reconocimiento automatico por las aplicaciones
que hacen uso de certificados digitales; los otros casos son tratados por
la EREP, segun lo indicado en el numeral 4.9.1 de su correspondiente
DPR.

4.12. Depdésito y recuperacion de claves

4.12.1. Politicas y practicas de recuperacion de Depdsito de claves

No se almacenard la clave privada de ningun certificado digital de
suscriptor que genere firmas digitales y/o que sirva para autenticacion.

4.12.2. Politicas y practicas para la encapsulacion de claves de sesion

Se encuentra fuera del alcance del presente documento, el hecho de
gue un suscriptor realice una encapsulacion de la clave de sesion para
las transacciones de los titulares representados por dicho suscriptor.
No obstante, si le seran aplicables a este suscriptor, todas las
obligaciones referidas a la proteccion de las claves privadas
correspondientes a los certificados digitales emitidos por la ECEP, que
pudieran ser utilizadas en la encapsulacion.

5. CONTROLES DE LAS INSTALACIONES, DE LA GESTION Y CONTROLES
OPERACIONALES

5.1. Controles fisicos

5.1.1. Ubicaciény construccion del local

Las caracteristicas de las instalaciones de la ECEP-RENIEC son:

e Puertas cortafuego blindadas para el acceso del personal
autorizado.

e La puerta de acceso principal cuenta con personal de
seguridad que verifica que sélo personas autorizadas puedan
acceder a la misma.

e El| acceso a zonas de alta seguridad como la sala de
maquinas (lugar de procesamiento de informacion sensible),

Version: 2.3

53



Declaracion de Practicas y Politicas de Certificacién
Entidad de Certificacién para el Estado Peruano - ECEP

0 D

@

REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL

estd restringida por controles biométricos.

o Los ambientes que constituyen las instalaciones de la ECEP-
RENIEC, cuentan con las estructuras y secciones necesarias,
gue garantizan que solo el personal autorizado las puede
acceder.

Para el caso del personal que labora al interior de la Planta de
Certificacion Digital, se realiza una identificacion previa y registro en
el sistema de control de acceso, lo cual le permitir4 el acceso a las
instalaciones de la Planta. El ingreso de visitas y proveedores se
efectla previo permiso y conforme a lo establecido en el documento
“Control de acceso fisicol”.

Las instalaciones de la ECEP cuentan con las siguientes medidas de
prevencion:

i. Ante desastres naturales:

¢ Inundacion: proteccion mediante tarrajeo
impermeabilizado y hermetizado; ademas detectores de
aniego debajo del piso técnico.

o Terremoto: se cuenta con bases antisismicas para los
gabinetes de los equipos ubicados en la sala de
maquinas.

ii. Desastres accidentales creados por el hombre:

¢ Incendios: se cuenta con sistema de extincion de fuego
FM-200 y puertas corta fuego con barra anti-panico
desde el interior.

e Explosiones: se cuenta con sistema de extinciéon de fuego
FM-200, cerramiento del perimetro mediante paredes,
piso, techo de concreto y metdlico, y puerta cortafuego.

e Disturbios civiles: los ambientes cuentan con un sistema
de puertas blindadas, sistema de camaras que graban las
actividades tanto al personal como a los invitados desde
su ingreso a las instalaciones de la ECEP-RENIEC,
ademas se cuenta con un sistema de control de acceso,
gue garantiza que sélo el personal autorizado pueda
ingresar a las instalaciones de la ECEP-RENIEC.

5.1.2. Acceso fisico

Perimetros de sequridad fisica:

Centro de datos principal: cerramiento del perimetro mediante
paredes, piso y techo de concreto, y puerta cortafuego.

Centro de datos de contingencia: cerramiento del perimetro mediante
paredes de metal, piso y techo de concreto reforzados con metal.

Controles fisicos de entrada:

Se dispone de un completo sistema de control de acceso fisico de
personas a la entrada y a la salida que conforman varios niveles de
control, lo cual se encuentra detallado en el documento "Control de
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5.1.3.

5.1.4.

5.1.5.

5.1.6.

acceso fisico".

Los visitantes son identificados y registrados, ademas de tener a un
coordinador permanente durante la visita a las instalaciones de la
ECEP-RENIEC, como es especificado en el documento “Control de
acceso fisico”.

Energiay aire acondicionado

El equipo de energia y aire acondicionado, incluyendo el equipo de
seguridad de los mismos, estan protegidos y en constante
mantenimiento a efectos de asegurar su correcto funcionamiento.
Mayor informacion se encuentra en el documento denominado
"Infraestructura de Centros de Datos".

Exposicion al agua

El cerramiento del perimetro de la ECEP-RENIEC en su Centro de
Datos Principal ha sido construida con material de concreto, ademas
cuenta con proteccién por medio de impermeabilizado para lograr
un mayor margen de seguridad ante un evento de aniego en la
zona superior, ademas se cuenta con detectores de agua debajo del
piso técnico. En caso del Centro de Datos de Contingencia este se
encuentra en un ambiente hermético. Mayor informacion se
encuentra en el documento denominado " Infraestructura de Centros
de Datos ".

Prevencién y proteccion contra fuego

El Centro de Datos Principal de la ECEP-RENIEC cuenta con
sensores de humo. Los ambientes donde labora permanentemente el
personal (operadores y supervisores) cuentan con extintores de
mano en ubicaciones sefializadas. Las salas de maquinas cuentan
con un sistema de deteccion y extension automatico de fuego
mediante un sistema FM200.

El Centro de Datos de Contingencia de la ECEP-RENIEC cuenta
con un sistema de extincion de fuegos.

Archivo de material

Los sistemas de registro de los servidores de la ECEP-RENIEC
cuentan con mecanismos de control de acceso que permiten prevenir
el acceso y las modificaciones a los datos no autorizados.
Los controles de acceso al sistema de archivos de los servidores
restringen:

e Acceso a areas del sistema.

e Adicion de software o servicios.

e Tener acceso a los archivos de otros usuarios (en los

sistemas operativos principales).

El control de acceso a sistemas de informacién y servicios cubre
todas las etapas del ciclo de vida de acceso del usuario,
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registro de nuevos usuarios, registro de los usuarios que necesitan
el acceso. Segun los procedimientos especificados en el documento
“Control de Acceso Logico”.

Los servidores que contienen informacién sensible son:

e Fisicamente protegidos, detallado en el documento “Control
de Acceso Fisicol”

e Logicamente protegidos, detallado en el documento
“Operacion de la Planta de Certificacion Digital”.

e Supervisados para evitar el empleo inadecuado, detallado en
el documento “Operacion de la Planta de Certificacion Digital”.

5.1.7. Gestion de residuos

La informacidon contenida en formato papel, asi como en soportes
magnéticos u Opticos, para ser eliminada es destruida tanto fisica como
I6gicamente, a fin de evitar la posibilidad de recuperar dicha informacion
desde los formatos que la contuvieron, tal como esta establecido en el
documento “Gestién de Medios Removibles y Borrado Seguro”.

Para el caso de medios de almacenamiento, antes de ser desechados,
se someten a un proceso de destruccién controlada, segun lo indicado
en el documento “Gestion de Medios Removibles y Borrado Seguro”.

5.1.8. Copia de seguridad externa

La ECEP-RENIEC, dispone de copias de seguridad en tres locales
distintos:

- Centro principal.

- Centro de contingencias.

- Centro de custodia externa al RENIEC.

El detalle de las actividades desarrolladas para la ejecucion de las
copias de seguridad se encuentra descrito en el documento "Respaldo
de informacién de la Planta de Certificacion Digital"

5.2. Controles procesales

5.2.1. Roles de confianza

“

Se define “rol de confianza” como aquel rol cuyas funciones o
actividades conllevan a un riesgo en el manejo, uso o acceso a la
informacion y por ende a la continuidad de las operaciones.

Dichos roles se describen en el documento “Asignacién de roles”.
5.2.2. Numero de personas requeridas por labor
La asignacion de roles en la ECEP-RENIEC ha sido aprobado,

documentado y estandarizado de acuerdo al documento “Asignacion de
roles”.
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5.3.

5.2.3. Identificacion y autenticacién para cada rol

Los requerimientos de cada rol, competencias y el detalle de sus
actividades se encuentran descritos en el documento denominado
“Asignacion de roles”.

5.2.4. Roles que requieren funciones por separado

Con el fin de mantener una adecuada separacion de funciones, se han
definido diferentes roles, los cuales se detallan en el documento
“Asignacion de roles”.

Controles de personal

En esta seccion se establecen los controles implementados por el RENIEC
en relacion con el personal que desempefa funciones en la ECEP-
RENIEC; comprende, entre otros, los requisitos a cumplir para su
incorporaciéon, la forma como éstos deben ser comprobados, la
capacitacion a los que estaran sujetos y las sanciones por acciones no
autorizadas.

En lo que corresponda, el presente numeral alcanza también, al personal a
cargo de terceros y contratistas que realicen labores por tiempo
determinado en las instalaciones de la ECEP-RENIEC.

En ambos casos, el personal que ejerza labores en la ECEP-RENIEC y
que para el desarrollo de sus actividades necesite tener acceso a
informacién clasificada como “confidencial” o “sensible” debe suscribir
previamente el respectivo acuerdo de confidencialidad de no divulgacion
de la informacion, conforme a lo establecido en el documento
“Lineamientos generales de seguridad de la informacion’.

5.3.1. Cualidades y requisitos, experienciay certificados

Los procedimientos dispuestos por el RENIEC para la gestion del
personal que desarrolla funciones en la ECEP-RENIEC, buscan
asegurar que se acredite de manera suficiente y fehaciente las
cualificaciones y experiencia profesional.

Las practicas de seleccion y reclutamiento de personal se llevan a cabo
en la Gerencia de Recursos Humanos del RENIEC tomandose como
referencia lo establecido en el “Reglamento Interno de Trabajo”, vy lo
requerido en los perfiles fijados por la ECEP-RENIEC, donde se
considera requisitos de experiencia y cualificacion para cada personal,
ademés del rol que desempefiara.

El personal que ocupa un rol de confianza deberd encontrarse libre
de intereses personales que entren en conflicto con el desarrollo del
rol que tenga encomendado.

El contrato de trabajo respectivo regulara las relaciones de trabajo entre
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el RENIEC y su personal.

En caso de personal a cargo de terceros, sera responsabilidad del
contratista acreditar la formacion y experiencia de aquellos, de acuerdo
con los requerimientos de la ECEP-RENIEC, debiendo (durante el
proceso de contratacion) presentar la documentacion que evidencie el
cumplimiento de dicho aspecto.

5.3.2. Procedimiento para verificacion de antecedentes

El RENIEC verifica la documentacion aportada por el personal aspirante
a realizar labores al interior de la entidad, tomandose como referencia lo
establecido en el “Reglamento Interno de Trabajo”.

A tal efecto, la Gerencia de Recursos Humanos ejecuta los controles
minimos siguientes:
e Verificacion de la identidad personal.
Confirmacién de las referencias.
Confirmacion de empleos anteriores.
Revision de referencias profesionales.
Confirmacién de grados académicos obtenidos.
Verificacion de antecedentes penales y policiales.
En los casos de roles de confianza, verificacion de antecedentes
crediticios.

Corresponde al contratista realizar la verificacion de los antecedentes
de sus empleados, conforme a sus procedimientos.

5.3.3. Requisitos de capacitacion

Toda persona que desarrolla funciones al interior de la ECEP-RENIEC
recibe desde su ingreso una instruccién (induccién) acorde con la
funcién a desempefiar. Asi mismo, el personal se encuentra sujeto a un
plan de capacitacion continto con el fin de que las responsabilidades
asumidas como parte de los servicios de certificacion digital se
desarrollen en forma competente.

El contenido de los programas de capacitacion se controla y refuerza
periodicamente, llevandose un registro y archivo de las materias
impartidas para los efectos de las re-capacitaciones a las que se alude
en la sub seccion 5.3.4 del presente documento.

El “Plan de capacitaciones ECERNEP-ECEP-RENIEC”, adecuado a las
funciones a desempefiar en la ECEP, contiene como minimo los
siguientes conceptos basicos:

e Uso y operacion del hardware y software empleado.

e Aspectos relevantes de la Politica General de Certificacion y
Declaracion de Practicas de la ECERNEP, Declaracion de
Préacticas y Politicas de Certificacion de la ECEP, Politica de
Seguridad, Plan de Privacidad, Politica de Privacidad y otra
documentacion que comprenda sus funciones.

e Marco regulatorio de la prestacion de los servicios de
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certificacion digital.

e Procedimientos en caso de contingencias.

e Procedimientos de operacion y administracion para cada rol
especifico.

¢ Procedimientos de seguridad para cada rol especifico.

La ECEP-RENIEC cuando estime conveniente o por disposicion legal
expresa, podra incluir otros temas en la capacitacion con la finalidad de
lograr una apropiada formacién y alcanzar un adecuado proceso de
mejora continua del personal.

En lo que corresponda, los contratistas que realicen labores por tiempo
determinado en las instalaciones de la ECEP-RENIEC, tienen la
obligacion de capacitar de manera continua a su personal en temas
relacionados con las actividades que desarrollan.

5.3.4. Frecuenciay requisitos de las re-capacitaciones

Tal como esta indicado en el “Plan de capacitaciones ECERNEP-ECEP-
RENIEC”, la capacitacion se efectuara necesariamente cuando el
personal sea sustituido o rotado, asi como cuando se realicen cambios
en los procedimientos de operaciones o en la Politica General de
Certificacién y Declaracion de Practicas de la ECERNEP, Declaracion
de Practicas y Politicas de Certificacion de la ECEP, Politica de
Seguridad, Plan de Privacidad, Politica de Privacidad o en cualquier otro
documento que resulte relevante para la ECEP- RENIEC y que
comprometa los aspectos funcionales de las labores del personal.

Sin perjuicio de lo antes expuesto, la ejecucién del “Plan de
capacitaciones ECERNEP-ECEP-RENIEC” resulta ser un proceso de
formacion continua del personal, encontrandose sus requisitos
dispuestos en la sub seccién 5.3.3 del presente documento.

Tratdndose de un aspecto inherente a la ECEP-RENIEC, y en
consideracién a los servicios de certificacion digital que ofrecera, la
“Politica de Seguridad” manifiesta que la capacitaciobn en topicos
relacionados con la seguridad de la informacién se realizara en forma
permanente.

5.3.5. Frecuenciay secuencia de larotacién en el trabajo

La ECEP-RENIEC, en caso lo determine conveniente, podra establecer
métodos de rotacion laboral para la prestacion del servicio. La
frecuencia de la rotacion y su comunicacion al personal se describe en
el documento “Operacion de la Planta de Certificacion Digital”.

5.3.6. Sanciones por acciones no autorizadas

Le es aplicable a todo el personal del RENIEC la Ley N° 27815 —
Cédigo de Etica de la Funcién Publica, y normas complementarias,
independientemente de la modalidad de contratacion. El procedimiento
sancionador es regulado por la Ley N° 27444 — Ley del Procedimiento
Administrativo General.
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Con relacion a las operaciones de la ECEP-RENIEC, se consideraran
acciones no autorizadas las que contravengan, de manera negligente o
malintencionada, al presente documento, la Politica de Seguridad, la
Politica de Privacidad y el Plan de Privacidad, asi como, los
documentos normativos de alcance a su personal, que emita el
RENIEC.

La ECEP-RENIEC, a través de la Gerencia de Recursos Humanos del
RENIEC, contempla los términos para las acciones no autorizadas (de
acuerdo a la legislacion peruana pertinente y vigente), asi como las
sanciones correspondientes, contemplandose su cese de acuerdo a la
gravedad de las mismas, esto sin perjuicio del procedimiento
administrativo formal.

De otro lado, es aplicable a los servidores y funcionarios publicos del
RENIEC la Ley N° 29622 - Ley que modifica la Ley N° 27785, Ley
Organica del Sistema Nacional de Control y de la Contraloria General
de la Republica, y Amplia las Facultades en el Proceso para Sancionar
en Materia de Responsabilidad Administrativa Funcional vy, su
Reglamento aprobado por el Decreto Supremo N° 023-2011-PCM, que
establece las infracciones y sanciones por responsabilidad
administrativa funcional.

5.3.7. Requerimientos de los contratistas

En caso que el RENIEC, en su calidad de ECEP-RENIEC, estime
conveniente el empleo de contratistas, éstos y sus empleados que
realicen funciones al interior de la entidad, se encuentran sujetos a lo
establecido en la presente documento en el numeral 5.3 en lo que
resulte aplicable, en los mismos criterios de funciones y seguridad
aplicados a empleados de la ECEP-RENIEC en posicion similar.

Los contratos especifican las sanciones y reparaciones para las
acciones llevadas a cabo por los contratistas y sus empleados.

5.3.8. Documentacién suministrada al personal

La ECEP-RENIEC suministra a todo su personal, en funcién a los
cargos y roles que desempefie, la documentacion minima siguiente:
¢ Reglamento de Organizaciones y Funciones (ROF) y Manual de
Organizaciones y Funciones (MOF).
e Politica General de Certificacion y Declaracion de Practicas de la

ECERNEP.

e Declaracién de Précticas y Politicas de Certificacion de la ECEP-
RENIEC.

e La documentacion que define las obligaciones y procedimientos
de cada rol.

¢ Manual de funcionamiento de equipos y software que debe
operar en la ECEP-RENIEC.

o Normas Legales y marco regulatorio aplicables a sus funciones
en la ECEP-RENIEC.
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¢ Documento relativo al ciclo de vida de los certificados digitales e
instructivos o procedimientos de trabajo.
e Documentacion aplicable respecto a su rol dentro del ©

5.4. Procedimiento de registro de auditorias

5.4.1. Tipos de eventos registrados

La ECEP-RENIEC mantiene registros de auditoria de los eventos que
puedan impactar en la seguridad de sus operaciones.
Estos incluyen lo siguiente:

Encendido y apagado de los equipos servidores (registro de
eventos en servidores).
Registro de sucesos del médulo criptogréfico (registro de eventos
de modulo criptogréfico).
Intentos de crear, borrar, cambiar contrasefias o permisos de los
usuarios (registro de eventos en servidores).
Intentos de entrada y salida a los servidores (registro de eventos en
servidores).
Intentos no autorizados de acceso a la base de datos (registro de
eventos de base de datos).
Cambios en los perfiles de emisién de certificados (registro de
eventos en plataforma PKI).
Intentos no autorizados de ingresos a la red de la ECEP-RENIEC
(registro de eventos en plataforma PKI).
Generacion de claves de la ECEP-RENIEC (registro de eventos de
modulo criptografico).
Intentos nulos de lectura y escritura en un certificado y en los
repositorios (registro de eventos en plataforma PKI).
Eventos relacionados con el ciclo de vida del certificado: emision y
cancelacion (registro de eventos en plataforma PKI).
Tal como esta indicado en la “Politica de seguridad”, los registros
de auditoria de eventos registran la hora, fecha e identificadores
software/hardware.
La ECEP-RENIEC registra de manera manual o electronica, como
minimo, la siguiente informacion:
- Mantenimientos y cambios de configuracién del sistema
segun “Control de cambios en sistemas”.
- Acceso fisico a las éareas sensibles segun “Control de
acceso fisico”.
- Cambios en el personal.
- Informes completos de los intentos de intrusion fisica a las
instalaciones de la Planta PKI segun “Gestion de Incidentes
de Seguridad”.

5.4.2. Frecuencia del procesamiento del registro

LA ECEP-RENIEC ha establecido fechas, frecuencias, objetivos,
estandares, guias, procedimientos y documentacion pertinente, para
verificar los registros de auditoria ante algun tipo de actividad
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sospechosa o inusual.

Los registros de auditoria deben ser procesados y revisados una vez al
mes como minimo segun “Gestion de registros de auditoria”.

5.4.3. Periodo de conservacion del registro de auditorias

En cumplimiento de lo establecido por la AAC, la conservacion de los
registros de auditoria sefialados en el numeral 5.4.1., serd& como
maximo por un periodo de diez (10) afios, tal como lo indica la “Gestidn
de registros de auditoria”.

5.4.4. Proteccidn del registro de auditoria

Los registros de auditorias, tanto fisicos como electrénicos, cuentan con
medidas de proteccidn fisica y l6gica, tales como:
e Controles de acceso a lectura.
e Proteccion contra modificaciones.
e La destruccion de un archivo de auditoria s6lo se podra llevar a
cabo con la autorizacién de la AAC, siempre y cuando haya
transcurrido un periodo minimo de 10 afos.

5.4.5. Procedimiento de copia de seguridad del registro de auditorias

En la ECEP-RENIEC, se realizan dos tipos de copias de seguridad del
registro de auditorias, conforme a la criticidad de la informacién, de
acuerdo al documento “Respaldo de informacion de la Planta de
Certificacion Digital”:

e Completas.
e Incrementales.

Estas copias de seguridad seran almacenadas externamente.

5.4.6. Sistema de realizacion de auditoria (Interna vs Externa)

La frecuencia de las auditorias internas se realiza conforme a lo
establecido en el “Plan Anual de Auditorias”. Las auditorias externas se
realizan una vez al afio o cuando la AAC lo requiera.

Se tiene establecido que la auditoria se realiza sobre temas especificos
como: Planificacion de Contingencias, Seguridad Fisica, Control de
accesos, entre otros.

5.4.7. Notificacién al titular que causa un evento

Los sistemas de informacion de la ECEP-RENIEC generan informes de
eventos, incidentes y errores, en los cuales se indica e identifica al
usuario que genero el evento.

La persona designada para realizar una auditoria a un evento de
seguridad no comunicara el hecho al autor del mismo, sino informara
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inmediatamente al Oficial de Seguridad de Informacion para que
proceda en funcion de la gravedad del evento o hecho.

5.4.8. Valoracion de vulnerabilidad

La ECEP-RENIEC cuenta con hardware y software que cumplen con
altos estéandares de seguridad, tales como Common Criteria EAL4+ y
FIPS 140-2 nivel 3. El andlisis de las vulnerabilidades es efectuado por
los fabricantes, quienes al identificarlas efectian los ajustes necesarios
para ser puestas a disposicion del usuario del hardware o software.

Ademdas es responsabilidad del personal de la ECEP-RENIEC informar
al Oficial de Seguridad de Informacion, cualquier tipo de evento que
pueda producir (o potencialmente producir) alguna vulnerabilidad en el
hardware o software de la ECEP-RENIEC.

5.5. Archivo de registro

5.5.1. Tipos de eventos registrados

Los eventos que la ECEP-RENIEC mantendréa seran:

CPS de la ECEP-RENIEC.

Todos los certificados digitales emitidos o cancelados.
Resolucion de acreditacion como ECEP-RENIEC ante la AAC.
Todos los certificados digitales emitidos (Nivel 2, Nivel 3 y
entidades finales)

CRL vigente.

e Registros de eventos, por el periodo de tiempo indicado en el
numeral 5.4.3Periodo de conservacion del registro de auditorias

La ECEP-RENIEC es responsable del correcto archivamiento de estos
registros. Para ello se guiara de lo indicado en los documentos “Gestion
de registros de auditoria” y “Respaldo de informacion de la Planta de
Certificacion Digital”.

5.5.2. Periodo de conservaciéon del archivo

De acuerdo a la Legislacién Peruana vigente los archivos deben ser
mantenidos por un periodo de diez (10) afos.

5.5.3. Proteccién del archivo

Los archivos de registro son:

i.  Fisicamente protegidos.
ii. Légicamente protegidos.
iii. Supervisados para evitar el empleo inadecuado.

La proteccion de los archivos se establece de acuerdo al tipo de
informacion que contiene, conforme a lo establecido en el documento
“Lineamientos de Clasificacién de la Informacién”.
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5.5.4. Procedimientos para copia de seguridad del archivo

La ECEP-RENIEC realiza copias de seguridad, tanto de la informacion
como del software primordial para el funcionamiento de la ECEP-
RENIEC. Estas copias son probadas con regularidad por el personal
autorizado.

5.5.5. Requisitos para los archivos de sellado de tiempo

Los sistemas de la ECEP-RENIEC para proteger los archivos de
registro realizan una marca de tiempo en el instante en que se genera el
registro. El tiempo de los sistemas proviene de una fuente confiable de
hora, a través del protocolo NTP (Network Time Protocol) con el que
cuentan todos los sistemas de la ECEP-RENIEC, para ello se ejecuta lo
indicado en “Sincronizacion horaria de sistemas” y en “Pruebas de
operatividad de servicios y funcionalidades de hardware y software”.

5.5.6. Sistema de recoleccién del archivo (interna o externa)

Las copias de seguridad de la ECEP-RENIEC, se mantienen tanto
interna (almacenada en dispositivos al interior de la Planta de
Certificacion Digital — PKI) como de forma externa. El detalle es
especificado en “Respaldo de informacién de la Planta de Certificacion
Digital”.

5.5.7. Procedimiento para obtener y verificar la informacién del
archivo

Dependiendo de la naturaleza de la informacién contenida en el archivo,
el acceso a ésta se efectuara de acuerdo a los privilegios asignados a
los usuarios autorizados, conforme a la clasificacion de la informacién
establecida en el documento “Lineamientos para la clasificacién de la
informacion”, y conforme a lo indicado en los numerales 9.3 y 9.4 del
presente documento.

La verificacion de la informacion se efectuara utilizando mecanismos de
seguridad basados en criptografia de acuerdo a lo establecido en el
documento “Gestion de registros de auditoria”.

5.6. Cambio de clave

El procedimiento para proporcionar, en caso de cambio de claves, una
nueva clave publica de Autoridad de Certificacion raiz o intermedia, a
los titulares y terceros aceptantes de los certificados que emite la
ECEP-RENIEC, es el mismo que para proporcionar la clave publica en
vigor, lo cual se encuentra detallado en “Gestion de Llaves de la ECEP-
RENIEC”. En consecuencia, la nueva clave se publicara en el
repositorio que gestiona la ECEP-RENIEC (ver numeral 2.2. apartado ii
del presente documento)

5.7. Recuperacion frente al compromiso y desastre

En el documento “ ”, la ECEP-RENIEC establece los
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procedimientos para el restablecimiento y mantenimiento de la
continuidad del negocio y la recuperacion frente a desastres.

5.7.1. Procedimiento de manejo de incidentes y compromisos

La ECEP-RENIEC ha establecido mecanismos de comunicacion,
registro y de respuesta a incidentes, indicando la acciéon que ha de
emprenderse al tomarse conocimiento de un incidente.

Dichos mecanismos contemplan que ante la deteccion de un supuesto
incidente o violacion de la seguridad de informacion, deberan ser
comunicados a través de canales pre-establecidos tan pronto como se
haya tomado conocimiento, al Oficial de Seguridad de Informacion para
las acciones correspondientes.

Para el desarrollo de lo indicado en este numeral se tomara en cuenta lo
descrito en “Gestion de Incidentes de Seguridad”.

5.7.2. Adulteraciéon de los recursos computacionales software y/o

datos.

En el documento “ ” de la ECEP-RENIEC, se
identifican fuentes alternativas de recursos computacionales, software y
datos, las cuales serdn empleadas en los casos de adulteraciones o
fallas en los mismos.

5.7.3. Procedimientos en caso de compromiso de la clave privada de

la Entidad

En caso, la clave de la ECEP-RENIEC fuera comprometida de manera
real o potencial, ésta debera ser inmediatamente cancelada,
notificAndose el hecho en un lapso maximo de 24 horas al INDECOPI,
de acuerdo a lo detallado en el documento “Gestién de Llaves de la
ECEP-RENIEC".

Asimismo, se comunicara a la EREP para que informe a los suscriptores
afectados, que los certificados suministrados con la clave comprometida
de la ECEP-RENIEC, han dejado de ser validos; estando los usuarios
en la facultad de apersonarse a las oficinas de la correspondiente EREP
para solicitar la emisién de un nuevo certificado digital.

5.7.4. Capacidad de continuidad del negocio luego de un desastre

La ECEP-RENIEC mantiene un “ ” afin de garantizar
la continuidad de las operaciones en caso de compromiso de su clave
privada u otras situaciones que podrian ocasionar la interrupcién del
servicio; permitiendo la continuidad de las siguientes actividades:

e Recepcibn de solicitudes autorizadas para emision de
certificados digitales, encaminadas por la EREP mediante
canales seguros.

e Emision de certificados digitales.
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o Recepcion de solicitudes de cancelacién, encaminadas por la
EREP mediante canales seguros.

e Cancelacion de certificados digitales.

e Generacion y publicacion de la lista de certificados cancelados.

5.8. Finalizacién dela EC o ER

En caso que la ECEP-RENIEC comunique a la correspondiente EREP la
finalizacion de sus actividades, ésta ultima adoptard las medidas posibles
para minimizar el impacto que pueda causar en los miembros de la
comunidad de usuarios a la que se alude en la sub seccion 1.3 del
presente documento.

En dicho supuesto, la ECEP-RENIEC y la EREP, segun les corresponda,
informaran a la AAC, asi como a los titulares, suscriptores y terceros que
confian sobre el cese de las operaciones de la ECEP-RENIEC, con un
minimo de treinta (30) dias calendario de anticipacién, y conforme a lo
indicado en el documento “Cese de actividades de entidad raiz y de nivel
intermedio”.

6. Controles de seguridad técnica
6.1. Generacion e instalacion del par de claves
6.1.1. Generacion del par de claves

Para la generacion de claves la ECEP-RENIEC emplea hardware
criptografico certificado bajo el estandar FIPS 140-2 nivel 3 y Common
Criteria EAL4+.

El par de claves de las entidades finales deben ser generadas en
medios criptograficos que cumplan con el estdndar FIPS 140-2 nivel 2 6
Common Criteria EAL4+ de acuerdo al nivel de acreditacion de la
ECEP-RENIEC y a los requerimientos exigidos en las Guias de
Acreditacion para Entidades de Certificacion.

6.1.2. Entrega al suscriptor de la clave privada

En caso que las claves se entreguen al suscriptor en las instalaciones
de la EREP, esto se llevard a cabo en un ambiente que garantice la
confidencialidad en la entrega de la clave privada.

Nota: este proceso se sigue para certificados digitales destinados a
personas naturales y juridicas.
6.1.3. Entrega de la clave publica para el emisor de un certificado

Cuando un titular o suscriptor genere su propio par de claves, la
solicitud que incluye la correspondiente clave publica, debe ser
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entregada a la ECEP-RENIEC, a través de un canal seguro establecido
por ésta. Es responsabilidad del suscriptor la correcta generacion del
par de claves y la solicitud.

Haciendo uso de la clave publica la ECEP-RENIEC procedera de
manera automatica, a verificar si la firma de la solicitud fue realizada
con la correspondiente clave privada, asegurandose de esta manera la
autenticidad del suscriptor.

6.1.4. Entrega de laclave publica de la EC al tercero que confia.

La clave publica de la ECEP-RENIEC esta consignada en la lista TSL,
la cual es gestionada por el INDECOPI y se encuentra en la pagina
web oficial de la TSL (website de INDECOPI), en la direccion
https://iofe.indecopi.gob.pe/TSL/tsl-pe.xml

6.1.5. Tamaio de llaves

La ECEP-RENIEC utiliza los siguientes tamarios de claves:

i. Certificados Intermedios
Certificados Intermedios de la ECEP-RENIEC

Algoritmo de Firma SHA-256
Nombre del .

Certificado reniecclassXHG
Tamano de clave 4096

ii. Certificado de suscriptor o titular

Certificados de Entidad Final emitidos por la ECEP-
RENIEC
Algoritmo de Firma SHA-256
Tamario de clave 2048

Nota: A partir del 1 de julio de 2017, la ECEP-RENIEC emite
Unicamente certificados de entidad final basados en el algoritmo
SHA-1, en concordancia con lo establecido por la Autoridad
Administrativa Competente de la IOFE en la Resoluciébn N° 123-
2016/CFE-INDECOPI

6.1.6. Generacion de parametros de las claves publicas y verificacion

de la calidad

La clave publica de los certificados emitidos por la ECEP-RENIEC esta
codificada de acuerdo con el RFC 3280 y PKCS#1. El algoritmo de
generacion de claves es el RSA.

La ECEP-RENIEC valida la clave publica del pedido del certificado y se
asegura que no pertenezca a otro usuario, a través de un mecanismo
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automatico que tiene implementada la plataforma que utiliza la ECEP-
RENIEC para gestion de certificados digitales.

6.1.7. Propositos del uso de las claves (conforme a lo establecido en

el campo de uso de X.509 v3)

Los propositos de claves permitidas y establecidas por la ECEP-
RENIEC para las entidades finales son determinados de acuerdo a los
“Perfiles de Certificado Digital ECEP-RENIEC” y a lo indicado en el
numeral 1.4 del presente documento.

6.2. Controles de ingenieria para proteccién de la clave privada y médulo

criptogréfico

6.2.1. Estandares y controles para el modulo criptografico

La ECEP utiliza los siguientes estandares como parte de los controles
de ingenieria del modulo criptografico:

- FIPS 140-2 nivel 2.

- Common Criteria EAL4+

O aquellos requeridos de acuerdo al nivel de acreditacion de la ECEP-
RENIEC, especificados en la Guia de Acreditacién del INDECOPI.

6.2.2. Control multipersonal (k de m) de la clave privada

Conforme a lo establecido en el documento “Gestion de Llaves de la
ECEP-RENIEC”, para la generacién y acceso fisico a las claves
privadas se requiere de la concurrencia de 3 personas (k) de un
conjunto de 5 autorizadas (m).

Nota: k de m, donde:
k = nimero de personas concurrentes.
m = total de personas autorizadas.

6.2.3. Deposito de clave privada

La ECEP-RENIEC no admite el depdsito, almacenamiento o copia de
claves privadas de firma y autenticacién de los usuarios finales, ni de los
modulos hardware que los contienen; conforme se establece en el “Plan
de Seguridad y Administracion de claves”.

6.2.4. Copia de seguridad de la clave privada de los PSCs

Existe mas de un dispositivo criptografico que contiene las claves
privadas de la ECEP-RENIEC. Estas claves se encuentran dentro de los
equipos HSM y estan protegidas por los estdndares de seguridad FIPS
140-2 nivel 3 y Common Criteria EAL4+.

No se realiza copia de seguridad (backup) de la clave privada de la
ECEP-RENIEC y éstas no pueden ser utilizadas fuera del HSM.
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6.2.5. Archivo de la clave privada

Las claves privadas de suscriptores o titulares no seran archivadas. Por
ello la plataforma de la ECEP-RENIEC no tiene habilitada esta
funcionalidad tal como se indica en el documento “Configuraciones de
Seguridad”.

6.2.6. Transferencia de la clave privada de o hacia un mddulo
criptografico

La clave privada de la ECEP-RENIEC ha sido generada y es mantenida
en el médulo criptografico (HSM) en un lugar seguro segun “Gestion de
Llaves de la ECEP-RENIEC”.

La ECEP-RENIEC, en caso de necesidad para mantener la continuidad
de sus servicios, podra realizar una migracién de sus claves privadas a
otro equipo HSM, manteniendo los niveles de seguridad especificados
en el numeral 6.2.2 del presente documento.

6.2.7. Almacenamiento de la clave privada en un médulo criptografico

La clave privada de la ECEP-RENIEC es generada y mantenida en el
modulo criptografico (HSM) de la Planta de Certificacion Digital.

Los modulos criptograficos usados por la ECEP-RENIEC estan
certificados bajo los estandares FIPS 140-2 nivel 3 y Common Criteria
EAL4+.

6.2.8. Método de activaciéon de la clave privada

En el caso de que los certificados digitales sean generados por el
suscriptor, las claves privadas no requeriran activacion posterior, debido
a gue estas se activan automaticamente al momento de ser generadas.

El procedimiento de activacion de la clave privada de un suscriptor para
el caso del DNIe se indicar4 en la correspondiente DPR del EREP-
RENIEC que autoriz6 su emision.

6.2.9. Método de desactivacion de la clave privada
El suscriptor o titular debe desactivar su clave privada mediante el

mecanismo especificado por el fabricante del componente (del medio
portador) que almacena dicha clave.

6.2.10. Método de destruccion de la clave privada

En caso se requiera la destruccion de la clave privada por parte del
suscriptor o titular, primero debera realizarse el procedimiento de
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6.3.

cancelacion del certificado (ver numeral 3.4 del presente documento), y
luego debe eliminar su clave privada mediante el mecanismo
especificado por el fabricante del componente (del medio portador) que
almacena dicha clave.

6.2.11. Clasificacion del médulo criptografico

e Parala ECEP-RENIEC:
Los modulos criptogréficos usados por la ECEP-RENIEC cumplen
los siguientes requerimientos, segun lo indicado en el documento
“Gestion de Llaves de la ECEP-RENIEC”:
- FIPS 140-2 nivel 3
- Common Criteria EAL4+

e Para el Suscriptor o titular del certificado:
Los modulos criptograficos usados por los suscriptores de
certificados deben cumplir con los estandares FIPS 140-2 nivel de
seguridad 1 como minimo o Common Criteria EAL4 o0 aquel exigido
de acuerdo al nivel de acreditacion de la ECEP-RENIEC.

Otros aspectos de la gestion del par de claves
6.3.1. Archivo de la clave publica
Las claves publicas o los certificados que las contengan, son
almacenados en la base de datos principal de la ECEP-RENIEC y son
custodiadas segun lo establecido en el documento “Control de Acceso
Légico”.

6.3.2. Periodos operacionales del certificado y periodo de uso de
claves

A continuacion se muestra los periodos operacionales de los

certificados:
: _ Tamaiio de
Clase Tipo de persona Tiempo
clave
Clase | High ~
Grade Persona Natural 1 afno 2048
Clase Il ~
High Grade Persona Natural 2 anos 2048
1 afio 2048
Clase Il Persona Juridica
High Grade
Clase IV Persona Juridica o
High Grade | (Servidor SSL) L ano 2048
Persona Juridica
Clase V (Sistema de ~
High Grade | Intermediacién 1 ano 2048
Digital)

* La vigencia maxima de estos certificados no podra superar a la de los certificados digitales que se
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encuentran en niveles superiores.

6.4. Datos de activaciéon

6.4.1. Generacion e instalacion de datos de activacion

La activacion del acceso a la clave privada debe ser realizada por el
suscritor como minimo mediante el uso de PIN o patrones de las
impresiones dactilares, de acuerdo a lo soportado por el componente
gue contiene la clave.

6.4.2. Protecciéon de los datos de activacion

Corresponde al suscriptor la responsabilidad de proteger los datos de
activacion de acceso a la clave privada, lo cual debe estar en
concordancia con el valor de los activos protegidos por la clave privada.

Debe configurarse el componente para que el acceso a la clave privada
se bloquee como minimo luego de tres (03) intentos consecutivos
fallidos. Para los casos donde la EREP no provea el componente, es
responsabilidad del suscriptor la configuracion de esta caracteristica.
Para el desbloqueo del componente el suscriptor debera seguir el
procedimiento indicado por el fabricante del componente o acudir a la
entidad o empresa que le proporcioné el medio, seguin corresponda.

6.4.3. Otros aspectos de los datos de activacion

Corresponde al usuario determinar que otros aspectos son necesarios
considerar, para una mejor proteccion de la clave privada. Como
ejemplo, se puede mencionar “requerirse el cambio de PIN y contrasefia
cada 30 dias”, esto dependera de la capacidad de configuracién que
tenga el medio portador que almacena la clave privada.

6.5. Controles de seguridad computacional

6.5.1. Requisitos técnicos especificos para seguridad computacional

La ECEP-RENIEC cumple los controles establecidos en:

e La norma ISO/IEC 17799 “Information technology — Code of
practice for information security management” y la norma
ISO/IEC TR13335 “Information technology - Guidelines for the
management of IT Security”.

e La norma ISO/IEC 27001:2005 “Information technology -
Security techniques - Information security management systems
- Requirements”.

e La norma ISO/IEC 15408 “Information technology - Security
techniques - Evaluation criteria for IT security”.

En lo que fuera aplicable de acuerdo a lo sefialado en la “Politica de
Seguridad”, “Plan de Privacidad” y “Plan de Seguridad y Administracion
de Claves”.
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6.5.2. Evaluacién de la seguridad computacional

La evaluacién de los controles de la seguridad computacional ha sido
realizada de manera compatible con los siguientes estandares
internacionales:

e La norma ISO/IEC 15408 “Information technology -- Security
techniques - Evaluation criteria for IT security”.

e La norma ISO/IEC 17799 “Information technology — Code of
practice for information security management” y la norma
ISO/IEC TR13335 “Information technology - Guidelines for the
management of IT Security”

e La norma ISO/IEC 27001:2005 “Information technology -
Security techniques - Information security management systems
- Requirements”.

o FIPS PUB 140-2 — “Security Requirements for Cryptographic
Modules” o Common Criteria EAL 4.

En lo que fuera aplicable de acuerdo a lo sefalado en la “Politica de
Seqguridad”y “Plan de Seguridad y Administracion de Claves”.

6.6. Controles técnicos del ciclo de vida

Estos controles aplican a los componentes de hardware y software que
conforman la plataforma tecnoldgica de la ECEP-RENIEC usados para
proporcionar servicios de certificacion digital.

6.6.1. Controles de desarrollo del sistema

La ECEP-RENIEC cuenta con hardware y software que cumplen con
estandares de seguridad, como:
e Sistema Operativo con Common Criteria EAL4+
e HSM con certificacion FIPS 140-2 nivel 3 y Common Criteria
EAL4+
El control de calidad del hardware y software es efectuado por los
fabricantes, durante su elaboracion.

El software y hardware que utiliza la ECEP-RENIEC, asi como las
configuraciones de los mismos, han pasado por una fase de pruebas
antes de ser puestos en produccidn, considerando lo indicado en
“Operacion de la Planta de Certificacion Digital”.

6.6.2. Controles de gestion de la seguridad
La configuracion del software ECEP-RENIEC se encuentra en su base
de datos principal, sobre ésta se aplican algoritmos de comparacion y

se controlan las versiones, y es registrada segun lo indicado en el
documento “Controles para la Seguridad de Informacién”.

6.6.3. Evaluacion de seguridad del ciclo de vida
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Los controles de seguridad establecidos para la ECEP-RENIEC seran
revisados a través de las auditorias o evaluacion de compatibilidad con
la IOFE. Todos los controles aplicados se encuentran en el documento
“Controles para la Seguridad de Informacién”

6.7. Controles de seguridad de lared

Los sistemas de registro del servidor tienen mecanismos de control
de acceso para prevenir el acceso no autorizado o el cambio de datos.

Los controles de acceso al sistema de archivos de los servidores, a
través de la aplicacion del “Control de Acceso Légico” restringen:

e Acceso a areas del sistema.

e Adicion de software o servicios.

e Tener acceso a los archivos de otros usuarios.

Se asignan a los usuarios de los sistemas los privilegios de acceso
necesarios para la realizacién de sus roles y funciones.

Las cuentas de administrador del sistema son asignadas y usadas de
forma cuidadosa y restringida.

Los servidores que contienen informacién sensible se encuentran:
e Fisicamente protegidos (sistemas biométricos).
e Logicamente protegidos (a través de contrasefias o uso de
certificados digitales).
e Supervisados para evitar el empleo inadecuado. (video vigilancia
y control de historicos de acceso).

Las contrasefias deben ser seguras, pero capaces de ser recordadas.
Estas deben garantizar un proceso de manejo formal. Estas
contrasefias son concedidos por un proceso de entrega formal, donde
los usuarios estan de acuerdo con mantenerlos confidenciales. El
detalle se encuentra especificado en “Control de Acceso Logico”.

Ademas el sistema de telecomunicaciones y conexion remota se
encuentra protegida por equipos firewall con reglas de acceso para
usuarios externos a la ECEP-RENIEC y reglas que dividen la red interna
en segmentos protegidos. El detalle se encuentra indicado en el
“Control de Acceso Logico”.

6.8. Sello detiempo

La informacién publicada en los repositorios (directorios, CRLs, copias
archivadas y otros) indica la fecha y hora de su generacion, los cuales
son obtenidos de un servidor NTP.

Para garantizar estas operaciones, se cuentan con el documento
“Sincronizacién horaria de sistemas”.

7. Perfiles del certificado
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7.1. Perfil del certificado

7.1.1. Numero(s) de versién(es)

Se soporta y emplea X.509 v3.

El certificado generado por la ECEP-RENIEC contempla el contenido y
campos descritos en el numeral 3.1.1 del presente documento, ademas
de los siguientes:

¢ NUumero de serie, que sera un coédigo Unico con respecto al Nombre
Distinguido (Distinguished Name - DN) del emisor.

e Algoritmo de firma.

¢ EI Nombre Distinguido (Distinguished Name - DN) del emisor.
Inicio de validez del certificado, en Tiempo Coordinado Universal,
codificado conforme a la RFC 3280.

o Fin de validez del certificado, en Tiempo Coordinado Universal,

codificado conforme a la RFC 3280.

Nombre distinguido del suscriptor.

Clave publica del suscriptor, codificada de acuerdo con RFC 3280.

Firma, generada y codificada de acuerdo con RFC 3280.

Uso autorizado del certificado digital.

7.1.2. Extensiones del certificado
Se soporta y usa las extensiones de certificado X.509 v3.

El detalle de las extensiones utilizadas se describe en el documento
“Perfiles de Certificado Digital ECEP-RENIEC”.

7.1.3. Identificadores de objeto de algoritmo

Los algoritmos OIDs estan de conformidad con el RFC 3279 y RFC
3280.

El identificador de Objeto (OID) de los algoritmos Criptogréaficos es:
SHA-1 with RSA Encryption (1.2.840.113549.1.1.5)

7.1.4. Formade nombres
La forma de nombres estd de acuerdo al formato de Nombres
distinguidos X.501 tal como se implementa en el RFC 3739 y como se
especifica en el numeral 3.1.1 del presente documento.

7.1.5. Restricciones de Nombre

Las restricciones de nombre estan soportadas tal como se establece en
el RFC 3280.

Los nombres contenidos en los certificados estdn restringidos a
distinguished names (DN) X.500, Unicos y no ambiguos.

Los atributos que componen el DN, permitiran diferenciar a los DN entre
si.

Version: 2.3

74



Declaracion de Practicas y Politicas de Certificacién
Entidad de Certificacién para el Estado Peruano - ECEP

0 D

@

REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL

7.2.

7.3.

7.1.6. Identificador de objeto de la politica de certificados
La Declaracién de Préacticas y Politicas de Certificacion de la ECEP-
RENIEC tiene un identificador de objeto (OID), el cual es:
1.3.6.1.4.1.35300.1.1.1.1.
7.1.7. Extensién de restricciones de uso de la politica.
No se hace uso de las restricciones de politicas (policy constraints).
7.1.8. Sintaxis y semantica de los calificadores de la politica
Los calificadores de politicas son soportados tal como se encuentran
definidos en el RFC 3280.
La extension “CERTIFICATE POLICIES” contiene el siguiente
calificador de politica (“Policy Qualifiers”):
e “CPS POINTER”: reservada para contener la URL de la DPC y la CP
gue rigen el certificado.

7.1.9. Procesamiento de semantica para la extension de politicas de
certificados criticos

La ECEP-RENIEC es capaz de aceptar certificados que contengan
cualquiera de las extensiones estandarizadas definidas en el RFC 3280
sea que estas se encuentren marcadas 0 no como criticas.
Perfil CRL
7.2.1. Numero(s) de versién(es)
Se usan CRL X.509 v2, ademas de soportar certificados X.509 v3.
7.2.2. CRL y extensiones de entrada CRL
Se soportan las extensiones CRL definidas en el RFC 3280.
OCSP Profile

7.3.1. Version number(s)

La ECEP-RENIEC no brinda servicio de verificacion en linea OCSP
para ningun tipo o clase de certificado.

7.3.2. OCSP extensions

La ECEP-RENIEC no brinda servicio de verificacion en linea OCSP
para ningun tipo o clase de certificado.

8. Auditorias de conformidad y otras evaluaciones

8.1.

Frecuenciay circunstancias de la evaluacion
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8.2.

8.3.

8.4.

La ECEP-RENIEC se sometera a una auditoria anual por parte de la
AAC; en caso esta autoridad comunique que no desarrollara la
mencionada auditoria, la ECEP-RENIEC podra realizarla convocando a
un tercero independiente.

El resultado de estas auditorias o evaluaciones de conformidad estan
publicadas por la ECEP-RENIEC en la direccion
https://pki.reniec.gob.pe/acreditaciones/

Identidad/Calificaciones de asesores

El auditor es independiente a la ECEP-RENIEC.

Los auditores deberan contar con capacitacion y experiencia en PKI,
seguridad, tecnologias criptograficas y procesos de auditoria, ademas del
conocimiento de la Guia de Acreditacion EC, conforme a lo establecido
para los perfiles de auditor en el “Plan de Auditorias”.

La ECEP-RENIEC estd en la potestad de contratar personal externo
especializado para la realizacion de los controles de auditoria.

Relacion del auditor con la entidad auditada

La ECEP-RENIEC verificard que no exista ninguna relacion entre el auditor
y ésta, ya sea actual o planificada, o de cualquier otra clase que pueda
derivar en un conflicto de intereses.

Si durante el desarrollo de las labores de auditoria, el auditor requiera
contar con acceso a la Plataforma de la Planta de Certificacion Digital -
PKI, se le otorgara el acceso de forma restringida y previa evaluacion.

En las labores de auditoria que quiera llevar a cabo en relacion a los
maodulos criptograficos HSM, estos seran siempre operados por el personal
de la Planta de Certificacion Digital - PKI, proporcionando al auditor la
informacion requerida. El auditor no estara en ninguin caso autorizado a la
manipulacion fisica de los HSM, ni se le suministrara acceso al hardware
que soporta la plataforma de la ECEP-RENIEC.

En el caso de auditores internos, estos no deberan tener relacion funcional
directa con el area objeto de la auditoria, conforme al perfil de auditor
establecido en el “Plan de Auditoria”.

Elementos cubiertos por la evaluacion

La auditoria determinara la conformidad del presente documento,
infraestructura, hardware y software de la ECEP-RENIEC con la Guia de
Acreditacion de la EC, ademas también determinara los riesgos del no
cumplimiento de la referida guia.

Se procedera a auditar, como minimo, los siguientes aspectos
considerados criticos:

¢ Alineacioén del presente documento con la CP de la ECERNEP.
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¢ Alineacion de las medidas efectivas existentes en la ECEP-RENIEC
con los procedimientos marcados en el presente documento.

¢ Evaluacién y cumplimiento de los niveles de seguridad fisica y l6gica.

e Control de las versiones de software y correcta actualizacion del
mismo.

e Revision del estado de los equipos de TI utilizados por la ECEP-
RENIEC.
Revision de los procedimientos de contingencia.

¢ Revision de las copias de seguridad y estado de la base de datos.
Validez de alta y acceso del personal que labora en la Planta de
Certificacion Digital - PKI.

8.5. Acciones a ser tomadas frente aresultados deficientes

Para el caso de las auditorias internas, el auditor elaborara un informe
dirigido a la Gerencia de Certificacion y Registro Digital con los resultados
de su auditoria, procediendo ésta ultima a disponer la subsanacion de las
observaciones encontradas.

Para el caso de auditorias externas, si se encuentra un resultado
deficiente, se llevaran a cabo las siguientes acciones:

¢ El auditor realizara un informe con los resultados de su auditoria.
¢ El auditor notificara la deficiencia al RENIEC y a la AAC.
e La AAC evaluara los resultados y en caso de una:

a. No conformidad leve
Indicara las irregularidades (no conformidad), pero permitird que la
ECEP-RENIEC continde con sus operaciones hasta la proxima
auditoria programada.

b. No conformidad
Permitira que la ECEP-RENIEC continle sus operaciones por un
maximo de treinta (30) dias naturales, pendientes a que se
solucionen los problemas detectados antes de proceder a la
suspension de la ECEP-RENIEC.

c. No conformidad grave
Suspender la operacion de la ECEP-RENIEC.
En este caso todos los certificados emitidos por la ECEP-RENIEC
seran cancelados antes de la suspension del servicio.

En los casos del literal ay b, la ECEP-RENIEC:

e Ejecutara las acciones correctivas para solucionar la deficiencia,
indicando a la AAC, el tiempo estimado para su realizacion, de
acuerdo a la criticidad de la no conformidad.

e Una vez que la deficiencia sea subsanada, serd necesario
realizar una nueva auditoria para confirmar la efectividad de las
soluciones tomadas.

8.6. Publicaciones de resultados

La AAC publicard los resultados de las auditorias o evaluaciones, como
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parte de la informacién del estado de la ECEP-RENIEC.

9. Otras materias de negocio y legales

9.1. Tarifas

9.1.1. Tarifas parala emisidén o renovacién de certificados

Para mayor detalle revisar el numeral 9.1.1 de la correspondiente
DPR.

9.1.2. Tarifas de acceso a certificados

La ECEP-RENIEC no aplica ninguna tasa por el empleo de los
certificados digitales, ni por el acceso a los repositorios publicos donde
se encuentran la CRL y los certificados digitales emitidos.

9.1.3. Tarifas parainformacion sobre cancelacion o estado

La ECEP-RENIEC no aplica ninguna tasa por brindar informacion sobre
la cancelacién del estado del certificado, siempre que esta se consulte a
través de la CRL.

9.1.4. Tarifas para otros servicios

Las tasas respectivas por la prestacion del servicio de certificacion
digital se encuentran establecidas en el Texto Unico de Procedimientos
Administrativos (TUPA) del RENIEC.

9.1.5. Politicas de reembolso

Es politica del RENIEC, en su calidad de Prestador de Servicios de
Certificacion Digital para el Estado Peruano, reembolsar al solicitante la
tasa respectiva por la emision del certificado digital, en caso su solicitud
no hubiese sido aceptado debido a un tramite que debe regularizar con
relaciéon a su documento de identidad, RUC, o la vigencia del poder del
representante legal o apoderado.

La politica de reembolso del RENIEC, en su calidad de Prestador de
Servicios de Certificacién Digital, se encuentra establecida en el
contrato.

9.2. Responsabilidad Financiera

9.2.1. Cobertura de seguro

La ECEP-RENIEC dispondra de una garantia con cobertura suficiente
de responsabilidad civil, a través del seguro contratado por el RENIEC.
El referido seguro cubrira el riesgo de la responsabilidad por los dafios y
perjuicios que se pudiese ocasionar a terceros como resultado de las
actividades a cargo de la ECEP-RENIEC, cumpliendo de este modo con
la obligacién sefialada en el articulo 31 del Reglamento de la Ley de
Firmas y Certificados Digitales.
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9.2.2.

Otros activos

La ECEP-RENIEC, para la prestacion del servicio de certificacion digital
a su cargo, cuenta con el respaldo econémico del RENIEC.

9.2.3.

Cobertura de seguro o garantia para entidades finales

El RENIEC en su calidad de Prestador de Servicios de Certificacion
Digital para el Estado Peruano no otorga seguro o garantia para
entidades finales.

9.3. Confidencialidad de informacion del negocio

9.3.1.

La

Alcances de la informacion confidencial

ECEP-RENIEC declara expresamente como informacion

confidencial, que no podra ser divulgada a terceros y que se mantendra
con caracter reservado, excepto en aquellos supuestos previstos
legalmente; la siguiente:

9.3.2.

Las claves privadas de la ECEP-RENIEC.

Material o informacién reservada de la ECEP-RENIEC, incluyendo
términos contractuales, planes de negocio, e informacién que versa
sobre derechos de propiedad intelectual.

Informacion reservada de los titulares y/o subscritores, y de ser el
caso, de los terceros que confian.

La informacién del negocio suministrada por la ECERNEP, EREP o
por sus proveedores y otras personas con las que la ECEP-RENIEC
tiene el deber de guardar secreto establecido de modo convencional.
Informacion que puede permitir a partes no autorizadas establecer la
existencia o naturaleza de las relaciones entre los suscriptores,
titulares y los terceros que confian.

Informacion que pueda permitir a partes no autorizadas la
construccion de un perfil de las actividades de los suscriptores,
titulares o terceros que confian.

La causal que motivé la cancelacion del certificado digital.
Informacion personal provista por los titulares y/o suscriptores que no
sea la autorizada para estar contenida en los certificados digitales y
en la Lista de Certificados Cancelados.

Toda informacion relativa a las operaciones internas que lleve a cabo
la ECEP-RENIEC.

Toda informacion clasificada como "confidencial".

Y otras mencionadas por la “Politica de Seguridad”, “Plan de
Privacidad”y “Plan de Seguridad y Administracion de Claves”.

Informacién no contenida dentro del rubro de informacion
confidencial

Se considera informacién publica y por lo tanto accesible por terceros:

e La informacion contenida en la Declaracion de Practicas y Politicas

de Certificacion aprobadas por la AAC.

¢ La contenida en las Politicas de Privacidad aprobadas por la AAC.
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e Los certificados digitales emitidos por la ECEP-RENIEC, asi como
las informaciones contenidas en estos y el estado de los mismos.

o La lista de certificados digitales cancelados (CRL)

e Toda otra informacion identificada como "PUBLICA”

El acceso a la informacién no considerada confidencial sera permitido
sin perjuicio que la ECEP-RENIEC aplique los controles de seguridad
pertinentes con el fin de proteger la autenticidad e integridad de los
documentos, asi como impedir que personas no autorizadas puedan
anadir, modificar o suprimir contenidos.

9.3.3. Responsabilidad de proteccion de lainformacién confidencial

El personal de la ECEP-RENIEC, personal contratado por el RENIEC, y
cualquiera que se relacione con alguna actividad de la ECEP-RENIEC,
estan obligados a guardar secreto sobre la informacién clasificada como
"confidencial”.

9.4. Privacidad de lainformacidn confidencial

9.4.1. Plan de privacidad

De conformidad con lo establecido en la Ley N° 29733 — Ley de
Proteccion de Datos Personales, se considera como datos personales,
toda informacién sobre una persona natural que la identifica o la hace
identificable a través de medios que pueden ser razonablemente
utilizados.

La ECEP-RENIEC asegura a los titulares y/o suscriptores el adecuado
tratamiento de sus datos personales, los cuales seran tratados para los
fines propios de la prestacién del servicio de certificacion digital o para
otros propésitos relacionados con dichos servicios, y que permitan
otorgar confianza al tercero que confia o tercer usuario, pudiendo ellos
verificar el estado del certificado digital emitido por la ECEP-RENIEC.

La ECEP-RENIEC conjuntamente con la EREP-RENIEC han
desarrollado un “Plan de Privacidad”, el cual recoge los principios de la
Ley antes indicada.

El referido “Plan de Privacidad” establece, entre otros, las directrices
que deben cumplir los colaboradores de la EREP-RENIEC, ECEP-
RENIEC, y terceros que presten sus servicios como contratistas, asi
como las directrices respecto de la recoleccion de datos personales, uso
y tratamiento de los mismos, transferencia de la informacion,
mecanismos de acceso a la informacion personal y las medidas de
seguridad destinadas a garantizar la integridad y confidencialidad de la
informacion.

El “Plan de Privacidad” es catalogado como informacion confidencial y
sélo se proporciona a los colaboradores de la EREP-RENIEC, ECEP-
RENIEC y a quien acredite la necesidad de conocerlo, como en el caso
de las auditorias externas o internas.

Las sanciones que la ECEP-RENIEC aplicara al personal involucrado
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en la prestacion del servicio de certificacion digital son las establecidas
por el RENIEC.

9.4.2. Informacidn tratada como privada

La ECEP-RENIEC declara expresamente como informacion personal de
caracter privado, a toda aquella informacion que no se encuentre
contenida en los certificados digitales ni en la lista CRL.

La informacién personal considerada como privada es protegida de su
pérdida, destruccion, dafio, falsificacion y procesamiento ilicito o no
autorizada.

9.4.3. Informacién no considerada privada

La informacion que la ECEP-RENIEC considerada no privada es
aguella que se incluye en los certificados digitales y en la CRL. Se
detalla pero no limita a:

- Certificados digitales emitidos o en tramite de emision.

- Datos de identificacion que figuran en el certificado digital del
suscriptor y que sirven para autenticar a aquel.

- Usos y limites de uso de los certificados digitales.

Por consiguiente, la informacién que se hara publica es la siguiente:

a. Certificados digitales emitidos o en tramite de emision.

b. Certificados digitales cancelados.

c. Datos de identificacion que figuran en el certificado digital del
suscriptor, como: nombre completo, nimero del Documento
Nacional de Identidad, Carné de Extranjeria y Registro Unico de
Contribuyente (RUC).

d. Usosy limites de uso de los certificados digitales.

e. Aguella informaciéon personal que los titulares o suscriptores
soliciten o autoricen que se publique.

f. El periodo de validez del certificado digital, asi como la fecha de
emision y la fecha de caducidad del certificado digital.

g. El nimero de serie del certificado.

9.4.4. Responsabilidad de proteccién de lainformacion privada

La ECEP-RENIEC consiente de la importancia de la protecciéon de
los datos personales, cumple con los principios y las disposiciones
establecidas en la Ley N° 29733 — Ley de Proteccion de Datos
Personales.

En tal sentido, ha implementado medidas de seguridad de indoles
organizativas y técnicas orientadas a garantizar la proteccion de los
datos personales, asi como de la informacion confidencial que
gestiona.

Las medidas de seguridad implementadas por la ECEP-RENIEC se
encuentran detalladas en la “Politica de Seguridad”.

9.4.5. Notificacion y consentimiento para el uso de informacion

Version: 2.3

81



0 D

@

Declaracion de Practicas y Politicas de Certificacién

Entidad de Certificacién para el Estado Peruano - ECEP

En los formatos de solicitud de emision y cancelacion se especifican los
datos personales de los titulares y/o suscriptores que son recolectados
por la correspondiente EREP.

De conformidad con lo dispuesto en el numeral 1 del Articulo 14° de la
Ley N° 29733 — Ley de Proteccion de Datos Personales, la ECEP-
RENIEC esta exceptuado de solicitar el consentimiento al titular de los
datos para el tratamiento de sus datos personales.

9.4.6. Divulgacién con motivo de un proceso judicial o administrativo

Excepcionalmente, los datos personales de caracter privado o la
informacion confidencial del titular y/o suscriptor seran revelados o
comunicados al Poder Judicial cuando una orden judicial asi lo exija o
cuando ésta sea autorizada, de manera expresa, por el titular y/o
suscriptor.

9.4.7. Otras circunstancias para divulgacién de informacion

La ECEP-RENIEC, dentro del marco de colaboracién del sector publico,
podra comunicar o ceder a otros organismos del Estado los datos
personales de los titulares y/o suscriptores.

Asimismo, dentro del marco de la IOFE, los datos personales podran
ser transferidos a otras entidades de certificacion.

En todo caso, la cesion o transferencia de datos personales se realizara
de acuerdo a la Ley N° 29733 — Ley de Proteccion de Datos Personales,
y en lo que fuese aplicable, en el caso de las entidades de la
Administracién Publica, segun lo sefialado en el articulo 55 del
Reglamento de la Ley de Firmas y Certificados Digitales.

En todos los casos, la Entidad receptora debe garantizar a la ECEP-
RENIEC la confidencialidad de la informacion transferida.

9.5. Derechos de propiedad intelectual

Todos los derechos de propiedad intelectual, incluyendo los referidos a
certificados, repositorios de la ECEP-RENIEC, OIDs, la presente
Declaracion de Practicas y Politicas de Certificacion, Politica de
Seguridad, asi como cualquier otro documento, electrénico o de
cualquier otro tipo son propiedad del RENIEC y de uso exclusivo de la
ECEP-RENIEC.

Por tanto, se prohibe cualquier acto de reproduccion, distribucion,
comunicacion publica y transformacién de cualquiera de los elementos
gue son de titularidad de la ECEP-RENIEC, sin la autorizacion expresa
del RENIEC.

9 Articulo 14. Limitaciones al consentimiento para el tratamiento de datos personales
No se requiere el consentimiento del titular de datos personales, para los efectos de su tratamiento, en los siguientes casos:

1. Cuando los datos personales se recopilen o transfieran para el ejercicio de las funciones de las entidades pablicas en el ambito de
sus competencias.
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Las claves privadas y las claves publicas son propiedad del titular y/o
suscriptor, independientemente del medio fisico que se emplee para su
almacenamiento.

El titular del certificado digital conserva cualquier derecho que pudiere
ostentar sobre la marca producto o nombre comercial contenido en el
certificado digital.

9.6. Representaciones y garantias

9.6.1.

Representaciones y garantias de la EC

Son obligaciones de la ECEP-RENIEC las siguientes:

1.

2.

Emitir y cancelar el certificado digital previa aprobacion de la solicitud
por parte de la EREP.

Cancelar el certificado digital al suscitarse alguna de las causales
sefialadas en el contrato e incluir el certificado digital cancelado en la
Lista de Certificados Digitales Cancelados.

. Mantener la confidencialidad de la informacion relativa al titular y/o

suscriptor, limitando su empleo a las necesidades propias del servicio
de certificacion, salvo orden judicial o pedido del titular y/o suscriptor.

. Mantener actualizado el estado de los certificados digitales en la

base de datos.

. Proceder, por medio de la correspondiente EREP, a la entrega del

certificado digital al titular y/o suscriptor conforme a las condiciones
definidas en el presente documento.

. En general, es obligaciéon de la ECEP-RENIEC cumplir con todas las

obligaciones establecidas en el articulo 26° del D.S N° 052-2008-
PCM.

En ese sentido, la ECEP-RENIEC asumira responsabilidad por la
emisién, cancelacion y consulta del estado del certificado digital. No
obstante, la ECEP-RENIEC no sera responsable por:

1.

9.6.2.

Los dafios derivados de o relacionados con la no ejecucién o
ejecucion defectuosa de las obligaciones a cargo del titular y/o
suscriptor.

. Cualquier violacion a la confidencialidad que en el uso de datos

personales pudiera incurrir el propio titular y/o suscriptor.

. La utilizacién incorrecta del certificado digital y de las claves, asi

como de cualquier dafio indirecto que pueda resultar de la utilizacion
del certificado digital o de la informacién almacenada en el
procesador del dispositivo criptogréfico.

. Los dafios que puedan derivarse de aquellas operaciones en que se

hayan incumplido las limitaciones de uso del certificado digital.

. El contenido de aquellos documentos firmados digitalmente por el

titular y/o suscriptor.

. La falta de diligencia o cuidado del suscritor en la proteccién de su

contrasefia o PIN de acceso a su clave privada.
Representaciones y garantias de la ER

No aplica a la ECEP-RENIEC.
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9.6.3.

9.6.4.

9.6.5.

Representaciones y garantias de los suscriptores

Para mayor detalle revisar el numeral 9.6.3 de la correspondiente
DPR.

Representaciones y garantias de los terceros que confian

Para mayor detalle revisar el numeral 9.6.4 de la correspondiente
DPR.

Representaciones y garantias de otros participantes

Es responsabilidad de la ECEP-RENIEC la publicacion de
informacion relevante respecto a los certificados digitales emitidos,
€en sus repositorios.

La ECEP-RENIEC es también la encargada de administrar los
repositorios mencionados en el numeral 2.1 del presente
documento.

9.7. Exencién de garantias

9.8.

9.9.

La ECEP-RENIEC esta exenta del pago de indemnizacion alguna en caso
que el hecho o circunstancia acaecida no sea consecuencia de lo
declarado en la seccién 9.9 del presente documento.

Limitaciones alaresponsabilidad

La ECEP-RENIEC no sera en ningln caso responsable cuando se
encuentra en alguna de las siguientes circunstancias:

Estado de guerra, desastre natural o cualquier otra causa de fuerza
mayor, incluida el funcionamiento defectuoso de los servicios de las
redes telematicas de los ISP (Proveedores de Internet), fluido
eléctrico o equipos informaticos de terceros.

Por el uso que se pueda realizar de los certificados digitales, en
especial por el contenido de los mensajes o documentos firmados o
cifrados.

Indemnizaciones

La ECEP-RENIEC dispondra de una garantia con cobertura suficiente
de responsabilidad civil, a través del seguro contratado por el RENIEC.
El referido seguro cubrira el riesgo de la responsabilidad por los dafios y
perjuicios que se pudiese ocasionar a terceros como resultado de las
actividades a cargo de la ECEP-RENIEC, cumpliendo asi con lo
dispuesto en el articulo 27 del Reglamento de la Ley de Firmas y
Certificados Digitales.

9.10. Término y terminacién

9.10.1. Término
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El presente documento entra en vigencia desde el momento en que es
aprobado por la AAC, y su periodo de vigencia es de 05 afios de
acuerdo a la legislaciéon vigente. Esto sin perjuicio que en el trascurso
de este tiempo este documento pueda ser modificado por decisidén
propia del RENIEC o determinacion de la AAC.

9.10.2. Terminacioén

En caso de cese de actividades de la ECEP-RENIEC, ésta y la EREP,
segun les corresponda, informaran a la AAC (INDECOPI), asi como a
los titulares, suscriptores y terceros que confian sobre el cese de las
operaciones de la ECEP-RENIEC, con un minimo de treinta (30) dias
calendario de anticipacion.

9.10.3. Efecto de terminacién y supervivencia

9.11.

Las obligaciones y restricciones que establecen en esta Declaracion de
Practicas y Politicas de Certificacion, en referencia a auditorias,
informacion confidencial, obligaciones y responsabilidades, nacidas bajo
la vigencia del presente documento, subsistirdn tras su sustitucién o
derogacién por una nueva versién en todo en lo que no se oponga a
ésta.

Notificaciones y comunicaciones individuales con los participantes
Toda notificacion o comunicaciéon con la ECEP-RENIEC, se hara a
través de la correspondiente EREP, mediante correo electrénico o por
escrito dirigido a la direccion postal sefialada en la numeral 1.5 del
presente documento.

Las comunicaciones produciran sus efectos cuando se envie el acuse
de recibo o el escrito se presente a mesa de partes del RENIEC, en la
direccion a la que se refiere el parrafo precedente.

9.12. Enmendaduras

9.12.1. Procedimiento para enmendaduras

En caso se actualice algun procedimiento, o se requiera hacer alguna
enmendadura, la ECEP-RENIEC presentara a la AAC la nueva version
del documento para su respectiva aprobacién y posterior publicacién.

9.12.2. Mecanismos y periodos de notificacion

La ECEP-RENIEC pondré a disposicién de la comunidad de usuarios,
asi como a otras infraestructuras que la reconocen, la nueva version de
su DPC, una vez que la misma haya sido aprobada por el INDECOPI.

La ECEP-RENIEC comunicara a los participantes de la IOFE, asi como
a otras infraestructuras que la reconocen, aquellas modificaciones que
impliguen cambios en los términos y condiciones basicas de la
prestacion de los servicios de certificacion que brinda.
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9.13.

9.14.

9.15.

9.16.

El mecanismo de comunicacion se efectuara a través de la publicacion
en la pagina web del RENIEC, surtiendo los efectos de una notificacion
validamente emitida.

9.12.3.Circunstancias bajo las cuales debe ser cambiado el OID

Cualquier cambio en el OID de cualquiera de los certificados y politicas
sera aprobado previamente por la AAC.

Procedimiento sobre resolucién de disputas

En caso el reclamo esté directamente relacionado con el servicio de
certificacion digital brindado por la EREP, o la ECEP-RENIEC, se debera
acercar a la oficina EREP en la cual solicitd su certificado digital, para
presentar su reclamo respectivo.

El reclamo sera resuelto por la EREP en primera instancia, y de
conformidad con lo establecido en la Segunda Disposicion
Complementaria Final del Reglamento de la Ley de Firmas y Certificados
Digitales, aprobado mediante Decreto Supremo N° 052-2008-PCM, la AAC
— INDECORPI resolvera el recurso de apelacion presentado por el titular y/o
suscriptor.

Ley aplicable

El funcionamiento y operaciones de la ECEP-RENIEC, asi como el

presente documento estardn sujetos a la normatividad que resulte

aplicable y en especial a las disposiciones siguientes:

- Ley N° 27269 - Ley de Firmas y Certificados Digitales.

- Reglamento de la Ley de Firmas y Certificados aprobado mediante el
Decreto Supremo N° 052-2008-PCM y sus modificaciones.

- Guia de Acreditacion de Entidades de Registro EC.

- Ley N° 29733 — Ley de Proteccion de Datos Personales.

Asi como a las disposiciones que sobre la materia dicte el INDECOPI
como Autoridad Administrativa Competente en el marco de la IOFE.

Conformidad con la ley aplicable
Es responsabilidad de la ECEP-RENIEC en la prestacion de sus servicios,
velar por el cumplimiento de la legislacion aplicable recogida en el numeral

9.14 del presente documento.

Clausulas miscelaneas

9.16.1. Acuerdo integro

Los titulares y/o suscriptores de certificados digitales, asi como los
terceros que confian deben observar en su totalidad el contenido del
presente documento, asi como las actualizaciones que se realice sobre
el mismo, las cuales estaran disponibles en la siguiente direccion:
http://www.reniec.gob.pe/repository/
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Para mayor informacion sobre los contratos y acuerdos, revisar la DPR
utilizada por la EREP en la cual solicit6 su certificado.

9.16.2. Subrogacion

Las funciones, deberes y derechos asignados al RENIEC, en su calidad
de ECEP-RENIEC, no seran objeto de cesion de ningun tipo a terceros,
asi como ninguna tercera entidad podra subrogarse en dicha posicién
juridica, salvo por disposicion legal que expresamente disponga lo
contrario.

9.16.3. Divisibilidad
En el caso que alguna estipulacion del contrato de prestacion de
servicios de certificacion digital llegase a ser declarada invalida, nula o
inexigible legalmente o por orden judicial, se entendera por no puesta.

La invalidez de alguna clausula no afectara en nada al resto del
contrato.

9.16.4. Ejecucion (tarifas de abogados y clausulas de derechos)
No se estipula.
9.16.5. Fuerza Mayor
La ECEP-RENIEC, en ningln caso sera responsable por dafios o
perjuicios causados por:
- Catastrofes naturales;
- Casos de guerra;
- Actos de terrorismo y/o sabotaje;
- Otros actos de fuerza mayor.

Sin perjuicio de lo expuesto, la ECEP-RENIEC dentro de lo posible
asegurara la continuidad del negocio y recuperacion ante desastres.

9.17. Otras clausulas
No se estipula.
10.- BIBLIOGRAFIA.,
En la redaccion del presente documento se utilizo:
e Ley N° 27269, de Firmas y Certificados Digitales.
e Ley N° 29733, de Proteccion de Datos Personales.
e Reglamento de la Ley de Firmas y Certificados Digitales aprobado

mediante el Decreto Supremo N° 052-2008-PCM, y su modificatoria, el
Decreto Supremo N° 070-2011-PCM.

Version: 2.3 87



0 D

Declaracion de Practicas y Politicas de Certificacién
Entidad de Certificacion para el Estado Peruano - ECEP B —

ANEXO 1: Marco de la Politica de Registro para la Emisién de Certificados
Digitales de la Guia de Acreditacién de Entidades de Registro ER, versién
3.3, expedido por la AAC.

RFC 3647 “Internet X.509 Public Key Infraestructure Certificate Policy and
Certification Practices Framewortk” del Internet Engineering Task Force
(IETF) (que sustituye a la RFC 2527).

Norma Marco sobre Privacidad para los paises integrantes del APEC,
aprobada en la 16° Reunion Ministerial del APEC, Santiago de Chile, 17 y
18 de noviembre de 2004.

Norma Técnica Peruana “NTP-ISO/IEC 17799:2001 EDI. Tecnologia de la
Informacion. Cédigo de buenas practicas para la gestion de la seguridad de
la informacion. 22 Edicion (de uso obligatorio en todas las entidades
integrantes del Sistema Nacional de Informatica conforme lo dispone la
Resolucién Ministerial N° 246-2007-PCM publicada el 25 de junio de 2007).
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