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CUDM -

Comn e s o s e Dt B oo

Ley Modelo de Ila
CNUDMI sobre
Comercio
Electrénico (1996)
junto con su nuevo
articulo 5 bis
aprobado en 1998

Ley Modelo
de la CNUDMI sobre

Comercio Electronico
con la

Guia para su incorporacion
al derecho inferno
1996

con ¢l muevo articulo S bis
aprobado en 1998

NACIONES ENIDAS

Articulo 5. — Reconocimiento juridico de los mensajes de datos No
se negardn efectos juridicos, validez o fuerza obligatoria a la
informacion por la sola razon de que esté en forma de mensaje de
datos.

Articulo 5 bis. — Incorporacion por remision

(En la forma aprobada por la comision en su 31.° periodo de
sesiones, en junio de 1998)

No se negardn efectos juridicos, validez ni fuerza obligatoria a la
informacion por la sola razén de que no esté contenida en el
mensaje de datos que se supone ha de dar lugar a este efecto
juridico, sino que figure simplemente en el mensaje de datos en
forma de remision.

Para los fines de la presente Ley:

a) Por “mensaje de datos” se entenderd la informacién
generada, enviada, recibida o archivada o comunicada por
medios electrdnicos, épticos o similares, como pudieran ser,
entre otros, el intercambio electrénico de datos (EDI), el correo
electrénico, el telegrama, el télex o el telefax;
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Asamblea General Distr.
Para el ano 1998 la LIMITADA
CNUDMI informa s R
sobre el Proyecto 12 de diciembre de 1997
de régimen <
niform r ESPANOL
u orme_pa ,a.las Original: INGLES
firmas electronicas
que estuvo listo COMISION DE LAS NACIONES UNIDAS PARA EL
desde 1997. DERECHO MERCANTIL INTERNACIONAL
Grupo de Trabajo sobre Comercio Electrénico
32° periodo de sesiones

@ Viena, 19230 de encro de 1998

PROYECTO DE REGIMEN UNIFORME PARA LAS FIRMAS ELECTRONICAS
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CAPITULO 11. FIRMAS ELECTRONICAS

CUDM

Comom de s o U e Dot B e Painlos fines de) presente Régimen:

a) por “firma" se entendera cualquier simbolo utilizado, o cual i de segundad
adoptado, por una persona [0 en su nombre] con la intencién de )denuﬁca.r a esa persona e indicar que
csa persona aprucba la informacion a la que esa firma csta adherida;

Seccion 1. Eirmas clectrOnICas SCRuras
Articulo 1. Definiciones

~ b) por "firma clectrénica™ se entenderb (s firma] [los datos] en forma ¢l & ida
Para el afio 1998 la (contenidos) en un je de datos o adjunta (adj )a él o l6g vinculada (vinculados) con
. ¢l [y utilizada (utilizados) por una persona o [en su nomhre] con la ml.encnon de identificar a esa persona
CNUDMI informa ¢ indicar su aprobacién del do de ese je de d 11y uti da (utilizados) pars satusfacer
las condiciones del [articulo 7 de la Ley Modelo de l- CNUDMI sobre Comercio Electrénico]);
sobre el Proyecto g -
., . <) por "firma clectrénica segura”™ se entenderda una firma clectrénica que
de régimen / _ ) _ . \
” i) sea una firma electronica conforme al articulo 4 y satisfaga los requisitos contenidos en el
uniforme para las aricomodbaded
firmas electronicas A/CN.SWGIVIWP.73
que estuvo listo Espafiol
desde 1997. Réwant

1) al tiempo en que se consigné, pueda verificarse como la firma de una persona determinada
mediante la aplicacién de un procedimiento de seguridad que esté exclusivamente vinculado con
la persona que la utiliza; sea capaz de identificar pronta, objetiva y autométicamente a €sa persona;
haya sido creada de mancra o con unos medios bajo control exclusivo de la persona que la utilice;
|y esté vinculada con el mensaje de datos a que se refiera de modo que, si ¢l mensaje es alterado, |
. quede invalidada la firma clectrénica; o '

1) sea comercialmente razonable, en las circunstancias previamente acordadas, y debidamente
aplicadas, por las partes [entre las partes que participen en la generacion, el envio, la recepcion, el
archivo u otra claboracién de mensajes de datos en el curso ordinario de sus actividades].
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Articulo 7. — Firma

1) Cuando la ley requiera la firma de una persona, ese requisito
CNUDMl . quedara satisfecho en relaciéon con un mensaje de datos:

a) Si se utiliza un método para identificar a esa persona y para
indicar que esa persona aprueba la informacion que figura en el men-
Comm i s s el e B e saje de datos: y

b) Si ese método es tan fiable como sea apropiado para los fines
para los que se gener6é o comunico el mensaje de datos, a la luz de
todas las circunstancias del caso. incluido cualquier acuerdo pertinente.

Para el afio 1998 Ia
CNUDMI informa 2) El parrafo 1) sera aplicable tanto si el requisito en €l previsto esta
y < Sé en forms: > obligacid ymo si l: > avé
sobre el Provecto expresado en forma de obligacién cc mo si Ia legx simplemente prevé
. consecuencias en el caso de que no exista una firma.
de régimen

uniforme para las
firmas electronicas

que estuvo listo 31. Consecuentemente con el enfoque adoptado en el articulo 7 de la Ley Modelo, el pérrafo 1) no crea una
desde 1997. i . piis . v i

presuncion de que el mensaje de datos que ostenta una firma electrdnica segura constituye una obligacion
juridicamente vinculante. El parrafo 1) se limita a presumir que la firma electronica segura fue consignada por
el supuesto firmante con intencion de firmar el mensaje. Si hay pruebas de que la persona cuya firma se
consignd fue victima de error, engafio, violencia u otra causa de nulidad, se podré negar eficacia juridica al
mensaje, pero la carga de plantear estas cuestiones corresponde a la persona que niega eficacia al mensaje de
datos.

3) Lo dispuesto en el presente articulo no serda aplicable a: [...].
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Articulo 2. Definiciones
CNUDW Para los fines de la presente lLey:

a) Por “firma electronica” se entenderan los datos en forma elec-
tronica consignados en un mensaje de datos. o adjuntados o logicamente
asociados al mismo, que puedan ser utilizados para identificar al firmante

Comom de s o U e Dot B e

M' ”ﬂd&‘fﬂ en relacion con el mensaje de datos e indicar que el firmante aprueba la
& informacion recogida en el mensaje de datos;
dt‘h) (\w‘”\ﬂbh’ b) Por “certificado™ se entendera todo mensaje de datos u otro

Para el afio 1998 la R P ; R s i oih
registro que confirme ¢l vinculo entre un firmante y los datos de creacion

CNUDMI - informa Fimas Eleincrs N
sobre el _LP"O ecto | ¢) Por “mensaje de datos™ se entendera la informacion generada, en-

de régimen o
uniforme para las

firmas electronicas
que estuvo listo fﬂfﬂfpﬂfﬂfftill ul o similares, como pudiecran ser. entre otros, ¢l intercambio electronico de
desde 1997. . datos (EDI), el correo electronico. el telegrama, el telex o el telefax:

viada, recibida o archivada o comunicada por medios electronicos, opticos

'
Gum pum \u 2 Lev Modelo de la CNUDMI sobre las Firmas Electronicas

d) Por “firmante™ se entenderd la persona que posce los datos de
creacion de la firma y que actha por cuenta propia o por cuenta de la per-

decho mtenno

i sona a la que representa.
(]

e¢) Por “prestador de servicios de certificacion™ se entendera la per-
sona que expide certificados v puede prestar otros servicios relacionados
con las firmas electronicas:

N Por “parte que confia” se entendera la persona que pueda actuar
sobre la base de un certificado o de una firma electronica.
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Para el ano 1998 la
CNUDMI informa

sobre el Proyecto
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uniforme para las

firmas electronicas

que estuvo listo
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Articulo 6. Cumplimiento del requisito de firma

1 Cuando Ia ley expa o firma de una porsona, ese requaisito gquedara
cumplido en relacion con un mensaje de datos s se utiliza uar
tromican que, a la lue de todas las circunstancias del caso, includo o

Prrimeres prte. Loy Modelo de Ta CNETIDIAT xobre Tax Pirmax PKlectradnicax 5

acuerdo aplicable, sca fiable vy resulte agualmente apropiada para los fines
con los cuanles se generd O cComunico Ose monsaje

2 El parrafo | sera aplicable tanto =i el requisito a que se refiere
estd expresado en forma de una obligacion como =i la ley simplemente
preve conscecuencias para ¢l caso deoe que no haya firma

3 La firma clectronica se considerara fiable a los efectos del cume-

plmu;.u:.u_gu_ruuux.uxu...u_qua._me parcato 1 sic .

<) los datos de creacion de la firma, on el contexto en que son utihi-
radox, corresponden exclusivamente al firmante:

b)) los datos de creacidon Jde la fhirma estaban, en ¢l momento de ia
firman, bajo ¢l control exclusivo del firmante

<) csn posible detectar cualguier alteracion de la firma electronica
hecha despuds del momento de la firma, vy

) cuando uno de los objetivos del requisito legal de firma consista
on dar segunidades en cuanto a la integridad de la imformacion a que corres-
ponde, os posible detectar cualguier alteracion de esa informaciaon hecha
después dol momento de Ian I

-4 Lo dispucsto on el parralto 3 se entenderd sin perjuicio Jde Ta po
baibhidad de que ol PO PO SO

) demuestre de cunlguier otra mancrn, o los cfectos de cumplic el
reduisito o gque se refioere el pdarato 1T, o Noabihidad de unag Noma clectrdni-
[SECTNSY

H) adurzcn prucbhas de gue una Doma olectranioa No os Hhable
- Lo dispucsto en el presonte articulo no sera aphicable o | ]
Articulo 7. Cumplimiento de lo dispuesto en el articulo 6
1 \lex prorsornc, ol OSrgzcrio o la ontidad, el socror puablico o privedo,

cx cpraer el Fxtcacdes prrvorrzzidgzesriee Jreaves JIPNENAAIII I cxk vt ratcdes corrriprecterry ]
podrd deternmiinns gueé Nrmas clectronicas cumplen lo dispucsto cn el arti-
culao G de la pwesente oy

2 Lo determinacidn gque soe hoga con arreg

compatibile con las ne TS O Crterios Intaornao

parrato 1| deboera scr
Feoonooidos

3 Lo dispucsto on el presente articulo se entendera
oy aaphicacian de las normas e

SN periuicio de
darecho intarnacional privacddao
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Contexto Regional y relacion con terceros paises o bloques econémicos

13

Los Estados micembros pucden decidir coémo llevar a
cabo la supcrvision del cumplimicento de lo dispucstao en
la presente Directiva. La presente Directiva no excluye <l
cstablecimiento de sistemas de supervisiaon basados en el
sector privado. La presente Diirectiva no obliga a los
provecedores de servicios de certificacidn a solicitar ser
supervisados con arreglo a cualgquier sistema de acredita
cidon aplicable.

Union Europea
Directiva
Europea 1999/93

(18)

El almacenamiento v la copia de los datos de creacion de
la firma pueden poner en peligro la validez juridica de la
firma electrénica.

/CE de 13 de
diciembre de
1999

(1) Derogada segun el Articulo 50 del Reglamento 910/2014 relativo a la identificacion electrénica y los servicios de confianza para las transacciones electrénicas en el mercado interior, Nimero

(20)

Unos criterios armonizados en relacién con la eficacia
juridica de la firma clectiromica mantendrdn un marco
juridico cohcerente en toda la Comunidad,. Las legisla-
ciones nacionales establecen requisitos divergentes con
respeoecto a la valides juridica de % firmas manuscritas;
s pucden utilizar certificados para confirmar la iden-
tidad de la peoersona qgue firma clecirGnicamente:  las
firmas clecironicas avanzadas basadas en un certificado
reconocido pretenden lograr un mayor nivel de segu-
idad. Las firmas clectronicas avanzadas relacionadas con
un certificado reconocido yv crecadas mediante un disposi-
tivo scguro de creacion de firma danicamente pucden
considerarse  juridicamente quivalentes a las  firmas
manuscritas =i se cuamplen los requisitos aplicables a las
firmmas manuscoritas,

(23)

El desarrollo del comercio electronico intermacional
requicre acuerdos transfronterizos que implican a
lerceros paises: para garantizar la interoperabilidad o
nivel mundial, podria ser beneficioso celebrar acucerdos
Ccon  lerceros  paises sobre normas multilaterales en
materia de reconocimiento mutuo de servicios de certifi-
cacidn.

910/2014 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 23 de julio de 2014.
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Definiciones

A efectos de la presente Directiva, se entenderd por:

1) firma electronicas: los datos en forma electronica anejos a i
otros datos electronicos o asociados de manera logica con e

Unién Europea ellos, utilizados como medio de autenticacion; -

Directiva 2) irma electronica avanzadas: la firma electronica que Transposicion | "
Eodpeei?,lzzg/ 93 cumple los requisitos siguientes: - ﬁn'niecr{1 pbi |’os | - P

diciembre de a) estar vinculada al firmante de manera dnica;

1999 b) permitir la identificacion del firmante;

p — e
¢) haber sido creada utilizando medios que el firmante =
puede mantener bajo su exclusivo control;

d) estar vinculada a los datos a que se refiere de modo que
cualquier cambio ulterior de los mismos sea detectable;

— —

(1) Derogada segun el Articulo 50 del Reglamento 910/2014 relativo a la identificacion electrénica y los servicios de confianza para las transacciones electrénicas en el mercado interior, Nimero
910/2014 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 23 de julio de 2014.
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Modifica Cddigo Civil de 1984
24JUN2000

" Ley que modifica el Cédigo Civil permitiendo la utilizacién de los |

| Medios Electrénicos para Ia comumcac:on de la Mamfestac:on de

4 El Codigo Civil es de aplicacion supletoria a las relaciones A

juridicas reguladas por otras leyes, siempre que no sean
incompatible con su naturaleza

Articulo IX del Titulo Preliminar del C.C. "84
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Conceptos generales sobre Firma Electrénica y Firma Digital

= Leyregula utilizacion de la firma electronica .
* Otorgiandole igual validez y eficacia juridica que una firma manuscrita u otra andloga que conlleve
manifestacion de voluntad.

Art. 1" Ley | Y
27260 Firma * La firme electronica es cualquier simbolo basado en medios electrénicos.

Electrénica * Utilizado o adoptado poruna parte con intencién precisa de vincularse o autenticar un documento.
(FE) = Cumpliendotodas o algunas de las funciones de firma manuscrita.

mmbmbwdtmm&mwmbdww*wtuMMnlﬁ

' mm&m Nno eaduye Ainguna rnocbhdod. n~ <ontbmoodn dr modol-dodrﬁ * ﬁrmc: electronicas,

mmWﬂd articulo 29 de la ley”™.

“Las disposiciones cantenidas en el presente Reglamento no restringen la utilizacion de las firmas digaales

generadas fuera de la Infraestructura Oficiol de Firmo Electrdnica, las cuales seran validas en
consideracion a los pactos 0 convenos Que acuerden las partes”

* Leyse aplica a «aguellas» firmas clectronicos en mensaje de datos o afiadida o asociada al mismo.
* "Vincula” e “identifica” al firmante.
= Garantiza “autenticacion” e “integridad” de documentos electronicos.

HVEISOS Ve LeLe o _heterogeneidaa Igs necesidog X ptengic

Art. 2%y 3”
Ley 27269 * Lla firma digital es «aguella» FE que emplea criptografia asimétrica, usa par de claves unico. ’

Firma * Asocigpas-t—=0T08 privada y publica matematicamente.

Electronica De clave publica no puede derivarse clave gr#f:z E E 7
= | “to fuma dgiial generada dentro de (o mlrorsmxml Fal Electronica hene o misma vallde2 y eficacia

Juridica que ¢! uso de una firma manuscrtae. Er tal sentido, cuando la ley exija la firma de una persona, €3¢ EQuisito
s entenderd cumplido en relacidn con un documento electrdnico ¥ se utiliza wuna firma digital generada en el marco
 de la Infraestructura Oficial de e Firma Electronica.

|&_l{,» loestahkodomdmsom mubyhsdmub mwwnmmmm_m_d

MAYOR esfuerzo
probatorio,
MENOR condicion

juridica
Menor
Inter Eficacia
Partes Juridica

A 4
Frente Mayor
Eficacia
Juridica
MENOR esfuerzo

probatorio,
MAYOR condicion
juridica
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l D.S. 052-2008-PCM J
vige nte

Umbral bajo de requisitos de
modo que métodos de
autenticaciéon electrénica pueckan
recibir condicidn juridica minima

—_— L ,L_

Firma

Manuscrita
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Firma Electrénicay firma digital

«ningun método de firma electrdnica puede ser objeto de discriminacion,
es decir, debe darse a todas las tecnologias la misma oportunidad de

satisfacer los requisitos establecidos en la norma» ()
| [

Rto. LFCD - Articulo 1°.- «...reconociendo la variedad de modalidades de firmas electrdnicas, la
diversidad de garantias que ofrecen, los diversos niveles de seguridad y la heterogeneidad de las
necesidades de sus potenciales usuarios, la Infraestructura Oficial de Firma Electronica no excluye
ninguna modalidad, ni combinacién de modalidades de firmas electronicas, siempre que cumplan los
requisitos establecidos en el articulo 2° de la Ley>»

Ley - Articulo 2° «La presente ley se aplica a aquellas firmas electrénicas que, puestas sobre un
mensaje de datos o afadidas o asociadas I6gicamente a los mismos, puedan vincular e identificar al
firmante, asi como garantizar la autenticacion e integridad de los documentos electrénicos.»

(1) Guia para incorporacion al derecho interno de Ley Modelo de la CNUDMI sobre Firma Electrénicas 2001, NACIONES UNIDAS 2002.
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no puede interpretarse como una posibilidad que permita alejarse de
los requisitos legales establecidos para un método concreto de
firma digital <«..qgue establece Jlos criterios que han de satisfacer las
comunicaciones electronicas y sus elementos (por ejemplo, las firmas)
para cumplir los requisitos de forma, que normalmente son de caracter
imperativo pues derivan de decisiones de orden publico».

————elili——

«...La autonomia de las partes no permite a éstas rebajar los requisitos
legales (por ejemplo, sobre la firma) y favorecer métodos de
autenticacion que resulten menos fiables que las firmas electrénicas, que
es la norma minima reconocida por la Convencion» .

(1) En “Convencién de las ONU sobre la Utilizaciéon de las Comunicaciones Electrénicas en los Contratos Internacionales”, Naciones Unidas 2005
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Ley Modelo sobre firmas electrénicas de 2001

Ley Modelo sobre firmas electronicas admite que un ente designado poi
el Estado posea la facultad para determinar y "...evaluar los aspectos
técnicos de la fiabilidad y la seguridad y para dar a la técnica de
firma algun tipo de reconocimiento” ...

| |

——r]

En el caso peruano INDECOPI es designado como ente regulador de |la TOFE,
que en cumplimiento de las facultades recibidas ha emitido las Guias de
Acreditacion de Entidades de Certificacion y entidades conexas, a través de las
cuales los “prestadores de servicios de certificacion digital”, asi como al “software
de firma”, a través del procedimiento de acreditacion respectivos, son evaluados a

fin de determinar su ingreso ala misma, garantizdandose asi que la fiabilidad

de las firmas digitales y las prdcticas de certificacion se encuentren
acordes con los estandares internacionales reconocidos por el referido

ente.

FUENTE: Articulo 15 de Ley N° 27269, de Firmas y Certificados Digitales, alineado con criterio de la CNUDMI en (1) Guia para incorporacion al derecho interno de Ley Modelo de la CNUDMI sobre Firma Electrénicas 2001.



Caracteristicas de la firma digital generada dentro de la IOFE

Generada al cifrar el codigo de verificacion de un documento
electronico, usando la clave privada del titular del certificado.

Es At del suscriptor y de cada documento electrénico
firmado por éste.

Es susceptible de ser verificada usando la clave publica del
suscriptor

| Su generacion esta bajo control Gt del suscriptor.

. Reglamento .
de la Ley de
Firmas y

Certificados N
Digitales ) /' \\

Esta anadida o incorporada al documento electronico mismo de tal
manera que es posible detectar si la firma digital o el documento
electronico fue alterado.
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Presunciones de la firma digital generada dentro de la IOFE

;J v control exclusivo

Reglamento
de la Ley de
Firmas y
Certificados
Digitales

[ «...no medie ninguno de los vicios de la voluntad previstos en el Titulo VIII del Libro II del Cédigo }
(1) Cédigo Civil ~ 84, Articulo 2012y ss.

Civil...» (1)
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Presunciones de la firma digital generada dentro de la IOFE

Vicios de la voluntad (1)

\ J
|

[ De presentarse alguna se afectaria la presuncion sobre la validez de la firma digital. ]

[ Causa anulacion del acto juridico. ]

Actos

serian
repudiables

(1) Cédigo Civil "84, Articulo 201° y ss.
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D.S 070-2013-PCM - modifica el Rto. de Transparencia y Acceso a la Informacion Publica aprobado por el D.S. 072-2003-PCM

TiTULO VI
De la conservacion de la informacién

/Gestién especializada de\ N1 Sistema Nacional de archivos

la “conservacion” de la

informacion a cargo de
unidad organica con

funciones de gest1on de Los “procedimientos para la digitalizacion” de los

\ archivos (Art. 23). / documentos y la informacion, su organizacion y conservacion

\ en soportes electronicos o de similar naturaleza, se realizaran
N

Digitalizacion de documentos e informacion

. — obligatoriamente conforme a la normativa sobre la materia y
las politicas y lineamientos emanados del Sistema Nacional

de Archivos (Art. 25).
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Protocolo comercial Alianza del Pacifico

ARTICULO 13.10: Autenticacion y Certificados Digitales

1. Ninguna Parte podra adoptar o mantener Ilegislacion sobre
autenticacion electrénica, que impida a las partes de una transaccion
realizada por medios electrdnicos, tener la oportunidad de probar ante
las instancias judiciales o administrativas correspondientes, que dicha
transaccion electronica cumple los requerimientos de autenticacion
establecidos por su legislacion.

2. Las Partes estableceran mecanismos y criterios de homologacion que
fomenten la interoperabilidad de la autenticacion electronica entre ellas
de acuerdo a estandares internacionales. Con este propdsito, podran
considerar el reconocimiento de certificados de firma electrdnica
avanzada o digital segun corresponda, emitidos por prestadores de
servicios de certificacion, que operen en el territorio de cualquier Parte
de acuerdo con el procedimiento que determine su legislacion, con el fin
de resguardar los estandares de seguridad e integridad.

Texto integro en: http://www.mincit.gov.co/publicaciones.php?id=8932



http://www.mincit.gov.co/publicaciones.php?id=8932
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XIll. [Firma Electronica Avanzada: el conjunto de datos y caracteres que permite la identificacion del’
(firmante, que ha sido creada por medios elecironicos bajo su exclusivo control, de manera que esta |
vinculada tnicamente al mismo y a los datos a los que se refiere, lo que permite que sea detectable
cualquier modificacion uiterior de éstos, la cual produce los mismos efectos juridicos que la firma

México autografa;
LEY de Firma ; - - . -

- V. No Repudio: Consiste en que la firma electronica avanzada contenida en documentos electronicos
Electrénica Avanzada : o ! :

. garantiza la autoria e integridad del documento y que dicha firma corresponde exclusivamente al

Nueva Ley publicada Eaak
el 11 de enero de Y
2012. VI.  Confidencialidad: Consiste en que la firma electronica avanzada en un documento electrénico o, en
Fuente: su caso, en un mensaje de datos, garantiza que solo pueda ser cifrado por el firmante y el receptor.
http://www.diputados. o _ R
gob.mx/LeyesBiblio/re / Articulo 9. Para que los sujetos obligados puedan utilizar la firma electronica avanzada en los actos a que
f/ifea.htm se refiere esta Ley deberan contar con:

l. Un certificado digital vigente, emitido u homologado en términos de la presente Ley, y

Il.  Una clave privada, generada bajo su exclusivo control.



http://www.diputados.gob.mx/LeyesBiblio/ref/lfea.htm
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Contexto Regional y relacion con terceros paises o bloques econémicos

¢) Firma digital. Se entendera como un valor numérico que se adhiere a un mensaje
Colombia de datos y que, utilizando un procedimjento matematico conocido, vinculado a la
Ley 527 de 1999 (clave del iniciador y al texto del mensaje permite determinar que este valor se ha) ‘
"Por medio de la cual se define ' obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no ha
Y reglamenta el acceso y uso sido modificado después de efectuada la transformacion;

de los mensajes de datos, del
comercio electrénico y de las

PARTE LLL

firmas digitales, y se FIRMAS DIGITALES, CERTIFICADOS Y ENTIDADES DE CERTIFICACION
establecen las entidades de CAPITULO 1

certificacion y se dictan otras FIRMAS DIGITALES

disposiciones”. ARTICULO 28. ATRIBUTOS JURIDICOS DE UNA FIRMA DIGITAL. Cuando una

firma digital haya sido fijada en un mensaje de datos se presume que el susceriptor
de aquella tenia la intencion de acreditar ese mensaje de datos y de ser vinculado
Fecha: 17-ago-1999 con el contenido del mismo.

PARAGRAFO. El uso de una firma digital tendra la misma fuerza y efectos que el
uso de una firma manuscrita, si aquélla incorpora los siguientes atributos:

Fuente:

httD//WWW mintic.gov.c 1. Es finica a la persona que la usa.

O/Dorta|/604/artic|es— 2. Es susceptible de ser verificada.

3679 docu mento.pdf '3. Esta bajo el control exclusivo de la persona que la usa. b

| 4. Esta ligada a la informacion o mensaje, de tal manera que si éstos son
cambiados, la firma digital es invalidada,

5. Esta conforme a las reglamentaciones adoptadas por el Gobierno Nacional,



http://www.mintic.gov.co/portal/604/articles-3679_documento.pdf
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°
Biblioteca del Congreso Nacional de Chile « egistacion c
o
Chile
Ley 19799
SOBRE DOCUMENTOS © recibida por medios electrdonicos y almacenada de un
ELECTRONICOS, FIRMA modo iddéneo para permitir su uso posterior;
e) Entidad Acreditadora: la Subsecretaria de
ELECTRONICAY Economia, Fomento y Reconstruccubx_*.:
SERVICIOS DE CERTIFICACION f) Firma electrénica: cualquier sonido, simbole o
" preceso electrdénico, que permite al receptor de un
DE DICHA FIRMA". documento slectrénico identificar al mencs formalmente a
T+; P . _10- Su autor; . : —
Ultima Versién De : 10-10 g) Firma electronica avanzada: aquella certificada
2014 por un prestador acreditado, que ha sido creada usando
medios que el titular mantiene bajo su exclusivo
control, de manera que se tle Onicamente al mismo y
. “_a los datos a los que se . permitiendo la
Fuente: deteccion posterior de cualquier modificacion,
https://www.leychile.cl/N verificando la identidad del titular e impidiendo que
> — _desconozca la integridad del documento y su autoria, y X
avegar?idNorma=196640 [ h) Usuario o titular: persona que utiliza bajo su
| exclusivo control un certificado de firma electroéonica.
i) . Fecha r:;::(,'[:uiu(a: \.'Oi!‘]uhi_(; de datos en forma LEY 20217
electrdonica utilizados como medio para constatar el Art, 2° N° 1
momento en que se ha efectuado una actuacidédn sobre otros D.0. 12.11.2007
datos electrdénicos a los gque estan asociados.



https://www.leychile.cl/Navegar?idNorma=196640
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Paises Alianza del Ley Modelo CNUDMI sobre |Ley Modelo CNUDMI sobre firmas Conve.nu.on ONU sobr:e !a utilizacion de las
Pacifico Comercio Electrénico 1996 electrénicas del afio 2001 comunlcaCI(?nes ele.ctronlcas enlos contratos APEC
internacionales — 2005
Pera Si
Chile Sl
Colombia 1999 2012 2007 NO
México 2000 2003 Si
Costa Rica (1) 2005 NO
Panama (1) 2001 2007 NO
Paraguay (2) 2010 2010 2007 NO
Canada (2) 2000 Sl
Ecuador (2) 2002 NO
USA(2) 1998 Sli
Guatemala (2) 2008 2008 NO
Venezuela (2) 2001 NO
Honduras (2) 2013 2008 NO
Nicaragua (2) 2010 NO

La Directiva 1999/93/CE que acoge los principios de la CNUDMI, en concreto el "enfoque de doble nivel", y a
raiz de la revisiédn de dicha Directiva y dentro de los alcances de la Decisién de la Comisidn Europea
2009/767/CE que prevé que cada Estado mi, embro publique una lista de confianza (trusted services list - TSL

Unién Europea X X 5 . © o
), se tiene previsto un Reglamento que establece un sistema de firma electrénica basado en certificados

(28 paises)

electronicos reconocidos contenidos en las listas de confianza que busca que las normativas internas de los
paises miembros se adecuén a las exigencias que se derivaran de la aprobacién de dicho Reglamento sobre
identificacién electrénica y servicios de confianza para transacciones electrdnicas en el mercado interior

cuya aprobacién estd prevista para principios de 2014.

(1) Solicitaron su ingreso a la Alianza del Pacifico.

(2) Otros paises en laregién

Fuente: elaboracién propia en base a informaciéon de la CNUDMI agrupada por acuerdos y/o bloques econédmicos.

Cuadro elaborado en 2014
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Unidn Europea
Reglamento
910/2014
relativo a la
identificacion
electrdnica y los
servicios de
confianza para
las transacciones
electrdnicas en el

mercado interior
numero g

Firma electrénica

{rttculo 23
Efectos juridicos de las firmas electronicas

I. No se denegaran efectos juridicos mi admusibilidad como prueba en procedimeentos judiciales a una firma electronica por el mero hecho de ser una

firma electrdnica o porque no cumpla Jos requisitos de In firma electromcea cualificada
2. Una firma electronica cualificadn tendrd un efecto juridico equivalente al de una firma manuscrita,

3. Una firma electronica cualificada basada en un certificado cuslificado emitido en un Estado miembro sera recenocida como una firma electrénica
cunlificada en todos los demas Estados membros

Articulo 26
Requisitos para firmas electronicas avanzadas

Una firma electrénica avanzada cumplira los requisitos siguientas:

a) estar vinculada al firmante de manera nica;

b)  permitic la identificacion del firmante;

c)  haber sido creads utilizando datos de creacion de la firma electronica que el firmante puede utilizar, con un alto mivel de confianza, bajo su

control exclusivo, y

d)  estar vinculada con los datos firmados por la misma de modo tal que cualquier modificacion ulterior de los mismos sea detectable.

(1) Entré en vigor a partir del 17 de septiembre de 2014 y con efectos a partir del 1 de julio de 2016.



http://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:32014R0910
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Unidn Europea
Reglamento
910/2014
relativo a la
identificacion
electrdnica y los
servicios de
confianza para
las transacciones
electrdnicas en el

mercado interior
numero g

éCual es la diferencia entre la firma electronica y la firma
electronica avanzada?

La principal diferencia entre la firma electronica y la firma electrénica
avanzada es la identificacion del firmante. Mientras que la firma
electronica no identifica necesariamente al firmante en la firma
electrénica avanzada es un requisito indispensable.

Diferencias y similitudes entre la firma electrénica avanzada y la
firma electronica avanzada cualificada?

La firma electronica cualificada -anteriormente denominada firma
electronica reconocida- es una firma electrénica avanzada que se crea
mediante un dispositivo cualificado de creacion de firmas electrdnicas y
gue se basa en un certificado cualificado de firma electronica.

Aunque las dos firmas se realizan con la identificacion del firmante y
tienen eficacia juridica reconocida por el nuevo reglamento, solo la firma
electrénica avanzada cualificada tiene la equivalencia de facto al de una
firma manuscrita. No obstante ambas tipologias de firmas se basan en la
misma tecnologia por lo que Unicamente es el certificado electrénico
cualificado el que otorga esa mayor presuncion legal.

(1) Entré en vigor a partir del 17 de septiembre de 2014 y con efectos a partir del 1 de julio de 2016.



http://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:32014R0910

a

Vi 4
1
§

d(

&

A modo de conclusiones...

Firma— -
Electr&oGmica

Ley 27291, modifica C.C. permitiendo la
utilizacion de medios electrénicos para
comunicacion  de  manifestacion de
voluntad y uso de firma electrénica.

“Articulo 141-A.- Formalidad. £n /os casos
en que la ley establezca que la manifestacion
de voluntad deba hacerse a través de alguna
formalidad expresa o requiera de firma, ésta
podra ser generada o comunicada a través de

e

Firma Electronica Avanzada

Ley 27269, Ley de Firmas y Certificados Digitales:

Articulo 22 «La presente ley se aplica a aquellas firmas
electrénicas que, puestas sobre un mensaje de datos o
afiadidas o asociadas Iégicamente a los mismos,
puedan vincular e identificar al firmante, asi como
garantizar la autenticacion e integridad de los
documentos electronicos. ».

medios electrénicos, dpticos o cualquier otro

analogo. Tratandose  de  instrumentos
publicos, la autoridad competente debera

dejar constancia del medio empleado y
conservar una version integra para su ulterior
consulta.™

Ley 27269, Ley de Firmas y Certificados
Digitales:

Articulo 1°.- Objeto de la Ley

Regula uso de FE otorgandole la misma
validez y eficacia juridica que el uso de una
firma manuscrita u otra analoga que conlleve

manifestacion de voluntad. FE es
cualquier simbolo basado en medios
electronicos. Adoptado con la intencidn

precisa de vincularse o autenticar
documento.

un

Rto. LFCD - Articulo 12.- «...reconociendo la variedad
de modalidades de firmas electrénicas, la diversidad de
garantias que ofrecen, los diversos niveles de seguridad
y la heterogeneidad de las necesidades de sus
potenciales usuarios, la Infraestructura Oficial de Firma
Electrénica no excluye ninguna modalidad, ni
combinacion de modalidades de firmas electrdnicas,
siempre que cumplan los requisitos establecidos en el
articulo 22 de la Ley».

Articulo 32 «La firma digital es aquella firma
electrénica que utiliza una técnica de criptografia
asimétrica, basada en el uso de un par de claves tnico;
asociadas una clave privada y una clave publica
relacionadas matemdticamente entre si, de tal forma
que las personas que conocen la clave publica no
puedan derivar de ella la clave privada».

Firma Electronica Avanzada
Cualificada

Rto. LFCD - Articulo
2.- «...La firma digital
generada dentro de la
Infraestructura Oficial
de Firma __Electronica
tiene la misma validez
y_eficacia juridica que
el uso de una firma
manuscrita»

MAYOR esfuerzo
probatorio,
MENOR condicién
juridica

v

MENOR esfuerzo
probatorio,
MAYOR condicion
juridica
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A modo de conclusiones... Pera

i' Género que nos permite
. «identificarnos» en medios !
. electronicos, empero generacion esta !
. bajo control del usuario (PN o PJ) |

Identidad
Electrénica
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A modo de conclusiones

* Incidencia probatoria o “carga de la prueba” al emplear una “firma electronica”.

* El fendmeno de la “interoperabilidad entre paises” nos conlleva a la necesaria preparacion de nuestros
“sistemas de informacion” como fase indispensable para la facilitacion de dicho comercio.

* En plano interno los paises debemos centrar esfuerzos en integrar nuestros “servicios digitales sequros —
confiables” en sistemas transaccionales publicos permitiendo la masificacion de dicho mecanismo
orientado a consolidar el Gobierno Electronico — Digital “sin papel”.

* Los Gobiernos y sus sistemas de informaciéon son los llamados a multiplicar su uso, convirtiéndose el
Estado en el principal promotor y garante de comunicaciones y transacciones de comercio y gobierno
llevados a cabo a través de canales electrénicos con validez y eficacia juridica.

* Implementacion de iniciativas de Gobierno Electronico — Digital “sin papel” requieren de un marco juridico
gue habilite su operacion y permita asegurar y otorgar garantias a las partes, empero deben observarse
principios medulares asociados a los medios electrénicos de modo que éstos posean validez como eficacia
juridica y probatoria, sin que con ello se niegue efectos juridicos o validez a determinada informacion por
el hecho de estar en version electronica.

* Ordenamiento nacional sobre firmas y certificados digitales esta en armonia con Leyes Modelo CNUDMI,
asi como con Lineamientos de APEC, empero sin dejar de lado recomendaciones regionales y ahora
habremos de mirar como objetivo a OCDE.

* El Gobierno Electronico — Digital “sin papel” es una herramienta clave para mejorar funciones y procesos
del sector publico como en la “creacion de valor publico”, empero supone cambiar de paradigma para
mejorar los servicios publicos orientdndolos hacia un enfoque centrado en los ciudadanos, siendo un
desafio para los Estados generar confianza en los usuarios, en especial en el empleo de la informacidn, los
datos y las identidades digitales.
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VISION DE FUTURO

Cambio de Paradigma

Reinventando la relacidn

Estado-Ciudadano

Economia Pension

Seguridad Finanzas

Interior \€ Neleife]
Matrimonio

NellVle Trabajo \
Trabajo

Educacion Empresa  Universidad

Ciudadano Gobierno

Enfoque Centrado en el Ciudadano
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Aspectos legales a considerar sobre
procesos de firma digital “remota”

REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL
RENIEC

Abog. Fernando Veliz Fazzio
fveliz@reniec.gob.pe
Sub Gerente de Regulacion Digital
Gerente de Registros de Certificacion Digital
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