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Evolución del Marco Legal sobre Firmas Electrónicas y Firmas y Certificados Digitales
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Ley Modelo de la
CNUDMI sobre
Comercio
Electrónico (1996)
junto con su nuevo
artículo 5 bis
aprobado en 1998

Artículo 5. — Reconocimiento jurídico de los mensajes de datos No
se negarán efectos jurídicos, validez o fuerza obligatoria a la
información por la sola razón de que esté en forma de mensaje de
datos.

Artículo 5 bis. — Incorporación por remisión

(En la forma aprobada por la comisión en su 31.° período de
sesiones, en junio de 1998)

No se negarán efectos jurídicos, validez ni fuerza obligatoria a la
información por la sola razón de que no esté contenida en el
mensaje de datos que se supone ha de dar lugar a este efecto
jurídico, sino que figure simplemente en el mensaje de datos en
forma de remisión.

Para los fines de la presente Ley:

a) Por “mensaje de datos” se entenderá la información
generada, enviada, recibida o archivada o comunicada por
medios electrónicos, ópticos o similares, como pudieran ser,
entre otros, el intercambio electrónico de datos (EDI), el correo
electrónico, el telegrama, el télex o el telefax;



Para el año 1998 la
CNUDMI informa

sobre el Proyecto
de régimen
uniforme para las
firmas electrónicas
que estuvo listo
desde 1997.

http://daccess-ods.un.org/access.nsf/Get?OpenAgent&DS=a/cn.9/wg.iv/wp.73&Lang=S
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Unión Europea
Directiva 
Europea 1999/93
/CE de 13 de 
diciembre de 
1999 (1)

(1) Derogada según el Artículo 50 del Reglamento 910/2014 relativo a la identificación electrónica y los servicios de confianza para las transacciones electrónicas en el mercado interior, Número 
910/2014 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 23 de julio de 2014.

Contexto Regional y relación con terceros países o bloques económicos 

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2000:013:0012:0020:ES:PDF


Contexto Regional y relación con terceros países o bloques económicos 

Unión Europea
Directiva 
Europea 1999/93
/CE de 13 de 
diciembre de 
1999 (1)

(1) Derogada según el Artículo 50 del Reglamento 910/2014 relativo a la identificación electrónica y los servicios de confianza para las transacciones electrónicas en el mercado interior, Número 
910/2014 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 23 de julio de 2014.

Transposición
en c/país 
miembro 

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2000:013:0012:0020:ES:PDF


El Código Civil es de aplicación supletoria a las relaciones 
jurídicas reguladas por otras leyes, siempre que no sean 

incompatible con su naturaleza

Artículo IX del Título Preliminar del C.C. ´84

Ley Nº 27291
Modifica Código Civil de 1984

(24JUN2000)

Ley que modifica el Código Civil permitiendo la utilización de los 
Medios Electrónicos para la comunicación de la Manifestación de 

Voluntad y la utilización de la Firma Electrónica.

Perú



Conceptos generales sobre Firma Electrónica y Firma Digital

Menor 
Eficacia 
Jurídica 

Mayor 
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todos
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probatorio, 

MENOR  condición 
jurídica

MENOR esfuerzo 
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MAYOR  condición 
jurídica

Perú



Perú



(1) Guía para incorporación al derecho interno de Ley Modelo de la CNUDMI sobre Firma Electrónicas 2001, NACIONES UNIDAS 2002.

«ningún método de firma electrónica puede ser objeto de discriminación, 
es decir, debe darse a todas las tecnologías la misma oportunidad de 

satisfacer los requisitos establecidos en la norma» (1)

Rto. LFCD - Artículo 1º.- «…reconociendo la variedad de modalidades de firmas electrónicas, la 
diversidad de garantías que ofrecen, los diversos niveles de seguridad y la heterogeneidad de las 

necesidades de sus potenciales usuarios, la Infraestructura Oficial de Firma Electrónica no excluye 
ninguna modalidad, ni combinación de modalidades de firmas electrónicas, siempre que cumplan los 

requisitos establecidos en el artículo 2º de la Ley»

Ley – Artículo 2º «La presente ley se aplica a aquellas firmas electrónicas que, puestas sobre un 
mensaje de datos o añadidas o asociadas lógicamente a los mismos, puedan vincular e identificar al 

firmante, así como garantizar la autenticación e integridad de los documentos electrónicos.»

NEUTRALIDAD 
TECNOLÓGICA

Firma Electrónica y firma digital

Perú



(1) En “Convención de las ONU sobre la Utilización de las Comunicaciones Electrónicas en los Contratos Internacionales”, Naciones Unidas 2005

Perú



FUENTE: Artículo 15 de Ley Nº 27269, de Firmas y Certificados Digitales, alineado con criterio de la CNUDMI en (1) Guía para incorporación al derecho interno de Ley Modelo de la CNUDMI sobre Firma Electrónicas 2001.

Perú



Características de la firma digital generada dentro de la IOFE

Generada al cifrar el código de verificación de un documento 
electrónico, usando la clave privada del titular del certificado.

Es exclusiva del suscriptor y de cada documento electrónico 
firmado por éste.

Es susceptible de ser verificada usando la clave pública del 
suscriptor

Su generación está bajo control exclusivo del suscriptor.

Está añadida o incorporada  al documento electrónico mismo de tal 
manera que es posible detectar si la firma digital o el documento 

electrónico fue alterado.

Reglamento 
de la Ley de 

Firmas y 
Certificados 

Digitales

Art. 7º

IOFE
Perú

Perú



Presunciones de la firma digital generada dentro de la IOFE

Que el suscriptor del certificado digital tiene el control exclusivo de la clave 
privada asociada.

Que el documento electrónico fue firmado empleando la clave privada del 
suscriptor del certificado digital.

Que el documento electrónico no ha sido alterado con posterioridad al momento 
de la firma

Reglamento 
de la Ley de 

Firmas y 
Certificados 

Digitales

Art. 8º

NO

REPUDIO

Siempre que

«…no medie ninguno de los vicios de la voluntad previstos en el Título VIII del Libro II del Código 
Civil…» (1)

(1) Código Civil ´84, Artículo 201º y ss.

IOFE
Perú

Perú



Vicios de la voluntad (1)

(1) Código Civil ´84, Artículo 201º y ss.

Error Dolo Violencia

De presentarse alguna se afectaría la presunción sobre la validez de la firma digital.

Por tanto

Causa anulación del acto jurídico.

Actos 
serían 

repudiables

En consecuncia

Presunciones de la firma digital generada dentro de la IOFE

Perú
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D.S 070-2013-PCM – modifica el Rto. de Transparencia y Acceso a la Información Pública aprobado por el D.S. 072-2003-PCM

TÍTULO VI 

De la conservación de la información

Gestión especializada de 

la “conservación” de la 

información a cargo de 

unidad orgánica con 

funciones de gestión de 

archivos (Art. 23).

Aplicación de normas del Sistema Nacional de Archivos

La creación, organización, administración, mantenimiento, y

control de los archivos públicos, se rigen obligatoriamente

por la normas emanadas del Sistema Nacional de archivos.

(Art. 24) .

Digitalización de documentos e información

Los “procedimientos para la digitalización” de los

documentos y la información, su organización y conservación

en soportes electrónicos o de similar naturaleza, se realizarán

obligatoriamente conforme a la normativa sobre la materia y

las políticas y lineamientos emanados del Sistema Nacional

de Archivos (Art. 25).

Perú



Protocolo comercial Alianza del Pacífico

ARTÍCULO 13.10: Autenticación y Certificados Digitales
1. Ninguna Parte podrá adoptar o mantener legislación sobre
autenticación electrónica, que impida a las partes de una transacción
realizada por medios electrónicos, tener la oportunidad de probar ante
las instancias judiciales o administrativas correspondientes, que dicha
transacción electrónica cumple los requerimientos de autenticación
establecidos por su legislación.

2. Las Partes establecerán mecanismos y criterios de homologación que
fomenten la interoperabilidad de la autenticación electrónica entre ellas
de acuerdo a estándares internacionales. Con este propósito, podrán
considerar el reconocimiento de certificados de firma electrónica
avanzada o digital según corresponda, emitidos por prestadores de
servicios de certificación, que operen en el territorio de cualquier Parte
de acuerdo con el procedimiento que determine su legislación, con el fin
de resguardar los estándares de seguridad e integridad.

Texto íntegro en: http://www.mincit.gov.co/publicaciones.php?id=8932

Contexto Regional y relación con terceros países o bloques económicos 

http://www.mincit.gov.co/publicaciones.php?id=8932


México
LEY de Firma 
Electrónica Avanzada
Nueva Ley publicada 
el 11 de enero de 
2012.
Fuente:
http://www.diputados.
gob.mx/LeyesBiblio/re
f/lfea.htm

Contexto Regional y relación con terceros países o bloques económicos 

http://www.diputados.gob.mx/LeyesBiblio/ref/lfea.htm


Colombia
Ley 527 de 1999

"Por medio de la cual se define 
y reglamenta el acceso y uso 
de los mensajes de datos, del 
comercio electrónico y de las 
firmas digitales, y se 
establecen las entidades de 
certificación y se dictan otras 
disposiciones".

Fecha: 17-ago-1999

Fuente:
http://www.mintic.gov.c
o/portal/604/articles-
3679_documento.pdf

Contexto Regional y relación con terceros países o bloques económicos 

http://www.mintic.gov.co/portal/604/articles-3679_documento.pdf


Chile
Ley 19799
SOBRE DOCUMENTOS 
ELECTRONICOS, FIRMA 
ELECTRONICA Y 
SERVICIOS DE CERTIFICACION 
DE DICHA FIRMA".
Última Versión De : 10-10-
2014

Fuente:
https://www.leychile.cl/N
avegar?idNorma=196640

Contexto Regional y relación con terceros países o bloques económicos 

https://www.leychile.cl/Navegar?idNorma=196640


Países Alianza del 

Pácifico

Ley Modelo CNUDMI sobre 

Comercio Electrónico 1996

Ley Modelo CNUDMI sobre firmas 

electrónicas del año 2001

Convención ONU sobre la utilización de las 

comunicaciones electrónicas en los contratos 

internacionales – 2005

APEC

Perú SI

Chile SI

Colombia 1999 2012 2007 NO

México 2000 2003 SI

Costa Rica (1) 2005 NO

Panamá (1) 2001 2007 NO

Paraguay (2) 2010 2010 2007 NO

Canadá (2) 2000 SI

Ecuador (2) 2002 NO

USA(2) 1998 SI

Guatemala (2) 2008 2008 NO

Venezuela (2) 2001 NO

Honduras (2) 2013 2008 NO

Nicaragua (2) 2010 NO

Unión Europea

(28 países)

(1) Solicitaron su ingreso a la Alianza del Pacífico.

(2) Otros países en la región

Fuente: elaboración propia en base a información de la CNUDMI agrupada por acuerdos y/o bloques económicos.

La Directiva 1999/93/CE que acoge los principios de la CNUDMI, en concreto el "enfoque de doble nivel", y a 

raíz de la revisión de dicha Directiva y dentro de los alcances de la Decisión de la Comisión Europea 

2009/767/CE que prevé que cada Estado mi, embro publique una lista de confianza (trusted services list - TSL-

), se tiene previsto un Reglamento  que establece un sistema de firma electrónica basado en certificados 

electrónicos reconocidos contenidos en las listas de confianza  que busca que las normativas internas de los 

países miembros se adecuén a las exigencias que se derivarán de la aprobación de dicho Reglamento sobre  

identificación electrónica y servicios de confianza para transacciones electrónicas en el mercado interior 

cuya aprobación está prevista para principios de 2014.

Contexto Regional y relación con terceros países o bloques económicos 

Cuadro elaborado en 2014



Unión Europea
Reglamento 
910/2014 
relativo a la 
identificación 
electrónica y los 
servicios de 
confianza para 
las transacciones 
electrónicas en el 
mercado interior 
número (1)

(1) Entró en vigor a partir del 17 de septiembre de 2014 y con efectos a partir del 1 de julio de 2016.

Contexto Regional y relación con terceros países o bloques económicos 

http://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:32014R0910


Unión Europea
Reglamento 
910/2014 
relativo a la 
identificación 
electrónica y los 
servicios de 
confianza para 
las transacciones 
electrónicas en el 
mercado interior 
número (1)

(1) Entró en vigor a partir del 17 de septiembre de 2014 y con efectos a partir del 1 de julio de 2016.

Contexto Regional y relación con terceros países o bloques económicos 

• ¿Cuál es la diferencia entre la firma electrónica y la firma
electrónica avanzada?

 La principal diferencia entre la firma electrónica y la firma electrónica
avanzada es la identificación del firmante. Mientras que la firma
electrónica no identifica necesariamente al firmante en la firma
electrónica avanzada es un requisito indispensable.

• Diferencias y similitudes entre la firma electrónica avanzada y la
firma electrónica avanzada cualificada?

 La firma electrónica cualificada -anteriormente denominada firma
electrónica reconocida- es una firma electrónica avanzada que se crea
mediante un dispositivo cualificado de creación de firmas electrónicas y
que se basa en un certificado cualificado de firma electrónica.

• Aunque las dos firmas se realizan con la identificación del firmante y
tienen eficacia jurídica reconocida por el nuevo reglamento, solo la firma
electrónica avanzada cualificada tiene la equivalencia de facto al de una
firma manuscrita. No obstante ambas tipologías de firmas se basan en la
misma tecnología por lo que únicamente es el certificado electrónico
cualificado el que otorga esa mayor presunción legal.

http://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:32014R0910


Firma Electrónica

Ley 27291, modifica C.C. permitiendo la
utilización de medios electrónicos para
comunicación de manifestación de
voluntad y uso de firma electrónica.

“Artículo 141-A.- Formalidad. En los casos
en que la ley establezca que la manifestación
de voluntad deba hacerse a través de alguna
formalidad expresa o requiera de firma, ésta
podrá ser generada o comunicada a través de
medios electrónicos, ópticos o cualquier otro
análogo. Tratándose de instrumentos
públicos, la autoridad competente deberá
dejar constancia del medio empleado y
conservar una versión íntegra para su ulterior
consulta.“

Ley 27269, Ley de Firmas y Certificados
Digitales:

Artículo 1º.- Objeto de la Ley

Regula uso de FE otorgándole la misma
validez y eficacia jurídica que el uso de una
firma manuscrita u otra análoga que conlleve
manifestación de voluntad. FE es
cualquier símbolo basado en medios
electrónicos. Adoptado con la intención
precisa de vincularse o autenticar un
documento.

Firma Electrónica Avanzada

Ley 27269, Ley de Firmas y Certificados Digitales:

Artículo 2º «La presente ley se aplica a aquellas firmas
electrónicas que, puestas sobre un mensaje de datos o
añadidas o asociadas lógicamente a los mismos,
puedan vincular e identificar al firmante, así como
garantizar la autenticación e integridad de los
documentos electrónicos.».

Rto. LFCD - Artículo 1º.- «…reconociendo la variedad
de modalidades de firmas electrónicas, la diversidad de
garantías que ofrecen, los diversos niveles de seguridad
y la heterogeneidad de las necesidades de sus
potenciales usuarios, la Infraestructura Oficial de Firma
Electrónica no excluye ninguna modalidad, ni
combinación de modalidades de firmas electrónicas,
siempre que cumplan los requisitos establecidos en el
artículo 2º de la Ley».

Artículo 3º «La firma digital es aquella firma
electrónica que utiliza una técnica de criptografía
asimétrica, basada en el uso de un par de claves único;
asociadas una clave privada y una clave pública
relacionadas matemáticamente entre sí, de tal forma
que las personas que conocen la clave pública no
puedan derivar de ella la clave privada».

Firma Electrónica Avanzada 
Cualificada

Rto. LFCD - Artículo
3º.- «…La firma digital
generada dentro de la
Infraestructura Oficial
de Firma Electrónica
tiene la misma validez
y eficacia jurídica que
el uso de una firma
manuscrita»

MAYOR esfuerzo 
probatorio, 

MENOR  condición 
jurídica

MENOR esfuerzo 
probatorio, 

MAYOR  condición 
jurídica

PerúA modo de conclusiones…



Género que nos permite

«identificarnos» en medios

electrónicos, empero generación está

bajo control del usuario (PN o PJ)

Especie que nos permite

«identificarnos» en medios

electrónicos, empero su generación

está bajo control de «tercera parte

confiable» que asegura comprobación

previa de la Identidad.

Identidad
Electrónica

Firma 
Electrónica

Firma 
Digital

PerúA modo de conclusiones…



A modo de conclusiones

• Incidencia probatoria o “carga de la prueba” al emplear una “firma electrónica”.

• El fenómeno de la “interoperabilidad entre países” nos conlleva a la necesaria preparación de nuestros
“sistemas de información” como fase indispensable para la facilitación de dicho comercio.

• En plano interno los países debemos centrar esfuerzos en integrar nuestros “servicios digitales seguros –
confiables” en sistemas transaccionales públicos permitiendo la masificación de dicho mecanismo
orientado a consolidar el Gobierno Electrónico – Digital “sin papel”.

• Los Gobiernos y sus sistemas de información son los llamados a multiplicar su uso, convirtiéndose el
Estado en el principal promotor y garante de comunicaciones y transacciones de comercio y gobierno
llevados a cabo a través de canales electrónicos con validez y eficacia jurídica.

• Implementación de iniciativas de Gobierno Electrónico – Digital “sin papel” requieren de un marco jurídico
que habilite su operación y permita asegurar y otorgar garantías a las partes, empero deben observarse
principios medulares asociados a los medios electrónicos de modo que éstos posean validez como eficacia
jurídica y probatoria, sin que con ello se niegue efectos jurídicos o validez a determinada información por
el hecho de estar en versión electrónica.

• Ordenamiento nacional sobre firmas y certificados digitales está en armonía con Leyes Modelo CNUDMI,
así como con Lineamientos de APEC, empero sin dejar de lado recomendaciones regionales y ahora
habremos de mirar como objetivo a OCDE.

• El Gobierno Electrónico – Digital “sin papel” es una herramienta clave para mejorar funciones y procesos
del sector público como en la “creación de valor público”, empero supone cambiar de paradigma para
mejorar los servicios públicos orientándolos hacia un enfoque centrado en los ciudadanos, siendo un
desafío para los Estados generar confianza en los usuarios, en especial en el empleo de la información, los
datos y las identidades digitales.
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