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1. éEl RENIEC entrega firmas digitales?



Dcﬂ@ﬁtﬁ@’la@][

( /

1. ¢El RENIEC entrega firmas digitales?
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1. éEl RENIEC entrega firmas digitales?

No. El RENIEC entrega certificados digitales a nombre del firmante.

Contrasena
Mientras que el certificado digital es un
l objeto de conocimiento, posesion y uso
: e Certificado publico, una llave privada es un nimero
Medio portador Cd?r?cglc?ji? Llave privada digital muy grande que es desconocido por todos
criptografico fifmante del firmante | intermedio pero que debe estar en control exclusivo del
y raiz firmante.
\ 4
Procedimiento
Dato a ser ., . -
. de creacién de Firma digital
firmado i
firma

llustracion del procedimiento de creacion de firma digital.
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1. éEl RENIEC entrega firmas digitales?

No. El RENIEC entrega certificados digitales a nombre del firmante.

Contrasena
. . Certificado
Medio portador Certificado | |\ oin | digital
criptografico digital del del firmante | intermedio
ptog firmante ‘
y raiz
La firma digital obtenida del proceso de creacion de
b 4 firma es unica e irreproducible (si no se cuentan con los
mismos pardmetros de entrada que la generaron).
Procedimiento Ademds, ni el dato ni la firma
Dato a ser ., pueden ser modificados sin
. de creacion de Firma digital que estas alteraciones sean
firmado . indetectables.
firma
Asimismo, no es posible su reutilizacion para
asociarla a otro dato porque no existiria la relacion

. . . . . .. matemdtica que establece el procedimiento
llustracion del procedimiento de creacion de firma digital. . ety 9 g
criptogrdfico de creacion.
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1. éEl RENIEC entrega firmas digitales?

Medio

portador

Documento

1
llustracion de las multiples y {;

diferentes firmas digitales
que puede crear un mismo
firmante usando un unico Documento Firma

Firma

Digital 13 3

A diferencia de una firma manuscrita
que suele ser un patron unico, posible
de ser generado solamente por el
firmante (independiente del dato

W

dispositivo seguro. z Pmmd'm'fl’_"m de Digital 2 1 firmado y del instante de la firma),
pr"emc',m? de una firma digital siempre serd
J Firma Digital diferente para cada momento y para
: cada dato firmado.
°
Documento Firma

N > ' Digital 3;3
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2. éLa “clave” que se solicita al momento de
firmar es la “clave privada”?

[} ReFirma 1.4.7 - [C:\Users\acuno\Documents\CDs del DNIe - 4 afios - V-0.5.pdf] = B X

| ~ ]

Archive Ver Documento A/uda

SNEed@a D |-

= 46% l+1 . ,-— B @Firmar k-4 V'Vaiidar oL

B ] Token Dialog [507) S|

o

Firmar

Introduzca su 'User Pin' para este token. (3 intentos restantes)

] [ Cancelar

Pagina 4 / 24 — - : I_
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2. éLa “clave” que se solicita al momento de
firmar es la “clave privada”?
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2. éLa “clave” que se solicita al momento de
firmar es la “clave privada”?

La contrasefia de proteccion de la llave privada es una
secuencia corta de caracteres alfanuméricos y es de

Contrasefa
conocimiento unicamente del firmante.
. . Certificado
Medio portador Certificado [ g Higital
. s e digital del . . .
criptografico oo = W delfirmantefy | intermedio
y raiz
La llave privada es una numero MUY MUY GRANDE que no lo conoce nadie, ni
siquiera el firmante. Se encuentra protegido dentro del medio portadory
solamente puede ser utilizado conociendo la contrasefia de proteccion.
Procedimiento
Dato a ser ., . . .
. de creacién de Firma digital
firmado ]
firma

llustracion del procedimiento de creacion de firma digital.



3. ¢Una firma digital garantiza |la
confidencialidad?
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3. ¢Una firma digital garantiza |la
confidencialidad?
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3. ¢Una firma digital garantiza |la
confidencialidad?

Autenticidad Integridad

[ Firma digitag

No. Una firma digital
garantiza: autenticidad,
integridad y no repudio

No repudio



4. i Porqué el software acrobat reader no reconoce
como valida la firma digital generada con un
certificado digital emitido por el RENIEC?

"L AF Publirreportaje REMIEC[R].pdf - Adobe Acrebat Reader DC

Archivoe Edicion  Ver Ventana Ayuda

Inicio Herramientas AF Publirreportaje .. %

- O

@ alvaro ~

® B8 =E Q R MO® v - BAT S L

( & Hay al menos una firma que presenta plohlemas)

Firmas

#fdar todas

Rew. 1: Firmado por CUNO PARARI Alvaro Ernesto (FAU2029'

(8
@
&

La validez de |a firma es desconecida:

No ha habido modificaciones en: documento desde que se firmd

Q13620) <acuno@reniec.gob.pe:

La identidad del firmante es desconocida porque no se incluyé e

su lista de certificados de confianza y ninguno de sus certificados prine

La hora de la firma procede del reloj del equipo del firmant
Detalles de la firma

Ultima comprobacion: 2017.03.09 21:16:15 -05'00"

Campo: Signaturel en la pagina 1

Estado de validacion de la firma

L

La validez de la firma es DESCONOCIDA,

- Mo ha habide modificaciones en: documente desde que se firma.
- La identidad del firmante es desconocida porque no se incluyd en su lista de
certificades de confianza y ningune de sus certificados principales son
certificados de confianza

Propiedades de la firma... Cerrar
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4. iPorqué el software acrobat reader no reconoce
como valida la firma digital generada con un
certificado digital emitido por el RENIEC?

Es porque el software acrobat reader no es un producto que forma parte de

la IOFE. La lista de sw acreditados puede verse aqui:
https://www.indecopi.gob.pe/web/firmas-digitales/lista-de-servicios-de-confianza-trusted-

services-list-tsl-



https://www.indecopi.gob.pe/web/firmas-digitales/lista-de-servicios-de-confianza-trusted-services-list-tsl-
https://www.indecopi.gob.pe/web/firmas-digitales/lista-de-servicios-de-confianza-trusted-services-list-tsl-
https://www.indecopi.gob.pe/web/firmas-digitales/lista-de-servicios-de-confianza-trusted-services-list-tsl-
https://www.indecopi.gob.pe/web/firmas-digitales/lista-de-servicios-de-confianza-trusted-services-list-tsl-
https://www.indecopi.gob.pe/web/firmas-digitales/lista-de-servicios-de-confianza-trusted-services-list-tsl-
https://www.indecopi.gob.pe/web/firmas-digitales/lista-de-servicios-de-confianza-trusted-services-list-tsl-
https://www.indecopi.gob.pe/web/firmas-digitales/lista-de-servicios-de-confianza-trusted-services-list-tsl-
https://www.indecopi.gob.pe/web/firmas-digitales/lista-de-servicios-de-confianza-trusted-services-list-tsl-
https://www.indecopi.gob.pe/web/firmas-digitales/lista-de-servicios-de-confianza-trusted-services-list-tsl-
https://www.indecopi.gob.pe/web/firmas-digitales/lista-de-servicios-de-confianza-trusted-services-list-tsl-
https://www.indecopi.gob.pe/web/firmas-digitales/lista-de-servicios-de-confianza-trusted-services-list-tsl-
https://www.indecopi.gob.pe/web/firmas-digitales/lista-de-servicios-de-confianza-trusted-services-list-tsl-
https://www.indecopi.gob.pe/web/firmas-digitales/lista-de-servicios-de-confianza-trusted-services-list-tsl-
https://www.indecopi.gob.pe/web/firmas-digitales/lista-de-servicios-de-confianza-trusted-services-list-tsl-
https://www.indecopi.gob.pe/web/firmas-digitales/lista-de-servicios-de-confianza-trusted-services-list-tsl-
https://www.indecopi.gob.pe/web/firmas-digitales/lista-de-servicios-de-confianza-trusted-services-list-tsl-
https://www.indecopi.gob.pe/web/firmas-digitales/lista-de-servicios-de-confianza-trusted-services-list-tsl-
https://www.indecopi.gob.pe/web/firmas-digitales/lista-de-servicios-de-confianza-trusted-services-list-tsl-
https://www.indecopi.gob.pe/web/firmas-digitales/lista-de-servicios-de-confianza-trusted-services-list-tsl-
https://www.indecopi.gob.pe/web/firmas-digitales/lista-de-servicios-de-confianza-trusted-services-list-tsl-
https://www.indecopi.gob.pe/web/firmas-digitales/lista-de-servicios-de-confianza-trusted-services-list-tsl-
https://www.indecopi.gob.pe/web/firmas-digitales/lista-de-servicios-de-confianza-trusted-services-list-tsl-

( Y @
! o

) {

i

T = e e @

4. i Porqué el software acrobat reader no reconoce
como valida la firma digital generada con un
certificado digital emitido por el RENIEC?

Es porque el software acrobat reader no es un producto que forma parte de

la IOFE. La lista de sw acreditados puede verse aqui:
https://www.indecopi.gob.pe/web/firmas-digitales/lista-de-servicios-de-confianza-trusted-

services-list-tsl-

Adobe Acrobat Reader DC

Adobe European
Approved Union
Trusted List Trusted Lists

(AATL) (EUTL)
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4. i Porqué el software acrobat reader no reconoce
como valida la firma digital generada con un
certificado digital emitido por el RENIEC?

Es porque el software acrobat reader no es un producto que forma parte de

la IOFE. La lista de sw acreditados puede verse aqui:
https://www.indecopi.gob.pe/web/firmas-digitales/lista-de-servicios-de-confianza-trusted-
services-list-tsl-

Adobe Acrobat Reader DC L'U

@
) /

S s M 8
£ 2 = i1 6% &/ i =>Java
E g( = . ‘ﬂamgﬂ Microsoft’ mozilla < _ =
~ g M R H
14 a5 Windows Firefox l
Adobe European Microsoft Apple Root Mozilla CA Ora;{:(l)eoiava
Approve.d Unlon. Trusted Root Certificate Certificate Certificate
Trusted List Trusted Lists Certificate program Policy
(AATL) (EUTL) .
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4. i Porqué el software acrobat reader no reconoce
como valida la firma | digital generada con un

detalles del certificado y toda su cadena de emision. Los detalles corresponden
a Ia entrada seleccionada. Se estan mostrando varias cadenas de emisién porque ninguna de ellas se emitié por un

certificado digital Emitido.por.el RENIEC?

*

- Certification Authority Resumen Detalles Revocacion Confianza Normativas Awiso legal
MIEC Class Il CA
CUNO PARARI Alvaro Erneste Este certificade no es de confianza.

Configuracién de confianza

3  Firmar documentos o datos

¥ Certificar documentas

H ¥ Fjecut tenide dindmico i stad d t
LOS usuarios de acrobat c{:;#icaar;sn enido dindmico incrustado en un documento
reader puede agregar x® Ejec_u_tarJavaScripts privilegiados incrustados en un documento
manualmente el certificado certificado
d|g|ta| rafZ de RENIEC en el ¥ Realizar opera_ciones privilegiadas del sistema (red, impresion,

acceso a archivos, etc.)

repositorio local de
confianza del aplicativo.

Agregar a certificados de confianza...

Seguridad de Acrebat >

. Sicambia la configuracion de confianza, necesitara validar de nuevo todas las
Jj. firmas para ver el cambio.

<
Mo es prudente confiar en certificados procedentes directamente de un documento.
@ La ruta ;Estd seguro de que desea continuar?
Las com
2016/12
Modelo

ceptar




4. i Porqué el software acrobat reader no reconoce
como valida la firma digital generada con un

= AFPul::hrrepu:-rt%'emE&[Fl]LJangb%Hbasﬂngtl mitido por el RENIECR —

Archive  Edicién  Mer Ventana Ayuda

Inicio Herramientas AF Publirreportaje ... X @ alvaro -~

B X Q 1 (/1 R MOEO® - m B A -

<@y todas lasﬁmmsumilD

@ Firmas
@ E:

mifdar todas

La firma es valida:

Mo ha habide medificaciones en: documepto desde que se firmé

La identidad del firmante es valida
La hora de la firma procede del relojdel equipe del firmante.
y caducara después de 2017/11/28 14:42:31 -05'00'

La firma no esta activada pgee

Detalles de [a firma
Ultima comprobacién: 2017.03.08 21:55:17 -05'00"

Campo: Signaturel en la pagina 1

Haaoa clic para ver esta version




5. ¢Qué tipos de certificados digitales emite el
RENIEC?
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5. ¢Qué tipos de certificados digitales emite el
RENIEC?

Actualmente, el RENIEC emite certificados digitales para: ciudadano, para suscriptor
y para agente automatizado

Certificado digital Certificado

digital de
persona juridica

! ) Para agente
Para ciudadano Para suscriptor -
automatizado
(clase Il) (clase Ill) (clase V)

de persona natural
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5. ¢Qué tipos de certificados digitales emite el
RENIEC?

Actualmente, el RENIEC emite certificados digitales para: ciudadano, para suscriptor
y para agente automatizado

Certificado digital Certificado

digital de

de persona natural .
persona juridica

Para agente
automatizado
(clase V)

Para ciudadano Para suscriptor
(clase Il) (clase Ill)

O\,

Computador Token o Servidor Token o
nersonal Smartcard institucional Smartcard

DNI electrénico
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6. Mi certificado digital emitido por el RENIEC fue
instalado en el repositorio del SO de mi PC, épor
gué no puedo exportarlo?

Por tratarse de un objeto publico, un certificado digital instalado en el repositorio del
SO puede ser exportado sin ningun problema hacia un archivo .CER utilizando el
asistente de MS Windows.

Certificados x |

Proposito planteado: | <Todos>= x ‘

L+ Asistente para exportar certificados I % |
Personal  Otras personas  Entidades de certificadidn intermedias  En

- o Asetente pars exportar certificados

Emitido para Emitida par Fecha de...
B CUNO PARARI Alva... RENIEC Class ITL CA 18/11/2016 Este es el Asistente para exportar certificados
Exportar & clave privada
Pusde slegr la sxportscon de is dave peivada con & ceraficado
Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocaddn de certificados desde un almacén de certificados a su disco.
X X . X . . Las daves pnvadas se protegen con contrasefas. S desea sxpoctar la dave prvads
Un certificado, que lo emite una entidad de certificacion, es una confirmacién de su
b g o con of certificado, debe escrbr una contrasefia en una pdgina posterior,
identidad v contiene informacidn que se usa para proteger datos o para establecer v e
conexiones de red seguras. Un almacén de certificados es el rea del sistema donde se {Deses exportar b dave privada con e certificads?
guardan los certificados.
Haga diic en Siguiente para continuar, ® No exportar la dave privads
Impaortar... Exportar... Quitar

Nota: la dave privacda asoceds es5ta marcada como no exportable. Solamentes pusds
- . exportarse of cortficado,
Propdsitos planteados del certificado

Autenticacion del diente, Correo seguro

Cance

Cance
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6. Mi certificado digital emitido por el RENIEC fue
instalado en el repositorio del SO de mi PC, épor
gué no puedo exportarlo?

Por tratarse de un objeto publico, un certificado digital instalado en el repositorio del
SO puede ser exportado sin ningun problema hacia un archivo .CER utilizando el
asistente de MS Windows.

Certificados x |
o *
Proposito planteado: | <Todos>=
B ©# Asistente para exportar certificados % |
Personal  Otras personas  Entidades de certificadidn intermedias  En
- o Asstente pars exportar certificados
Emitido para Emitida par Fecha de...
B CUNO PARARI Alva... RENIEC Class ITL CA 18/11/2016 Este es el Asistente para exportar certificados
Exportar & clave privada
Pusde slegr la sxportscon de is dave peivada con & ceraficado
Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocaddn de certificados desde un almacén de certificados a su disco.
X X . X . . Las daves pnvadas se protegen con contrasefas. S desea sxpoctar la dave prvads

Un certificado, que lo emite una entidad de certificacion, es una confirmacién de su "
b g o con of certiicado, debe escrbr una contrasefia en una pdgn. torior
identidad v contiene informacidn que se usa para proteger datos o para establecer o e
conexiones de red seguras. Un almacén de certificados es el rea del sistema donde se {Deses exportar b chave privada con el certificads?
guardan los certificados.
Haga diic en Siguiente para continuar, ® No exportar la dave privads

Impaortar... Exportar... Quitar ‘

Nota: la dave privada asoceds esta marcada como no exportable. Sclamente puede
o ) e tarse o cortficado,
Propdsitos planteados del certificado o

Autenticadaon |

Sin embargo, debe tener en cuenta que matemdticamente un certificado digital es util solamente para la
validacidn de firmas digitales, mas no para la creacion de las mismas. Para la creacion de firmas digitales se
requiere el uso de la llave privada (asociada a la llave publica contenida en el certificado digital) y de la
contrasefa de proteccion correspondiente.

o i
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7. Mi certificado digital fue instalado en el SO de mi
PC, épor qué no puedo exportarlo a un fichero .PFX?

Un fichero .PFX es un contenedor de objetos %
criptograficos, protegido por una contrasefia, que
contiene usualmente un certificado digital y su
llave privada asociada

€ ¢ Asistente para exportar certificados

Exportar la clave privada
Tal como fue mencionado en la pregu nta anterior’ Puede elegir la exportacion de la dave privada con el certificado.

no existe ningun impedimento técnico que impida
exportar un certificado digital. Sin embargo, no

. Las daves privadas se protegen con contrasenas. Si desea exportar la dave privada
sucede lo mismo cuando se trata de su llave con el certificado, debe escribir una contrasefia en una pagina posterior.
privada asociada. Desea exportar |la dave privada con el certificado?
Expartar la dave privada
Si el certificado digital fue emitido por el RENIEC,
entonces no es posible exportar su llave privada
asociada, puesto que ésta ha sido generada de tal
forma que no es posible su exportacién por

motivos de seguridad (suplantacion). Cancelar

(®) Mo exportar la dave privada

Mota: la dave privada asociada estd marcada como no expartable, Solamente puede
exportarse el certificado.
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8. Debido a la naturaleza de mis labores requiero
crear firmas digitales desde diferentes PCs ubicadas
en diferentes lugares, ¢como puedo proceder?

Para los casos donde el usuario requiera crear firmas digitales desde
diferentes computadores, se recomienda solicitar que su certificado digita
sea instalado en un token o smartcard de su propiedad donde se
generaran las respectivas llaves publica y privada. De esta manera podra
llevarlo consigo y utilizarlo para firmar digitalmente desde cualquier lugar.
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8. Debido a la naturaleza de mis labores requiero
crear firmas digitales desde diferentes PCs ubicadas
en diferentes lugares, ¢como puedo proceder?

Para los casos donde el usuario requiera crear firmas digitales desde
diferentes computadores, se recomienda solicitar que su certificado digita
sea instalado en un token o smartcard de su propiedad donde se
generaran las respectivas llaves publica y privada. De esta manera podra
llevarlo consigo y utilizarlo para firmar digitalmente desde cualquier lugar.

También es posible solicitar ‘ ’

varios certificados para un mismo v
suscriptor. En este caso cada
certificado seria instalado en un
computador diferente.
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8. Debido a la naturaleza de mis labores requiero
crear firmas digitales desde diferentes PCs ubicadas
en diferentes lugares, ¢como puedo proceder?

Para los casos donde el usuario requiera crear firmas digitales desde
diferentes computadores, se recomienda solicitar que su certificado digita
sea instalado en un token o smartcard de su propiedad donde se
generaran las respectivas llaves publica y privada. De esta manera podra
llevarlo consigo y utilizarlo para firmar digitalmente desde cualquier lugar.

También es posible solicitar ‘ ’

varios certificados para un mismo v
suscriptor. En este caso cada
certificado seria instalado en un
computador diferente.

También es posible optar por usar
su DNI electrdnico.
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9. Una persona nos ha sugerido almacenar los
certificados digitales de los suscriptores de mi
organizacion en un servidor HSM para que desde alli
puedan firmar digitalmente, ées posible hacer eso?

Tal como fue mencionado anteriormente, al tratarse de objetos publicos, no existe
ningun impedimento técnico para almacenar certificados digitales en cualquier
repositorio, inclusive en un Diskette o CD-ROM o HSM.

Asimismo, tal como fue mencionado anteriormente, los certificados digitales
almacenados en el Diskette o CD-ROM o HSM no son de utilidad para crear firmas
digitales, sino Unicamente para su validacion.
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10. ¢Es posible almacenar los certificados digitales
(junto con sus llaves privadas asociadas) de los
suscriptores de mi organizacion en un servidor HSM
para que desde alli puedan firmar digitalmente?

Técnicamente, y bajo algunas condiciones, podria ser posible almacenar certificados
digitales y sus llaves privadas asociadas en un servidor HSM vy utilizarlos para crear
firmas digitales.

Sin embargo, debido a que la Ley de Firmas y Certificados Digitales, su Reglamento y
sus Guias de Acreditacion no contemplan esta modalidad de firma, estas firmas
digitales no estarian siendo generadas bajo el marco de la IOFE por lo que carecerian
de la equivalencia funcional y juridica con las firmas manuscritas, y del valor
probatorio que la normatividad les confiere.
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11. éQué es la firma digital remota?
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11. éQué es la firma digital remota?

Es un modelo de creacion de firmas que contempla que las llaves privadas
de los firmantes se encuentren almacenadas centralizadamente en un
dispositivo criptografico HSM que es gestionado remotamente (on-cloud or

on-premise).

Firma local Firma remota
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iGracias por la atencion!

. Preguntas frecuentes

sobre firmas digitales

Alvaro Cuno

Gerencia de Registros de Certificacion Digital
Sub Gerencia de Certificacion e Identidad Digital

REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL
RENIEC

Lima, Marzo 2017.
PERU



