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La eficacia de la firma digital descansa sobre la confianza que se
pueda tener en ésta, la que a su vez depende de la seguridad co
gue se genera

El eslabon mas débil en la cadena es el que deteP'wa‘el W

seguridad de un sistema

Las politicas establecidas y los esquemas zédltacién
auditoria o certificacion permiten demostrar qj' entidades, el
software o dispositivo de firma y los servicios necesarios para la
generacion de la firma digital son eonfiables

Existen firmas el on cai/especial calidad generadas bajo
esquemas re 0s y auditados a las que se atribuye la presuncion
de validez y eficacia juridica de la firma manuscrita, por ejemplo, la
firma digital de la'lOF

Principigsde seguridad en la implantacion y utilizacion de medios
electronicos para la prestacion de servicios de gobierno
electronico (Reg. Art. 41.4)
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Guia de acreditacion de ECs y la firma remota

El Reglamento en sus articulos 7 y 8 establece que la firma digital se
genera bajo el control exclusivo del suscriptor, siendo éste quien

mantiene el control exclusivo de su clave privada

Guia de Acreditacion de Entidades de Certificacion:

Anexo 1 (6.2.1): Los modulos criptograficos usados por los titulares
0 suscriptores... deben cumplir los requerimientos de FIPS 140-2
nivel 1 como minimo.

Anexo 1 (3.2.1): La EC debe establecer en su CPS el procedimiento
para probar la posesion de la clave privada, el cual puede ser hecho
por el suscriptor o0 por |la ER...

Anexo 1 (4.2.2). ...se debe requerir al suscriptor y titular: ser
razonablemente diligente en la custodia de su clave privada con el
fin de evitar usos no autorizados... notificar Sin _retrasos
injustificables la_pérdida, robo o extravio del dispositivo electronico
de seqguridad que almacena su clave privada (computador, token
criptografico o tarjeta inteligente).
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Guia de acreditacion de ECs y la firma remota

« Anexo 1 (4.12.1): No _esta permitido para la EC/ER emisora el
almacenamiento del original, copia o backup alguna de las claves
privadas... a excepcion de los certificados de cifrado...

En caso que la EC brinde el servicio de almacenamiento de claves
de cifrado, dicha entidad debe establecer en su CPS u otra
documentacion relevante sus politicas y practicas al
respecto...debera incluirse acuerdos para la seguridad de las
claves...

El contrato de suscriptor debera contemplar el consentimiento del
depdsito/ almacenamiento de las claves privadas de cifrado.

En los casos en que la EC establezca determinadas obligaciones
para los suscriptores o titulares en relacion al acceso a las claves
privadas de cifrado, el acuerdo del suscriptor debe recoger
claramente tales obligaciones.
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Conceptos

Trust Service Provider (TSP) o pretador de servicios de confianza: es
aguella entidad que provee uno o mas servicios electronicos de confianza

Qualified Trust Service Provider (QTSP) o prestador cualificado de
servicios de confianza: un prestador de servicios de confianza que presta
uno o varios servicios y al que el organismo de supervision ha concedido
acreditacion y efectia auditorias regularmente

Signature Generation Service Provider (SGSP) o prestador de
servicios de generacion de firmas remotas: TSP que brinda servicios
para posibilitar la gestion remota segura del dispositivo de creacion de firma
del suscriptor y la generacion de firmas electronicas por medio de tal
dispositivo

La firma electronica avanzada es aquella creada usando datos de
creacion de firma electronica (claves privadas o SCD) que el suscriptor
pueda, con un alto nivel de confianza, usar bajo su exclusivo control

La firma electronica reconocida o cualificada es una firma electronica
avanzada creada por un dispositivo de creacion de firmas electronicas
cualificado y que esta basada en un certificado cualificado
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Conceptos
Especificacion técnica CEN/TS 419 241

“Este documento describira los requisitos de seguridad para un sistema
implementado en un servidor de red para la creacion de firmas electronicas
avanzadas (AdES) basadas en certificados digitales. En concordancia con los
requisitos de la Directiva Europea de Firma Electronica 1999/93, la firma sera
soportada por un certificado digital cualificado, u otro certificado emitido para uso de
firma, emitido por un Prestador de Servicios de Confianza (TSP) operando de
acuerdo a buenas practicas (por ejemplo EN 319411-3, también conocido como TS
102 042 o EN 319411-2, también conocido como TS 101 456). Se incluira requisitos
para el uso de perfiles de proteccion adecuados para el dispositivo de creacion de
firma (SCDev).

El propodsito del sistema confiable es producir una firma electronica avanzada creada
bajo el exclusivo control de una persona natural, o de una persona juridica...

El Proveedor de Servicios de Generacion de Firmas (SGSP) opera el sistema
confiable en un entorno con una politica de seguridad que incorpora requisitos de
seguridad generales, fisicos, de personal, de procedimientos y para la
documentacion conforme se definen en EN 319411-2 y EN 319411-3.” ’
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Problematica de la estandarizacién europea

Guidelines for
implementation

Directive 1999/93/EC |

Harmonised TSP
status information
{TSL)

ETSI TS 102 231

International

harmonisation of
Certificate Policies

ETSI TR 102 040
ETSI TR 102 458

Guidance on
TS 101 456

[ ETSI TR 102 437 |

w -
of E8CDs EN14890 -1/2 complements complements Algorithms & Param.
[ WA 14388 l,__ TYT— ETSI SR 002 176
-.?:"—El.-h DEL‘:ISIOH ; :_ ALGO PAPER
~Mag, 2003/511/EC el
e Brep o ETSI TS 102 176-1/2
-1 |{intre) stipulates W &
ASSEES 1 ant , | P . AL
CWA 141725 | @ nent guidance of 3 CWA 14169 March 2862 \cj:T' CEP Practices
. camentguidance ot > March2004 | 45
CWA 141726 [ SSCDs UndsrEn | o o L ET8ITS 101456
+ process (3PP} | © R Lt
! EAL 4 e ' | ETSI TS 102042
CWA 14172-3 [[2538Ssmentguidancecf ¥ £ .1,
B - Jd rarmhaead | o
o "I CWA 14167-1 | June 2002 g, | ETSI TS 102158 [«
CWA 14172-7 — " *Ment guidanee of e,
_ — _|CSP Trustworthy systems re,, Certificates »|
Conformity Mareh 2662 e
Assessment CWA 141672 | 0 00 A ETSITS 101 862
Guidance - | Crypto Modules
| ETSI TS 102 280
CWA 14172-2 . CWA 14167-3
: Assessment [ | ETSI TR 102 044
l CWA 141728 l guidance of CWaA 14167-4
[ assessment guidance of
CWA 14172-4 I As : <
- '--"':.'_-"'?_.Uu_r';_rlll.h,n ) Signature creation Signature verification ing;eit::i:c;r;a.t REC 38
) =8 o ) e
Guide on ES use - CWWA 14170 T cwa 14171 _E_]_3_|_—|:3_ _1_0_1_?{_'?

CWA 143856-1/2

elnvoicing &

Digital Accounting domain

| ETSI TR 102 572

Best practices

PP-SCVA (adopled as PWI)
PP- DAUTH (adopted as PV |

Digital Signatures

150 320001

 TimeStamping

TSA policy

requirements
ETSI TS 102 023

RFC 3628

.

Profile
ETSI TS 101 861

[ International
harmonisation
of ES format

ETSI TR 102 047

Signature profiles
(eGov, elnv, Genenc)
ETSI TS 102 734

Signature policy
|[ETSITR 102 038 |
| ETSI TR 102 041

| ETSI TS 102 673 Registered Electronic Mail
ETSI TR 102 805 | Existing practices

ETSI TS 102 640 - 1/2/3

T3P Fol. reqgts ETSI TS 102 904

(PDIF profiles)
| ETSI1 TS102 778

|[ETSI TR 102 045
|[ETs1 TR 102 272

CWA 15578
Mobile signature standards
{mCommerce)




RENIEC  'dentidad

/_‘/ /
r'—u 2

Problematica de la estandarizacion europea

« Estudio sobre aspectos de estandarizacion de las firmas
electronicas (SEALED, DLA Piper et al, CE, 2007) concluye en que la
multiplicidad de estandares junto con la falta de lineamientos para su
uso, las dificultades para acceder a estos y la carencia de una
orientacion especifica a los negocios es perjudicial para el
reconocimiento mutuo vy la interoperabilidad de la firma electrénica

« Mandato M/460 a los organismos de estandarizacion europeos en el
campo de las tecnologias de la informacion y telecomunicaciones
aplicado a las firmas electronicas (CE, diciembre 2009), dado con el
alcance de lograr la interoperabilidad de la firma electronica a nivel
europeo, definiendo un marco racionalizado para la estandarizacion de
la firma electronica y los lineamientos para su implementacion
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Problematica de la firma remota

TaIIer de ETSI sobre firma remota (2013)

A conventional HSM may be unsuitable for remote signing

+ The HSM must support critical elements for signing
o In a secure execution environment

+ In particular for authenticating the remote signatory

Current certification standards were not intended for

HOW the industry is HSMs used in remote signing
= + Not relevant
add reSSIng Server o eg assume smart card
. . + Miss key requirements
S Ig n I ng o backup, auditing, enrolment
An HSM vendor's perspective + Mandate both high physical and high logical security

ETSI workshop, 14 March 2013

Jonathan Allin, v06
THALES THALES

«Un HSM convencional puede no ser adecuado para la firma a
distancia...»

«Los estandares de certificacion actuales no fueron disenados
para HSMs a usarse en firmas remotas...»
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Marco racionalizado para la estandarizacion de la firma electronica

« El marco racionalizado se publica en el reporte especial ETSI SR 001
604 de julio de 2012, documento actualizado en el reporte técnico TR
119 000 de setiembre de 2015

« Presenta una estructura basada en 6 areas funcionales con sus
correspondientes sub-areas

« Respecto de cada area funcional se tienen cinco tipos de documentos
gue son: guias, politicas y requisitos de seguridad, especificaciones
técnicas, auditorias de conformidad y cumplimiento de pruebas e
iInteroperabilidad

« Al diseiarse el marco racionalizado se encontraba en curso la revision
de la Directiva de firma electronica, o que concluyo con la publicacion
del Reglamento elDAS. En concordancia con éste, se ampliara su
alcance comprendiendo tanto las firmas como la identificacion y la
autenticacion electronicas



Trust Service Status Lists Providers

Guidance
Policy & Security Requirements
Technical Specifications
Caonformity Assessment

Testing Compliance & Interoperability

Guidance
Policy & Security Requirements
Technical Specifications

Conformity Assessment

TSPs supporting eSignature

Guidance
Policy & Security Requirements

Technical Specifications
Conformity Assessment
Testing Compliance & Interoperability

Trust Application Service Providers

Guidance
Policy & Security Requirements.
Technical Specifications
Conformity Assessment

Testing Compliance & Interoperability

Registered eMail Information Preservation
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Testing Compliance & Interoperability

P

n Service Provider
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Signature Creation Devices Cryptographic Suites

Guldance
Palicy & Securly Requrements
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Contormity Assessment

Tesling Complance & Iniersperabity

OtherSCDs

Guizance

SSCD Suites Requirements

Guiance
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Technical Specications.
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Area funcional II:
Dispositivos de
creacion de firma
y otros
relacionados

Guidance
Policy & Security Regquirements
Technical Specifications
Conformity Assessment

Testing Compliance & Interoperability

Signature creation and otherrelated devices
Sub-areas
Guidsnce
TR (4[19 2 0] O Businessdriven guidance forsignature creation and other related devices
Paolicy B Security Requirements
EM (4f19 2 10 % Protection profiles for secure signature creation device
- Part 1: Overview
- Part 2! Device with key generation
- Part 3: Device with key import
| - Part &: Extension for device with key generation and trusted communication with
:certifi:ate generation application
- Part 5 Extension for device with key generstion and trusted communication with
‘signature creationapplication
- Part & Extension for device with key import and trusted communication with
| 5_i=n5turecrestiﬂnappli:atiﬂn
IEN 4519 2 200 Protection Prﬂfiiesf::lrTEP{rymﬂEraphic modules I
- Part 1: Overview
- Part 2: Cryptographic Module for C5P signing operations with backup ~ Protection
Profile (CMCS0B-PP]
- Part 3: Cryptographic module for C53P key generationservices ~ Protection Profile
[CMLKG-PP}
| - Part 4: Cryptographic module for C5P signing operations without backup
5"rﬂteﬂi::|n Profile | CMCSO PP

- Part 5 Cryptographic module for trust services

EN {4/19 2 30 4|Protection profile for trustwaort hy systems suppaorting time stamping

EM 4719 2 4] 1 Security requirements for trustworthy systems supporting server signing
- Part 1 Security requirements
- Part 2: Protection profile for trustworthy signature creation module [PP-TSCM|
- Part 3: Protection profile for signature activation data management and signature
activation protocal | FRSAD+5AP|

EN [4}19 2 SP1 Security requirements far device for authentication
| - Part 1 Protection prafile for core functionality

- Part 2: Protection profile for extension for trusted channel to cetificate generation

:applicati::ln
| - Part 3: Additional functionality for security targets
EN 14119 2 &) 1 Security requirements for trustwar by systems managing certificates far electranic
signatures
Technical Specifications

Replams

[new]

- [new part]

- prTs 14169-2
- prTS 14169-3
- prTs 14169-4

- prEN 14169-5
- [new part|
- [new part}
- prTs 14167-2
- prTs 14167-3

- prTs 14167-4
- [new part}

[new]
CWA 14167-5

EN 16248 [P P-DwA LITH]

pr7s 141671

EMN [4719 2 1] 2 Application interfaces forsecure elements used as qualified electronicsignature (seal- ([EN 14880

| creation devices
- Part L Introductian
- Part 2: Basic services
- Part 3: Device authentication
- Part &: Privacy specific protacols
- Part % Trusted eServices
Conformity Assessment
no reguirement identified
Testing Contormance EInteroperability
- - - -|= noregurement identified

Expedted publication

Februany 2016

published

By end 2015
By end 2015
By end 2015
By end 2015
In 2016

In 2016

- T5 published [EN:
2015|

- undefined

- undefined

published

published

Parts 18 2:
published

Other parts: by end |
2015



Estandares publicados

TECHNICAL SPECIFICATION CENITS 419241
SPECIFICATION TECHNIQUE
TECHNISCHE SPEZIFIKATION wercn 2014
83835
Enghoh Vorsion

Security Requirements for Trustworthy Systems Supporting

Server Signing
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Trusted Signature Creation Module in TW4S PP-RSCD-TSCMTWAS v1.2

Protection Profile for

Trusted Signature Creation Module in TW4S

PP for SAP Management PP-SAP/1.4

Publication date : 19 February 2016
Reference : PP-RSCD-TSCM/TW4S
Version : 12

Paz=1/58

Protection Profile for
Signature Activation Protocol (SAP) management

Emission Date 15 Jamiary 2016
Ref/Version PP-SAP/L4
Number of pages 103 (inchuding two header pages)

Faga 1103

4102215

CENTC 224
Date: 2016-11-20 (v0.15)
Proposed draft for Evaluation of preN 419 221-5
CENTC 224
Secretariat: AFNOR

Protection profiles for TSP Cryptographic modules - Part 5
Cryptographic Module for Trust Services
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Area funcional IV: Proveedores de servicios de confianza que
soportan firma electronica

TSPs supporting digital signatures and related services Replaces
Sub-areas
Guidance
TR 4 0 0Business driven guidance for TSPs supporting digital signatures (new)
Policy & Security Requirements
EN 4 0 1 General policy requirements fortrust service providers Replacing generic parts
FT5 101 456, T5 102
042, (TR 102 040), TS
EN 4 1/ 1Policy and security requiremenits for trust service providers issuing certificates
- Part 1: General requirements - 15102 D42 [EV & BR),
- Part 2: Reguirements for TSP issuing EU gualified certificates EN319411°3
-T5101 456 (& TR 102
- Part 3: To be made historical 458), EN 3194113
- Part 4: Reguirements for TSP issuing code signing certificates ~historical
- {new)
EN 4 20 1Policy & security requirements for trust service providers issuingtime-stamps T5102 023
EN 4 31 1Policy and security requirements for trust service providers providing AdES digital (new)
signature generation services
EN 4 4 1 Policy and security requirements for trust service providers providing AdES digital {new)
signature validation services
Technical Specifications
EN 4 1 2 Certificate profiles
- Part 1: Overview and common data structures - [new part)
- Part 2: Certificate profile for certificates issued to natural persons -T5 102280 & 75 101
- Part 3: Certificate profile for certificates issued to legal persons 262
- Part 4: Certifcate profile for web site certificates issued to organisations - (new part)
- Part 5: QCStatements - (new part)
EN 4 2 2Time-stamping protocol and time-stamp profiles T5 101 861
EN 4 3 2 Protocol profiles for trust service providers providing ADES digital signature generation [(new)
services
EN 4 47 2 Protocol profiles for trust service providers providing AJES digital signature validation [(new)
services
Conformity Assessment
EM 4 0 3 Trust Service Provider Conformity Assessment - Requirements for conformity CWA 14172 [2&8),

assessment bodies assessing Trust Service Providers
Testing Conformance & Interoperability
- - = noreguirement identified for such a document

TS5 119403

Expected publication

Published

- TS: July 2015
- EM: March 2016

- TS: July 2015

- EM: March 2016
- historical

- undefined

-T5: July 2015
- EM: March 2016
Undefined

Undefined

All parts:
- TS: July 2015
- EM: March 2016

- T5: July 2015
- EN: March 2016
Undefined

Undefined

- TS5: Mowv. 2014
- EN: end 2015
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Especificacion de requisitos de seguridad para sistemas
de firmaremota TS 419 241-1

Niveles de control exclusivo de las claves privadas

Nivel 1:

La autenticacion frente al sistema puede hacerse mediante un unico factor.

La autenticacion del firmante no es exigida por un dispositivo de creacion
de firma (SCDev) sino por la aplicacion de firma remota del servidor (SSA),
siendo éste el que establece el vinculo con la identidad autenticada y el que
activa las llaves privadas (SCD) del suscriptor para efectuar la firma

Las llaves privadas (SCD) no necesariamente se gestionan a través de un
HSM vy, de ser este el caso, no necesariamente se trata de un Dispositivo
Cualificado de Creacion de Firma (QSCD)

En este caso las firmas generadas podran ser firmas electronicas
avanzadas, mas no firmas electronicas cualificadas

18
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Nivel 2

La autenticacion del firmante es exigida por el dispositivo de creacion de
firma (SCDev) valiéndose del uso protegido de los datos de activacion de
firma (SAD)

Se pretende que la autenticacion brinde un nivel de confiabilidad
equivalente en el control exclusivo de las claves privadas (SCD) al que
ofrecen los QSCD stand-alone

Para ello se requiere de una autenticacion fuerte o multifactores al
suscriptor a través de la posesion de un token en combinacion con una
contrasena

Para efectuar firmas electronicas cualificadas es requisito que éstas sean
gestionadas en un QSCD (en el caso de firmas remotas, en un HSM)

Para generar firmas electronicas remotas cualificadas se requiere del nivel
2 de control exclusivo de las claves privadas

Las firmas electronicas cualificadas europeas son comparables a las firmas
digitales que se generan en el Peru bajo el marco acreditativo de la IOFE
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Modelo de firma remota para firmas cualificadas

Entorno local - Cliente Entorno remoto protegido del TSP

. . f Servidor \ / QSCD \\
(U

D € A 2

« Através de la Aplicacion de Creacion de Firmas o SCA (incluyendo la parte
local 0 CSCA) se inicia la solicitud de firma

« El Mddulo de Creacion de Firmas Confiable o TSCM gestiona las
solicitudes de firma

« El modulo HSM SAP brinda control de acceso a la operacion de firma que
efectia el HSM de generacion de firma en nombre del suscriptor
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Modelo de firma remota para firmas cualificadas

Entorno local - Cliente Entorno remoto protegido del TSP

f Servidor \ [ QSCD \\

..
_ Q8 ~ S )

« Los Datos de Activacion de Firma (SAD) viajan desde el SCC en el entorno
local del cliente hasta el Dispositivo de Creacion de Firma Cualificado o
QSCD, en particular al médulo HSM SAP de Activacion de firma, bajo el
Protocolo de Activacion de Firma o SAP (canal seguro)

« EIl Protocolo de Activacion de Firma (SAP) genera los Datos de Activacion
de Firma (SAD) y garantiza el vinculo entre el firmante debidamente
autenticado, los datos de firma (claves privadas o SCD) y los datos a
firmarse garantizandose el control exclusivo
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Modelo de firma remota para firmas cualificadas

Entorno local - Cliente Entorno remoto protegido del TSP

f Servidor \ [ QSCD \\

..
_ Q8 ~ S )

» La combinacion del SCC con el TSCM y el QSCD interactuando a traves del
SAP constituyen un Dispositivo de Creacion de Firma Cualificado Remoto
(RQSCD)

» Bajo este modelo se implementa un control exclusivo de las claves privadas de
nivel 2 y, en la medida que se utilicen certificados digitales cualificados, se
posibilita la generacion de firmas electronicas cualificadas de manera remota




Estandares asociados al modelo

Entorno local - Cliente Entorno remoto protegido del

SAP

= SN




RENIEC 'dJdentidad o)

Modelo de firma remota para firmas electronicas
(no cualificadas)

Local environment (not controlled) Remote environment (protected)
............................... : : |
Csﬂfj‘ffzze?r : : Eh (server SCA ophon)
(client SCA option)-
't » BN
I I
Not evaluated " ! Not =
software P evaluated B m
: : Software

. 5 -
Auth Data i DTBS/R

Evaluated
(asconsent inSAP HSM PP

,
K SAP HSM module
Signatory
Cryptographic
module (HSM)

I
|
I
|
|
|
|
|
I
0 = — e R R
|
I
|
i
|
I
1
|
|
|

Scope of PP SAP _ Scope of PP SAP HSM

(Fuente: Protection Profile for Signature Activation Protocol (SAP) management, ANSSI, 15ENE2016)
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