Control de Acceso Logicoa Sistemas
informaticos en la Administracion Publica
(digital ) del Estado Peruano via el Documento
Nacional de Identidad electronico dDNle

REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL
RENIEC

Lima, Abril 2017.
PERU



—RENIEC 'Jentldad & |

Agentia

A Preambulo .

¥ Clasificacion de los certificados digitales .

¥ Empleo de los Certificados Digitales del DNIe nSegun el USOO0
en una Entidad/Organizacion

¥Ingreso a Sistema Informatico

¥ . Comprobacion de version A i mp r edecantentos electronicos
frmados digitalmente

¥ Alineamiento a Politicas  Nacionales de obligatorio
cumplimiento

¥ Contexto Internacional



Preantauto

V Articulo 1. - Cancepiode acto adminisirativo
M 1.1 Sonactos administratives,las declaracionesle las entidadesque, en el

\ juridicos sobre los intereses .obligacioneso derechasde los «administrados
dentro de una situacionconcreta

T.U.0. ~I-=~

(D.S. 006-2017-JUS)

Ley del
Procedimiento
. Administrative %
‘ General

| Ley N227444

V Articulo 4.- Forma de los actos administrativos

4.1 Losactosadministrativosdeberanexpresarsepor escritg salvoque por la naturalezay
circunstanciasdel caso, el ordenamientojuridico haya previsto otra forma, siempreque
permita tener constanciade suexistencia

4.2 Elacto escritoindicala fechay lugar en que esemitido, denominaciéndel érgano del
cualemana,nombrey firma dela autoridad interviniente.

4.3 Cuandoel acto administrativo es producido por medio de sistemasautomatizados,
debe «garantizarseal administrado» conocerel nombre y cargo de la autoridad que lo
/ expide
4.4 Cuandodebanemitirse variosactosadministrativosde la mismanaturaleza,podra ser
empleadafirma mecanicao integrarseen un solodocumentobajo una mismamaotivacion,
siempreque seindividualicea los administradossobrelos que recaelos efectosdel acto.
Paratodos los efectos subsiguientesJos actos administrativos seran consideradoscomo
actosdiferentes
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Identidad

V Articulo 29.- Definicionde procedimientoadministrativo
N | M Seentiende por procedimientoadministrativo al conjunte de actosy diligencias
tramitados en las entidades conducentes la emisionde un acto administrativo
TU.O. gue produzeca efectos juridices individualeso _individualizable ssobre intereses,

e obligacione® derechogle los administiados

Ley del L

Procedimiento
. Administrative % V Artieulo 153 - Intangibilidad del expediente
| General 1531 El contenido del expediente es intangible, no pudiendo introducirse enmendaduras,
Ley N© 27444 alteraciones,entrelineadosni agregadosen los documentos ,una vezque hayansido firmados
por la autoridad competente De ser necesarias,debera dejarse constancia expresay
detallada de las modificacionesntroducidas
(X)
/ 153 3 Lasentidadespodran emplear tecnologiade microformasy mediosinformaticos para el
J archivo y tramitacion de expedientes previendo las seguridades jnalterabilidad e integridad
de su conienido,de conformidadeon la normatividad de la materia.

(X)
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Articulo 30.- Procedimiento Administrativo Electrénico

30.1 Sin perjuicio del uso de medios fisicos tradicionales, el procedimiento
administrativopodra realizarsetotal o parcialmentea través de tecnologiasy medios
electronicos,debiendoconstaren un expediente escrito electronico,que contengalos
documentospresentadospor los administrados por tercerosy por otras entidades,asi
comoaguellosdocumentosremitidosal administrado

30.2 EIl procedimiento administrativo electronico debera respetar todos los
principios,derechosy garantiasdel debido procedimientoprevistosen la presentelLey,
sinque seafecteel derechode defensani laigualdadde laspartes,debiendopreverlas
medidaspertinentescuandoel administradono tengaaccesa medioselectronicos

30.3 Losactos administrativosrealizadosa través del medio electronico,poseenla
misma validez y eficacia juridica que los actos realizados por medios fisicos
tradicionales Lasfirmas digitalesy documentosgeneradosy procesadosa traves de

tecnologiasy medios electrénicos, siguiendo los procedimientos definidos por la
autoridad administrativa, tendran la misma validez legal que los documentos
manuscritos

30.4 Mediante Decreto Supremo,refrendado por la Presidenciadel Consejode
Ministros, se aprueban lineamientos para establecerlas condicionesy uso de las
tecnologiasy medios electronicosen los procedimientosadministrativos,junto a sus
requisitos
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Preanthudto

Marco técnico -juridico del proceso de identificacion electronica para garantizar Identidaadigyaial
Documentos electronicos firmados digitalmente en la IOFE

-

¢ euando la ley exija la firma de una persona, dicho requisito se
entendera cumplido en relacion con un documento electronico _ si se
utiliza una firma digital generada en el marco de la IOFE e eqy

(1) Art. 3°. - De la validez y eficacia de la firma digital, Reglamento de la Ley de Firmas y Certificados Digitales (D.S. N° 05 2-2008 -PCM).
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Marco técnico -juridico del proceso de identificacion electrénica para garantizar Identid@oldigialal
Documentos electronicos firmados digitalmente en la IOFE

Que se trate de una firma
Digital realizada desde un

certificado digital | ]

Generado por un PSCy SW
acreditados

Sustitucion valida
de una firma
manuscrita

DESDE EL
PUNTO DE
VISTA LEGAL
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Preantaudo
Marco técnico -juridico del proceso de identificacién electrénica para garantizar Identiddadiggalal

DNle Modernizacion (transfarmaciamdigitab/) del Estado

DNIle Articulo N ° 45 del Reglamento de la Ley de Firmas y Certificados Digitales.

El DNIe es un Documento Nacional de Identidad, emitido por el RENIEC que
acredita presencial y electronicamente la identidad personal de su titular ,
permitiendo la firma digital de documentos electronicos y el ejercicio del voto
electronico presencialé

(€)

=== =
—
Q= =EE == ' = Fortalecimiento Transformacion
O = e - Democratico del Estado
- . o~ S % Abierto
Transparencia 7+24
d
S d d C f Acceso a la Servicios y
egurl a On IanZ A Informacion Tramites
- s J Pablica electronicos
Rendicion de Mdltiples
Cuentas Canales

Participacion Eficacia y
Ciudadana Eficiencia




Identidad

Marco técnico -juridico del proceso de identificacion electrénica para garantizar Identid@oldigialal
Clasificacion de los certificados digitales

Reglamento de Ley\ “ i:gxo Sefdg:uias 1.dAé. \
N 22, DL Ley 27269, Ley de Firmas y Certificados Digitales . Acreditacion de
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Marco técnico -juridico del proceso de identificacion electronica para garantizar Identiddoldigiaial
Empleo de los Certificados Digitales del DNle  0Segim el UST en una Entidad/Organizacion

’

/" Proceso de AUTENTICNCGNY FIRRMA ./ Proceso de AUTTRRIZGIOION |
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AUTENTICACION: Proceso para comprobar si persona es AUTORIZACION: basado en el 0 ¢ o n tleraocl ¢ e gue realiza el

quien dice ser, mediante, como minimo, dos (02) factores sistemay que permite el accesoa recursos permitidos o, en su caso,

de autenticacion concurrentes para asegurarla identidad : restringiendo aquellos, segun::

1.  Algo gue sabes 1.  Ral,

2. Algo guetienes 2. Cargo,

3.  Algo que eres 3. Habilidad, de los profesionalesentre otros,




Marco técnico -juridico del proceso de identificacion electronica para garantizar Identiddaligyaial

Empleo de los Certificados Digitales del DNle  0SegunelUS@ y/ o 0 Se g %n san unhi Entidadl/@rganizh@dcd o

L a organizacionesd ( p ¥b | i ¢ a sdisedanpdesaroléan e s )
implementan s u sisteamasd en funci -n a | a cl asi
digitales que estimen mas adecuada para identificar a los ciudadanos, a sus

colaboradores y las personas en general facilitandose transito hacia
oesquemas die donumertos dlectrénicos técnica y jiufiicamenee vélidso
(cero papel ).

[e—

Constitucion

Leyes
Organicas




' Proceso AUTENTICACION /

FIRMA

Profesional

de Salud

Funcionarios
(Profesional
o Técnico)

/ UOI0RINUDINY

Caontrol
lofc]
AGGESD

N7
7
v

Ingreso a Sistema Informatico
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No Repudio

Base Legal: Tercera Disposicion Complementaria Final del

D.S. No. 026-2016-PCM.



http://www.ongei.gob.pe/normas/0/NORMA_0_DECRETO_SUPREMO_N%C2%B0_026_2016_PCM.pdf

( Y | |
- !
. v
i

@ -‘

—EENITIECC

't:‘llv'

identidad

Alineamiento a Politicas Nacionales de obligatorio cumplimiento

La e-Participacion y los e-Servicios lineamientos Estratégicos de «Politica
Nacional de Gobierno Electrénico 2013 - 2017», articulados en torno al
empleo de la identidad digital de los ciudadanos
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Rgto. de la Ley de Firmas y Certificados Digitales D.S. N2 052-2008-PCM. \
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Ley Marco de Modernizacion de la Gestion del Estado — Ley N2 27658 (2002)
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Plan Nacional de Simplificacion Administrativa 2013 - 2016 R. M. N2 048-2013-PCM \
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Estratégicos y resultados 5 . evaluacion,
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(*) Concepto dédentidad Digitalen éLa Identidad Digital y el Derecho de Acceso a los Servicios Publicos Electronicas Segubas w5 = w9 b 4J8lio 2010[ A Y I £
Fuente:Politica Nacional de Gobierno Electrénico 2@13017(D.S. Decreto Supremo N° 62013PCM) yPolitica Nacional de Modernizacion de la Gestion Publ{€aS. N° 004

2013 PCM) respectivamente.
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Contexto Internacional
OQE Repensando los servicios de Gobierno electronico: enfoque centrado en el USTAIR0

«é el gobierno electronico es una herramienta clave para apoyar y mejorar las
funciones del sector publico y los procesosen general. En particular, ha demostrado
su fuerza como una herramienta para mejorar y potenciar la innovacion en el sector
publico6 con lo cual se pasa de un & paradigma centrado en el gobierno a un
paradigma centrado en el ciudadano, poniendo mas atencion en el contexto (por
ejemplo, los factores sociales,organizacionalese institucionales)».

V El cambio de paradigma hacia el enfoque ciudadano en la prestacion de
servicios de gobierno electrénico tiene un principal desafio para los
Estados,entre otros, generar € confianza de los usuarios en susgobiernosy
la_gestion de la informacion persomal y sus identidades digitales:
garantizandose que la informacioén, los datos y las identidades digitales se
utilizan de modo confiable y respetando la integridad, la autenticidad y la
privacidad como requisitos basicospara una mayor aceptacion.



http://www.oecd.org/gov/public-innovation/rethinkinge-governmentservicesuser-centredapproaches.htm
http://www.oecd.org/pages/0,3417,es_36288966_36288120_1_1_1_1_1,00.html
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