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DPR

Describe las practicas y funciones del RENIEC, en su calidad de
Entidad de Registro del Estado Peruano para Personas Naturales
(EREP—RENIEC-PN), cada vez que a un ciudadano se le emitan
dos certificados digitales en el DNle.

Ha sido elaborado en base al Marco de la Politica de Registro
para la Emision de Certificados Digitales de la Guia de
Acreditacion de Entidades de Registro ER, expedido por la AAC.



Normas

Ley 27269: Firmas y Certificados Digitales. Su modificatoria la
Ley 27310.

— Reglamento DS 52-2008 .
— Reglamento DS 70-2011.
— Reglamento DS 105-2012.

Ley 29733: Proteccion de Datos
— Reglamento 003-2013
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Servicios que brinda la EREP

GOR/URR [  GRCD/SGRD

Medio Portador

v'  Autenticacidn

v"  Autenticacion

v" Firma
v Firma

: v' Autenticacion y Firma

Publico Objetivo Persona Natural i Persona Juridica Persona Natural
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Titular Suscriptor : Titular Suscriptor

Tipos de Certificados
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Funciones de la EREP

La EREP-RENIEC es la entidad encargada del
levantamiento de datos, comprobacion de Ia
informacion  del  solicitante, identificacion vy
autenticacion de los titulares y suscriptores,
aceptacion y autorizacion de solicitudes de emision y
cancelacion de certificados digitales, y su respectiva
gestion ante la ECEP-RENIEC a fin de que aquella
genere o cancele el certificado digital emitido a
nombre de personas naturales; funcionarios,
empleados o servidores de la administracion publica;
entidades de la administracion publica y personas

juridicas.




Ley de Firmas y Certificados Digitales 27269

e Regula la firma electronica tanta para el sector publico vy
privado.

* La firma digital dentro del IOFE, tiene |la misma validez y eficacia
juridica que una firma manuscrita.

e La firma digital permite en un medio electronico asegurar:
— La integridad de los documentos electronicos.
— La identidad del autor.
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DNle

Es un documento que permite la verificacion presencial y no
presencial de una persona, ademas de permitirle firmar
digitalmente documentos electronicos, por lo tanto el DNIe

tendré: Jpise o
: 5 ﬁ z
e ;

La EREP-RENIEC-PN gestiona ambos certificados ante |la ECEP-
RENIEC y solo podran ser inyectados en una tarjeta criptografica
personalizada emitidos para ciudadanos peruanos al momento
del recojo.

— 01 certificado digital de autenticacion.

— 01 certificado digital de firma.



Macro Proceso de Solicitud y Entrega de
Certificados Digitales

Centro de

Oficina
EREP - PN
(DNIe)
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Solicitud y Entrega de Certificados Digitales de Persona Natural en el DNle
Solicitud y Entrega de Certificados Digitales de Persona Juridica




Administracion de politicas

 INDECOPI es la AAC, responsable de acreditar y determinar si
una entidad de Registro, sera parte de la IOFE, y es quien
aprueba la DPR, durante el proceso de Acreditacion.
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Identificacion y Registro

* Consiste en verificar la correspondencia entre |la Base de Datos
de RENIEC, la tarjeta personalizada, y las huellas dactilares del

ciudadano.

BD RENIEC Huellas dactilares
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1. A request for the card holder's
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Observacion visual Verificacion en BD RENIEC La huella se corresponda
Se puede utilizar PUK

Por cada certificado se genera una estructura PKCS10
PKCS#10 Estandar de solicitud de certificacion

Suscriptor ingresa su PIN durante la entrega
en la oficina EREP

% REPUBLICA DEL PERU  REGSTA

T Estandar
ECEP-RENIEC —> 700254255 SRS FIPS 140-2
Genera los certificados = o nivel 3

EREP-RENIEC inyecta los certificados
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Contiene clave privada y publica




NUEVA EMISION DE CERTIFICADOS DIGITALES

Cada vez que se requieran inyectar certificados digitales en un
DNle, ya sea por cancelacion o expiracion, el ciudadano debera
solicitar la emision de nuevos certificados digitales.

La vigencia de los certificados digitales es de 2 afnos.

La vigencia de un DNle es por 8 anos.



CANCELACION DE UN CERTIFICADO DIGITAL

* Puede ser solicitada por el titular de manera presencial en las
oficinas EREP-RENIEC.

 Adicionalmente también lo puede realizar a través de Ia
plataforma Sede Electronica, que se encuentra publica en el
portal web de RENIEC.

 La cancelacion, la puede también solicitar un tercero, con la
documentacion sustentadora. e
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Ciclo de vida de los certificados

e En el caso que tenga certificados digitales en el DNle al
momento de la entrega de un nuevo DNIle, se cancelan
automaticamente los Certificados Digitales del anterior DNle.

» El tramite es personal e indelegable.
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Uso de la clave privada

Ser diligente en la custodia del DNle.

Dejar de utilizar la clave privada, transcurrido el plazo de
vigencia del certificado.

Acercarse a solicitar un nuevo DNle, cuando cambie el estado
civil.

Notificar a la EREP-RENIEC-PN
— Pérdida o robo del DNle.

— Pérdida de control sobre su clave privada.

— Inexactitudes del certificado digital.



Controles de las Instalaciones

e 18

Controles fisicos

Controles procesales

Controles de personal

Procedimientos de registro de auditoria
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1. Controles fisicos

a) Ubicacion y construccion del local

b) Acceso fisico: Se aplica a personal de EREP, visitantes,
proveedores.

c) Energiay aire acondicionado

d) Exposicion al agua

e) Prevencidn y proteccion contra el fuego

f) Archivos de material

g) Gestion de residuos

h) Copia de seguridad externa
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1. Controles fisicos

a) Ubicacion y construccion del local

- A

TRy = CJ—LTI =BUEN RS 1
| ! f
™ |

Personal de seguridad
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1. Controles fisicos

b) Acceso fisico: Se aplica a personal de EREP, visitantes,

proveedores.
o e EPSON’
| EPSON' ‘oo
Lector biométrico = exceeo voun e e i
Personal de RENIEC i s HTes
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Tarjeta de proxi;nidad Oficial de Seguridad de TIC
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1. Controles fisicos

c) Energiay aire acondicionado

UPS AIRE ACONDICIONADO




1. Controles fisicos

d) Exposicion al agua

— Se previene |la exposicion de los equipos y del cableado al
agua.




1. Controles fisicos

e) Prevencion y proteccion contra el fuego

— Controles que permiten prevenir y extinguir incendios.

Rocladores
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1. Controles fisicos

f) Archivos de material

— Se clasifica la informacion y se almacena de acuerdo a su
criticidad.

— Toda documentacion se almacena en RENIEC, con los
debidos controles de acceso.

Ordenado por fechas
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1. Controles fisicos

g) Gestion de residuos

— La informacion no utilizada, se destruye tanto fisica y logica.

Destructora de papel

(% raeeperu

Residuos de Aparatos Eléctricos y Electronicos en el Peru
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1. Controles fisicos

h) Copia de seguridad externa

Se hace un respaldo de la informacion y dicho respaldo se
almacena en una ubicacion diferente de la principal.
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2. Controles procesales

* Roles de confianza
— Administrador de la oficina EREP
* Supervisar a los operadores que tiene a su cargo.
— Supervisor del registro de EREP

e Custodia las solicitudes y contratos de certificados
digitales del DNle.

— Operador de Registro Digital
e Opera el sistema.



- " | |
] A |
REGISTRO NACIONAL DF 1IDENTIFICACION Y ESTADG CrviL )

3. Controles de Personal

* Cualidades y requisitos, experiencia y certificados.

* Procedimientos para la verificacion de antecedentes.
* Requisitos de capacitacion.

e Sanciones por acciones no autorizadas.
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Sanciones Capacitaciones, certificaciones Antecedentes




4. Procedimientos de Registro de Auditoria

a) Periodo de conservacion del registro de auditorias: 10 afos
b) Realizacion de auditoria interna y externa: anual.



Controles de Seguridad Técnica

1. Datos de activacion

2. Controles de seguridad de la red
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Datos de activacion

Los pines de acceso son generados por el ciudadano. Los pines
de acceso se pueden cambiar.

El acceso a cada certificado es mediante el ingreso del PIN, el
cual se bloquea al 3er intento fallido.

Criterios para la creacion del PIN de acceso:
— Entre 6 y 8 digitos.

— Solo sera valores numeéricos.

— Maximo 3 intentos fallidos.

Para desbloquear

— PIN biométrico: huella dactilar (15 intentos)
— PUK: Personal Unlocking Key (5 intentos)
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Controles de seguridad de la red

* Lainyeccion de los certificados digitales, sélo se haran desde las

computadoras que se encuentran en el dominio EREP-RENIEC-
PN.

 La comunicacion entre ECEP-RENIEC y EREP-RENIEC-PN, esta
basado en técnicas de cifrado y firma digital.

Proceso de Encriptacion

Ingreso frase
de Encriptacion
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Vigencia de la Acreditacion

EREP-Persona Natural (DNle)

N° 008-2013/CNB-INDECOPI

30/01/2013

EREP-Persona Juridica

N° 034-2013/CNB-INDECOPI

18/06/2013
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