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Agenda

1. Descargas antes del DCDelivery

2. Problemas de descarga

3. DCDelivery primera version

4. Jerarquia ECERNEP PERU CA ROQT 3
5. DCDelivery actual

Estandar PKCS#11

Homologacion de dispositivos

Marcas homologadas
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Demostracion del uso de la Plataforma DCDelivery
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RENIEC

Generar Certificado Digital

Verificar Estado de un
Certificado Digital

Certificados Digitales de RENIEC
Autoridad Certificadora

R=-BCXH O 1224415

u certificado Digital fue instalado en su navegador ‘

[ Aceptar I
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Problemas de descarga

» Demora en las descargas por certificado
» Procedimiento engorroso
» Casos diarios en Soporte al Cliente

» Un procedimiento diferente por cada dispositivo
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Preguntas Frecuentes

REGETIO NACONAL OF IDENTIICACION ¥ ESTADO OVl

DCDelivery

Generacion y Descarga de Certificados Digitales de Clase Il
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Para PC Windows Para Token o Smartcard
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Estandar PKCS #11

/@ Define interfaz programable, llamada Cryptoki (CRYPTOGRAPHIC TOKEN INTERFACE

STANDARD) para la interaccion con dispositivos criptograficos

@ Presenta un enfoque simple basado en objetos

/@ Es independiente del tipo de dispositivo criptografico
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Fabricante: Cryptovision

A\

Fabricarte: ACS Fabricante: BitdlD Fabricante: Bit4iD Fabricante: Safelet Modelo: JCOP 2 4.2 R3
Modelo: CryptoMate Nano Modelo: DigitalDMNA Madelo: Crypte Java Card Modelo: Safetlet eToken 5110 Certificacién: Common Criteria
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Etapa 1 - Normativa

* FIPS 140-2 Nivel 1
e  Common Criteria EAL 4+

ETAPA |

VERIFICACION DE
INTEROPERABILIDAD
NORMATIVA

ETAPA N
VERIFICACION DE

51— INTEROPERABILIDAD
TECHICA

NO )
HOMOLOGACION
Sl OBTENIDA
FIN DE PROCEDIMIENTO
NO

Etapa 2 - Técnica

10 | Generacion de llaves RSA de 2048 bits
11 | Generacion de Firma Digital
12 | Verificacién de Firma Digital

Funciones - ;
_ criptograficas 13 Operamf{n de resumen (Hashlng} o
HOMOLOGACION 14 | Importacién de cadenas de certificados digitales
NO OBTENIDA (en el chip)

15 | Uso de PIN como la credencial de autorizacién a las operaciones
criptograficas en el dispositivo
16 (e e e e e e e e ey LN PINes

Middleware para PC :llg Librerias PKCS#11 v2.20 o sueerior para Windows '

FIN DE PROCEDIMIENTO

HOMOLOGACION
NO OBTENIDA
FIN DE PROCEDIMIENTO




Fabricante: Bit41D
Modelo: [Am
Certificacion: mon Criteria
Hardware: Repere de certificacidn | Security Target
Firmware: Reporte de cenificacidn | Security Target
Reporte de Homologacidn

Fabricante: Safzhat
Modelo K=y 4000
Certificacion: FIPS 140-2
Diploma: Unica
Security Palicy
Reporte de Homologacidn

Fabricante: Feitian

Modelo: ePass 2002
Certificacion: FIPS 140-2
Diploma: Multiple
Security Palicy
Reporte de Homelogacidn

Fabricante: Bit4ID
Modelo: Cryptokey
Certificacion: Comman Criteria
Hardware: Reperte de certificacion | Security Targst
Firmware: Reporte dz ceni &n | Security Target
Reporie de Homalogacion

Fabricante: SafeMat
Modelo: eToken 5100
Certificacion: FIPS 140-2
Diploma: Multiple
Security Palicy
Reporie de Homalogacion

Fabricante: Athena Smarcard
Modelo: IDProtect Key with LASER PK
Certificacion: FIPS 140-2
Diploma: Multiple
Security Policy
Reporte de Homalogacidn

Fabricante: Eit410
Modelo: Touch&Sign 2048
Certificacio mman Criteria

Hardware: Repore de certificacion | Security Target

Firmware: Reporte d= ca arget

Reporte de Ho

Security
an

Fabricante: Safzhat
Modelo: eToken PRO (Javs)
Certificacion: FIFS 140-2

Diploma: 0
Security Palicy
Reporte de Homalogacian

Fabricante: Eit410
Modelo: tokenME
Certificacion: FIFS 140-2
Diploma: Multiple
Security Palicy
Reporte de Homaologacién

24
dispositivos
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Dispositivos Homologados
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Smartcard
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WE BUILD SECURITY
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DCDelivery 2.0.0 - 20/08/2018 16:11 .

Su certificado ha sido generado y descargado satisfactoriamente en:
Maria Paula Encinas - Model 400 [Rainbow Technologies iKeyVirtualRe

Para ver mas detalles de su certificado utilice el administrador de certificados de
Windows o el administrador del fabricante.
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Resultados

v' Descarga rapida
v" Procedimiento intuitivo

v Reduccion de casos de soporte técnico (1 a 2

casos semanales)

v" Unico procedimiento para todos los dispositivos
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