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ECEP

PLANTA DE CERTIFICACION 
DIGITAL PKI

PLANTA DE CERTIFICACION DIGITAL PKI COMO SOPORTE A LA OPERACIONES 
DE LA ECEP
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Servidores:

- tsa2.reniec.gob.pe

- crl2.reniec.gob.pe

- ocsp2.reniec.gob.pe

- pki2.reniec.gob.pe

- pkiep2.reniec.gob.pe

Servidores:

- tsa1.reniec.gob.pe

- crl1.reniec.gob.pe 

- ocsp1.reniec.gob.pe

- pki1.reniec.gob.pe

- pkiep1.reniec.gob.pe

C.D. PRINCIPAL
NODO 1

C.D. CONTING
NODO 2

2
1

Responde
Responde

- Flexible de integrar a 

infraestructuras 

existentes

- Fácil de gestionar 

- Gestión de Tráfico con 

Tolerancia a fallos

- Cumple con lo exigido por  

INDECOPI

- Cuenta con sistema de 

monitoreo 

(SMS,SNMP)

- El costo es por redirecciones

- Alta disponibilidad

GLSB
Servidor DNS

- tsa.reniec.gob.pe

- crl.reniec.gob.pe 

- ocsp.reniec.gob.pe

- pki.reniec.gob.pe

- pkiep.reniec.gob.pe

USUARIO QUE 

CONSUME SERVICIOS

PLANTA DE CERTIFICACION DIGITAL PKI: ESTRUCTURA
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PLANTA DE CERTIFICACION DIGITAL PKI: ESTRUCTURA
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DISPONIBILIDAD 

vs TIEMPO DE 
PARADA

PLANTA DE CERTIFICACION DIGITAL PKI: NIVELES DE SERVICIO



PLANTA DE CERTIFICACION DIGITAL PKI: SERVICIO DE SOPORTE, 
MANTENIMIENTO Y GARANTÍA
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MANTENIMIENTO PREVENTIVO

MANTENIMIENTO CORRECTIVO

SOPORTEGARANTÍA
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MANTENIMIENTO PREVENTIVO

1. Sistema de
infraestructura
física (paredes)

2. Sistema de aire
acondicionado

4. Sistema de
Extinción de
Fuego
(Sistema FIKE FM 200 )

6. Sistema de
Seguridad
eléctrica (tableros eléctricos)

7. Sistema de
Seguridad de
redes (FIREWALL
Servidor Horario NTS 150)

8. Sistema de
procesamiento
de información 
(servidores)

11. Sistemas de
respaldo y
almacenamiento (TL2000)
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MANTENIMIENTO CORRECTIVO
1. Sistema de
infraestructura
física (luminarias, 
mamparas, sensores de 
humedad, luces de 
emergencia, puertas)

2. Sistema de aire
acondicionado

4. Sistema de
Extinción de
Fuego (Sistema FIKE FM 200, 
sensores, balones de mano )

6. Sistema de
Seguridad
eléctrica (UPS, baterías y 
software)

7. Sistema de
Seguridad de
redes (switch, FIREWALL
Servidor Horario NTS 150)

8. Sistema de
procesamiento
de información (servidores)

11. Sistemas de
respaldo y
almacenamiento (TL2000)

3. Sistema de
Control de
Acceso Físico (biométricos y 
software)

5. Sistema de
Video Vigilancia (Cámaras y 
software)
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SOPORTE

7. Sistema de
Seguridad de
redes (router, switch, 
FIREWALL
Servidor Horario NTS 150)

8. Sistema de
procesamiento
de información (servidores 
blades, enlosure, IBM, HP 
G8)

11. Sistemas de
respaldo y
almacenamiento (TL2000, 
SAN, Software Backup
Excec)
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GARANTÍA

8. Sistema de
procesamiento
de información

7. Sistema de
Seguridad de
redes

9. Sistema de
procesamiento de 
soporte

10. Sistema de
software para
servidores
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Soporte a la continuidad y seguridad de las 
operaciones de la planta PKI

Ethical Hacking

Identificación del objetivo

Matriz de vulnerabilidades 
Recomendaciones
Resumen ejecutivo

Análisis de vulnerabilidades
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Hardware

HPGEN9 DL560 RADWARE ALTEON 6024

CISCO 9300 CheckPoint 5200

PrimeKey M
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Hardware

PrimeKey M
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Software
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Software
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ECEP 
PRODUCTOS Y SERVICIOS



Productos

Certificado Digital CRL



Servicio de Atención al Cliente

Servicios



Servicios

Servicio de Sellado de Tiempo http://tsa.reniec.gob.pe/signserver/



Servicios

Aviso de expiración de 
certificado digital



Servicios

Domicilio electrónico https://midomicilio.reniec.gob.pe/e-domicilioc/



Servicios

Domicilio electrónico https://midomicilio.reniec.gob.pe/e-domicilioc/



Servicios

Dashboard https://ecep.reniec.gob.pe/dashboard/



Servicios

Dashboard https://ecep.reniec.gob.pe/dashboard/



Servicios

DCDelivery ROOT3 https://pki.reniec.gob.pe/dcdelivery3



Servicios

DCDelivery ROOT3 https://pki.reniec.gob.pe/dcdelivery3



Servicios

SSCPP ROOT 3 https://pki.reniec.gob.pe/sscpp3/



Servicios

SSCPP ROOT 3 https://pki.reniec.gob.pe/sscpp3/



Servicios

Portal PKI https://pki.reniec.gob.pe/



Servicios

Portal PKI https://pki.reniec.gob.pe/



Servicios

Refirma https://pki.reniec.gob.pe/refirma/



Servicios

Refirma https://pki.reniec.gob.pe/refirma/



Servicios

ReFirma Suite https://dsp.reniec.gob.pe/refirma_suite/



Servicios

ReFirma Suite https://dsp.reniec.gob.pe/refirma_suite/



Servicios

ReFirma Suite https://dsp.reniec.gob.pe/refirma_suite/



Servicios

ReFirma PDF https://dsp.reniec.gob.pe/refirma_suite/pdf



Servicios

ReFirma PDF https://dsp.reniec.gob.pe/refirma_suite/pdf



QUE VIENE?



REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL
RENIEC

GRACIAS

Lima, agosto 2018.
PERÚ


