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ECEP-RENIEC: Productos,
servicios y gestion de la
Entidad de Certificacion

REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL
RENIEC

Lima, Agosto 2018
PERU



PLANTA DE CERTIFICACION DIGITAL PKI COMO SOPORTE A LA OPERACIONES
DE LA ECEP
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PLANTA DE CERTIFICACION DIGITAL PKI: ESTRUCTURA

KFIexibIe de integrar a \
infraestructuras

existentes
- Fécil de gestionar
- Gestién de Trafico con
Tolerancia a fallos
- Cumple con lo exigido por
INDECOPI
- Cuenta con sistema de
monitoreo

(SMS,SNMP)
- El costo es por redirecciones
- Alta disponibilidad
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Telefonica

Servidor DNS

Responde

)

Servidores:

- tsal.reniec.gob.pe
crll.reniec.gob.pe
ocspl.reniec.gob.pe
pkil.reniec.gob.pe
pkiepl.reniec.gob.pe

N

C.D. PRINCIPAL
NODO 1

- tsa.reniec.gob.pe
- crl.reniec.gob.pe
- ocsp.reniec.gob.pe
- pki.reniec.gob.pe
- pkiep.reniec.gob.pe

\Responde
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Servidores:

- tsa2.reniec.gob.pe
crl2.reniec.gob.pe
ocsp2.reniec.gob.pe
pki2.reniec.gob.pe
pkiep2.reniec.gob.pe

D

C.D. CONTING
NODO 2

N
A

USUARIO QUE
CONSUME SERVICIOS
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PLANTA DE CERTIFICACION DIGITAL PKI: ESTRUCTURA

Alta disponibilidad

Alta disponibilidad

Alta disponibilidad
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PLANTA DE CERTIFICACION DIGITAL PKI: NIVELES DE SERVICIO

Nivel Descripcion Disponibilidad Tiempo de parada

International /7~ =

e - (Down time anual)
e g
o - [ Quality assurance data center (QADC) 95% 438 horas
I World Class Quality Assurance Data 99% 87.6 horas
DISPONIBILIDAD Center (WCQA)
vs TIEMPO DE
PARADA 1l Safety World Class Quality Assurance 99.9% 8.76 horas
Data Center (S-WCQA)
v High Security World Class Quality 99.99% 0.876 horas
Assurance Data Center (HS-WCQA) (52.6 minutos)
Vv High Security High Available World Class 99.999% 0.0876 horas
Quality Assurance Data Center (HSHA- (5.3 minutos)
WCQA)
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PLANTA DE CERTIFICACION DIGITAL PKI: SERVICIO DE SOPORTE,
MANTENIMIENTO Y GARANTIA

MANTENIMIENTO PREVENTIVO

GARANTIA SOPORTE

MANTENIMIENTO CORRECTIVO
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MANTENIMIENTO PREVENTIVO

1. Sistema de
infraestructura
fisica (paredes)

11. Sistemas de

respaldoy

almacenamiento (TL2000)
2. Sistema de aire
acondicionado

8. Sistema de
procesamiento

de informacién e
servidores e
( ) S <\\\ %% - 4. Sistema de
D, W Extincion de
e
| N Fuego
7. Sistema de ~ . (Sistema FIKE FM 200 )
Seguridad de
redes (FIREWALL 6. Sistema de
Servidor Horario NTS 150) Seguridad

eléctrica (tableros eléctricos)
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MANTENIMIENTO CORRECTIVO

1. Sistema de
infraestructura

fisica (luminarias,
mamparas, sensores de
8. Sistema de humedad, luces de

procesamiento emergencia, puertas)
de informacidn (servidores)

11. Sistemas de
respaldoy
almacenamiento (TL2000)

2. Sistema de aire
acondicionado

7. Sistema de
Seguridad de
redes (switch, FIREWALL

Servidor Horario NTS 150) 3. Sistema de

6. Si q Control de
S- ISt-ij © Acceso Fisico (biométricos y
egurida
software
eléctrica (UPS, baterias 'y )
software) .
4. Sistema de
5. Sistema de Extincion de
Video Vigilancia (Cdmaras y Fuego (Sistema FIKE FM 200,

software) sensores, balones de mano )



11. Sistemas de
respaldoy
almacenamiento (TL2000,
SAN, Software Backup
Excec)

SOPORTE

8. Sistema de
procesamiento

de informacidn (servidores
blades, enlosure, IBM, HP
G38)

ildentidad

@

7. Sistema de

Seguridad de

redes (router, switch,
FIREWALL

Servidor Horario NTS 150)
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GARANTIA

7. Sistema de

Seguridad de
10. Sistema de redes

software para 60[‘
0’7;/«

servidores

9. Sistema de 8. Sistema de
procesamiento de procesamiento
soporte de informacidn
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Soporte a la continuidad y seguridad de las
operaciones de la planta PKI

Identificacion del objetivo

Analisis de vulnerabilidades

y 4

Matriz de vulnerabilidades
Recomendaciones
Resumen ejecutivo

11



Hardware

e mmmmm
CISCO 9300 CheckPoint 5200

PrlmeKey M
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Hardware

Level 3 Validated
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Software

MariaDB

Galera Cluster

ENDPOINT
‘ SECURITY

vimware

®

14



3

/ ! !
1
|1

— , Identidad |

Software

®

"3‘# Common Criteria

ZERTIFIZIERT

EAL4+ ‘ redhat
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PRODUCTOS Y SERVICIOS
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Productos

Lista de revocacién de certificados b4
General Lista de revocaciones

Certificados revocados:

Mimero de serie Fecha de revocadidn 2
Tfoe3d6cadle?ia3 martes, 31de julio de 2...
10e64823f190e306 viernes, 10 de agosto d...
u = 3ab2dof5760c152¢ martes, 07 de agaosto
C e rtlflcado 0382ca 9f5 jueves, 19 de julio d v
L)

— | Digital

> A < Campo Valar
b/ \4 Mimero de serie 0382c0afa12829f5
1 : Fecha de revocaddn jueves, 19 de julio de 2018 12:19:3...

Valor:

Certificado Digital CRL
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Servicios

Servicio de Atencion al Cliente

SSSSS

= Nombre 2 wsuano:

= Contrzsafa:

Inicio S sesidn



) | 22
1 )
11

Servicios

Servicio de Sellado de Tiempo http://tsa.reniec.gob.pe/signserver/
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Aviso de expiracion de
certificado digital

Servicios

RENIEC - GRCD <noresponder@pkiep.reniec.gob.pe=
para PERA =

° 0
digital rd

Estimado(a): PENA DUERAS Ciro (DNI: 40568758), por intermedio del presente, Ie informamos que su certificado digital emitido e 15-11-2018, vencerd dentro de un (1) dia calendario.

AVISO DE EXPIRACION DE CERTIFICADO DIGITAL

Para solicitar un nuevo certificada digital, por favor, comuniquese con la persona encargada de gestionar los certificados digitales en su entidad. Cualquier consulta adicional, podra realizarla via correo electrénico a: identidaddigital@reniec.gob.pe o en nuestra oficina
EREP-RENIEC, sita en Av. Javier Prado Este 990 - San Isidro, Lima.

Detalles del Certificado Digital:

Entidad: REGIST, NAC. DE IDENTIF. Y ESTADO CIVIL (RUC: 20295613620)
Area: GRCD

Fecha y hora de emisi 2016-11-15 15:09:06 horas

Fecha y hora de expiracién: 2017-11-15 14:59:05 horas

Nro de solicitud: EREP:83452

Cddigo: FALU20235613620

ITA. BUZON DESATEND! por favor no responder. Toda la informaci es confidencial ted no es el tario, no del

[Mensaje recortado] Ver todo el mensaje
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Servicios

Domicilio electrénico https://midomicilio.reniec.gob.pe/e-domicilioc/




Servicios

/midomicilio.reniec.gob.pe

—_‘j DOMICILIO ELECTRONICO - PERSONA NATURAL

Inserte su DNI electronico en el lector de |a tarjeta y haga click en el siguiente boton

Paso 1: Ver requisitos Paso 2: Autenticarse

Para Windows 7 / Windows 8 / Windows 10.

Req | Cartil Domicilio Electronico

Regisiro Nacional de Identificacion y Estado Civil - RENIEC
#& Jr.Bolivia 109, Torre Centro Civico, Lima - Peri 0 (511) 315-2700 - (511) 315-4000 % identidaddigital@reniec.gob.pe

Portal institucional Certificacion digital DNI electrénico
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Servicios

Dashboard https://ecep.reniec.gob.pe/dashboard/




Servicios

\

/ 9 Estadisticas ECEP x W\ e - X
=

& C | @ Essequro | https://ecep.reniec.gob.pe/dashboard/production/tatal w| o

PKI Stats

Produccion de certificados digi

1832 397 1964 445

# Certificados Digitales ‘ " :
Certificados emitidos Operaciones en la Planta PKI

O PorOperaciones

O Total
|l Por Afio |l Por Operacién

811576 I
Cancelacion

277 374

1 000k 1 500k 2 000k

|l Por Mes
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Servicios

DCDelivery ROOT3 https://pki.reniec.gob.pe/dcdelivery3
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Servicios

& C | @& Esseguro | https://pki.reniec.gob.pe/dcdelivery3

s Frecuentes

REGATHO NACONAL O IXENTIICACION ¥ ESTADO CVL

DCDelivery

Generacion y Descarga de Certificados Digitales de Clase ll|

b’

Para PC Windows Para Token o Smartcard

10:07
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Servicios

SSCPP ROOT 3 https://pki.reniec.gob.pe/sscpp3/
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Servicios

#§ Sistema de Solicitud de © X \\

C | @& Esseguro | https://pki.reniec.gob.pe/sscpp3

Inicio Preguntas Frecuentes

SSCPP ROOT3

Sistema de Solicitud de Certificados para Pruebas

INGRESAR AL SISTEMA*

(*) Se requiere DNI electrénico o Token

1011
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Servicios

Portal PKI https://pki.reniec.gob.pe/
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Servicios

/ $8 Portal de la GRCD - GRC

& C | @ Esseguro | https://pki.reniec.gob.pe

INICIO NOSOTROS ~  SERVICIOS RECURSOS ~  NOTICIAS

~FGISTRO MACONAL OF BENTICACION Y 25TAZO CrFL.

“En el RENIEC nos preocupamos por ofrecer servicios de certificacion digital de calidad para impulsar la transformacion digital de las
entidades publicas y privadas”
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Servicios

Refirma https://pki.reniec.gob.pe/refirma/
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Servicios

§ ReFirma - RENIEC

C | a

Servicio de Firma Digital

> EJECUTAR ReFirma 1.4.8*

¥ Regquiere PC con Java JRE 8 (32 0 64 bits). Para Java JRE 7, revisar el punto 3 de preguntas frecuentes.

Portal para ejecutar el aplicativo ReFirma desde la web. También es posible hacerlo desde el icono de acceso directo
que se instalara en el meni inicio y escritorio después de Ia primera ejecucion.

© Acercade W Requisitos E Manual de usuario

Registro Nacional de Identificacion y Estado Civil Enlaces de interés

10:08
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Servicios

ReFirma Suite https://dsp.reniec.gob.pe/refirma suite/
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Servicios

#5 ReFirma Suite - RENIEC X

& C | & Esseguro | https://dsp.reniec.gob.pe/refirma_suite/main/web/main.jsf

RENIEC ii

ReFirma Suite v1.5.2

Componentes para creacion y validacion de firmas digitales

INFORMACION [ & VER COMPONENTES

Creacién y Validaciéon de Firmas Digitales

10:09

AAB G P ey B




2 (7( {'

. -. Identidad ()<

Servicios

#4 ReFirma Suite - RENIEC X | e = X

& C | @ Esseguro | https://dsp.reniec.gob.pe/refirma_suite/main/web/main.jsf xd

Componentes que conforman ReFirma Suite
» ReFirma PDF

Aplicacion de PC para creacion y validacion de firmas digitales de documentos PDF en
formato PAJES con niveles By T.

a AN
@ %

» ReFirma PCX » ReFirma Validator » ReFirma AGA

10:10
21/08/2018 53
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Servicios

ReFirma PDF https://dsp.reniec.gob.pe/refirma suite/pdf
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Servicios

#5 ReFirma PDF - RENIEC

& C | @& Esseguro | https://dsp.reniec.gob.pe/refirma_suite/pdf/web/main.jsf

RENIEC '1

ReFirma PDF v1.5.2

Requiere PC con Java JRE 8 y Sistema Operativo Windows 7 - 10

INFORMACION EJECUTAR ReFirma PDF

Servicio de Creacion de Firma Digital

10:09
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Accesos Serv.
DNIWEB

Identidad

QUE VIENE?
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Application
HSM Client
CloudHSM VPC Instance
L Virtual Private Cloud Vi
AWS /i
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GRACIAS

REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL
RENIEC

Lima, agosto 2018.
PERU



