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Artículo 1º Objeto de la ley
La presente ley tiene por objeto regular la utilización de la firma electrónica 
otorgándole la misma validez y eficacia jurídica que el uso de una firma manuscrita u 
otra análoga que conlleve manifestación de voluntad. Entiéndase por firma 
electrónica a cualquier símbolo basado en medios electrónicos utilizado o adoptado 
por una parte con la intención precisa de vincularse o autenticar un documento 
cumpliendo todas o algunas de las funciones características de una firma 
manuscrita.

Firma 

Manuscrita

Firma 

Electrónica=
Artículo 2º  Ámbito de aplicación
La presente ley se aplica a aquellas firmas electrónicas que, puestas sobre un 
mensaje de datos o añadidas o asociadas lógicamente a los mismos, puedan 
vincular e identificar al firmante, así como garantizar la autenticación e integridad 
de los documentos electrónicos.

Aquella firma electrónica que:

- Vincula e identifica al firmante

- Garantiza la autenticación e integridad del 

dato firmado

Artículo 3º Firma digital
La firma digital es aquella firma electrónica que utiliza una técnica de criptografía 
asimétrica, basada en el uso de un par de claves único; asociadas una clave privada y 
una clave pública relacionadas matemáticamente entre sí, de tal forma que las 
personas que conocen la clave pública no puedan derivar de ella la clave privada.

Firma Digital:

- Es aquella firma electrónica basada en 

criptografía asimétrica

8 de mayo del 2000
[16 artículos y 3 disposiciones 
complementarias]

Artículo 3º Firma digital
La firma digital es aquella firma electrónica que 
utiliza una técnica de criptografía asimétrica, 
basada en el uso de un par de claves único; 
asociadas una clave privada y una clave pública 
relacionadas matemáticamente entre sí, de tal 
forma que las personas que conocen la clave 
pública no puedan derivar de ella la clave privada.



Si las personas que conocen la llave pública 
pudieran derivar de ella la llave privada …

Escenarios de 



¿Quiénes pueden conocer las llaves públicas de 
otras personas?

https://busquedas.elperuano.pe/download/url/autorizan-a-las-cortes-superiores-de-justicia-del-pais-para-resolucion-administrativa-no-093-2018-ce-pj-1634959-5

https://busquedas.elperuano.pe/download/url/autorizan-a-las-cortes-superiores-de-justicia-del-pais-para-resolucion-administrativa-no-093-2018-ce-pj-1634959-5


¿Quiénes pueden conocer las llaves públicas de 
otras personas?



¿Qué hacemos para que las personas que conocen la 
llave pública no puedan derivar de ella la llave privada?

Llaves de gran 
tamaño

Algoritmos 
reconocidos

Estándares 
internacionales

Marco 
normativo y 

legal, etc.

Seguridad tecnológica y seguridad jurídica



Llaves de gran tamaño

Nivel Entidad Algoritmo
de hash

Algoritmo  de 
firma

Longitud de 
llaves (bits)

1 ECERNEP SHA-512 RSAwithSHA512 4096

2 ECEP-X-offline SHA-512 RSAwithSHA512 4096

EC-PSVA SHA-512 RSAwithSHA512 4096

3 ECEP-X-online SHA-512 RSAwithSHA512 4096

Entidad final Clase 1, 2, 3, 4 SHA-256 RSAwithSHA256 2048

PSVA-TSA-TSU SHA-256 RSAwithSHA256 2048

Para pruebas SHA-256 RSAwithSHA256 2048

Las tres (03) jerarquías de certificación del RENIEC utilizan llaves RSA de 2048 y 
4096 bits de longitud

ECERNEP PERU CA Root 3



Orden de magnitud

1 millón = 1’000,000 = 106 20 bits

7.6 billones = 7.6 x 109 32 bits

10617 2048 bits

101234 4096 bits



El ataque ROCA en las noticias



[09 NOV 2017] https://www.xataka.com/seguridad/la-seguridad-del-dni-electronico-comprometida-a-quien-afecta-por-que-y-como-solucionarlo

https://www.xataka.com/seguridad/la-seguridad-del-dni-electronico-comprometida-a-quien-afecta-por-que-y-como-solucionarlo




Medios nacionales



El ataque ROCA
M. Nemec, M. Sys, P. Svenda, D. Klinec and V. Matyas. 
The Return of Coppersmith's Attack: Practical
Factorization of Widely Used RSA Moduli. 24th ACM 
Conference on Computer and Communications

Security (CCS'2017). 1631-1648. 2017, Oct. ACM. 

The Return Of  Coppersmith's Attack



El ataque ROCA

D. Coppersmith. Finding a small root of a bivariate 
integer equation; factoring with high bits known.
International Conference on the Theory and 
Applications of Cryptographic Techniques. Springer, 

Berlin, Heidelberg, 1996.

“El conocimiento parcial de una llave pública 
permite calcular la correspondiente llave 
privada. ”

El ataque de Coppersmith



Algoritmo de generación de llaves RSA

1. Se seleccionan dos números primos aleatorios, a los 
que denominaremos p y  q

2. Se calcula N = p*q y   ϕ(N)=(p-1)(q-1)

3. Se elige un exponente público e<ϕ(N)

4. Se calcula el exponente privado d = e-1 mod ϕ(N)

Al par (e, N) se le denomina la llave pública, donde N es un 
número de gran tamaño y e usualmente es igual a 65,537. 

Al par (d, N) se le denomina la llave privada , donde d depende 
de p y q, los cuales son los factores primos de N. 

Versión didáctica



DNIe peruano



El ataque ROCA
El ataque de Coppersmith

1. Módulo

2. Factores desconocidos

3. Conocimiento parcial del primo p

4. Aplicar el ataque Coppersmith
como una caja negra



El ataque ROCA

1. Módulo

2. Factores desconocidos

3. Conocimiento parcial del primo 
p, el cual obedece a una estructura 

reconocible

4. Aplicar el ataque Coppersmith
como una caja negra

El regreso del ataque de Coppersmith



El ataque ROCA

• M es el producto de n primos sucesivos (2, 3, 5, 7, 
11, 13, ...) y n es una constante que solo depende 
del tamaño de la llave deseada

keysize 512 1024

n 39 71

a 62 256

k 37 54

• Quedando como valores desconocidos únicamente 
los valores de k y a. 

Números primos generados por Infineon Technologies AG



El ataque ROCA: entropía

Entropía en un primo de 1024 bits

*Los investigadores han encontrado formas de reducir el tamaño de a y k

Pérdida de entropía!!!

1024 bits de entropía

310 bits de entropía*

Números primos generados por Infineon Technologies AG



El ataque ROCA: tiempo
• Utilizando un computador de propósito general, la 

factorización de una llave RSA de 2048 bits generada 
correctamente tomaría varios cuatrillones de años. 

• En cambio, factorizar una llave RSA de 2048 bits generada 
con el esquema “acelerado” de Infineon Technologies AG 
tomaría 100 años en el peor caso y 50 años en promedio. 

• Sin embargo, este tiempo de factorización puede ser 
reducido notablemente distribuyendo el trabajo en una red 
de computadores. 
– Por ejemplo, utilizando 1000 computadores del servicio AWS 

(Amazon Web Service), la factorización de una llave de 2048 bits 
con la vulnerabilidad ROCA tomaría no más de 17 días y una 
inversión de aprox. 40 mil US$ (CERT-EU, 2018). 



El ataque ROCA: afectados



El ataque ROCA: impacto en Documentos 
de Identidad electrónicos

• De acuerdo a la Autoridad de los 
Sistemas de Información de Estonia 
(ISA, 2018) son 11 los países cuyos 
DNIe son vulnerables al ataque ROCA:
– Estonia (800 mil DNIe afectados),

– España (17 millones de DNIe afectados), 

– Eslovaquia, 

– Austria, 

– Polonia, 

– Bulgaria, 

– Kosovo, 

– Italia, 

– Taiwan, 

– Brasil y 

– Malasia

• España optó por revocar los certificados 
digitales de los DNIe afectados y solicitó a 
los ciudadanos realizar la renovación de 
sus certificados digitales de forma 
presencial. 

• Estonia permitió que los ciudadanos 
afectados puedan actualizar sus 
certificados de forma remota vía Internet, 
y optaron por cambiar su sistema 
criptográfico RSA al basado en Curvas 
Elípticas (ECC).

• A la fecha, no se tiene información de la 
cantidad de DNIe afectados en los otros 
países debido a que no han difundido 
información pública al respecto.



El ataque ROCA: riesgo en la práctica
• El ataque ROCA permite factorizar una llave pública RSA teniendo 

acceso únicamente a un certificado digital. 

• No es necesario que el atacante tenga acceso a la tarjeta DNIe ni 
tampoco al PIN de activación del ciudadano. 

• Una vez factorizada la llave pública, el atacante puede calcular la 
llave privada del ciudadano. 

• Obteniendo la llave privada, el atacante estaría en capacidad de 
firmar digitalmente en nombre del ciudadano (suplantación). 

• Un ejemplo de este ataque en la práctica sería: si una persona A le 
envía un PDF con su firma digital a una persona B, ésta persona B, 
a partir del PDF firmado, podría obtener la llave privada de A y 
firmar documentos en nombre de A.



El ataque ROCA: ¿Impacto en el DNIe 
peruano?



El ataque ROCA: ¿Impacto en el DNIe 
peruano?



El ataque ROCA: ¿Impacto en el DNIe 
peruano?

Condiciones para la 
vulnerabilidad ROCA

(1) Utilización del chip de la compañía 
Infineon Technologies AG

(2) Utilización de la librería RSALib
versión 1.02.013 

DNIe peruano

• Chip de contactos SmartMX del 
fabricante NXP Semiconductors, 
modelo P5CD144V0B



Dispositivos criptográficos homologados 
por el RENIEC



CDs de la PKI del Estado peruano

1’564,407
(20JUN2018)

• BD de CDs emitidos por el RENIEC.
• Los CDs contienen llaves públicas RSA de 2048 bits



CD de la PKI del Estado peruano



Impacto en los CD de la PKI del Estado
Fase 1: Análisis de los CD de Autoridad, los cuales cuentan con llaves RSA de 4096 bits



Fase 1: Análisis de los CD de Autoridad, los cuales cuentan con llaves RSA de 4096 bits

https://keychest.net/roca#/

Impacto en los CD emitidos por el RENIEC

https://keychest.net/roca#/


Fase 2: Análisis de los CD de Entidad Final, los cuales cuentan con llaves RSA de 2048 bits

Impacto en los CD emitidos por el RENIEC



Impacto en los CD emitidos por el RENIEC
Fase 2: Análisis de los CD de Entidad Final, los cuales cuentan con llaves RSA de 2048 bits

https://github.com/crocs-muni/roca

https://github.com/crocs-muni/roca


Conclusiones
• Utilizando las herramientas publicadas por los 

investigadores del CROCS se han verificado 
1’528,657 de certificados digitales de Entidad 
Final emitidos por el RENIEC dentro del marco de 
la IOFE y los 16 certificados digitales de Autoridad 
utilizados por el RENIEC para la provisión del 
servicio. 
– El resultado de la verificación ha sido positivo en el 

sentido que ninguno de los certificados digitales 
verificados (emitidos por el RENIEC) contiene llaves 
públicas RSA vulnerables al ataque ROCA.

• La vulnerabilidad ROCA hace posible, con relativamente poco esfuerzo, la factorización 
de las llaves públicas RSA que fueron generadas bajo dos condiciones: 
• utilizando un chip de la compañia Infineon Technologies AG y 
• utilizando la library “RSALib versión 1.02.013”.

• De acuerdo a la Autoridad de los Sistemas de Información de Estonia (ISA, 2018) son 
once (11) los países en el mundo cuyos documentos de identidad electrónicos (DNIe) 
son vulnerables al ataque ROCA: Estonia, España, Eslovaquia, Austria, Polonia, Bulgaria, 
Kosovo, Italia, Taiwan, Brasil y Malasia.
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