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1. INTRODUCCION

1.1. Visién general

El RENIEC se ha acreditado ante la Autoridad Administrativa Competente (en adelante AAC) de

la Infraestructura Oficial de Firma Elctronica (en adelante IOFE) comolBEEFEP del RENIEC

(en adelante ECHRENIECppera la jerarquia PKidel RENIEChajo el nivel de seguridad

Saidloft SOAR2 02Y2 AGYSRA2¢é¢ Sy fI DdzNI .RBa ! ONBRA(
ilustracion de la jerarquia se presenta en la siguiente figura:

ECEP-RENIEC Jerarquia PKI
ECEP-RENIEC
(EC nivel 1)
Nivel 1
: {ECEP-RENIEC ECEP-RENIEC
Nivel 2 (EC-nivel 2 (EC nivel 2)
PSVA)
ECEP-RENIEC
[ECs de clases)
Nivel 3 Class 1 Class 2 Class 3 Class 4
v OCSF 1 OCSF 2 C3P3 OCSF 4
O
. PSVA TSA-RENIEC o ir _____ g"" Ty T ¥Y v
Entidades 2 san e - w0 )
Finales T T T T T 7777 Suscripores
®.
(O Enédad Fnal {no CA)
- Cerfificado digital

Figural: Diagrama de la jerarquiBKldel RENEC

El presente documento denominado Declaracion de Practicas de Certificacion (en adelante CPS)
establece de qué manera la EGEENIEC implementa los procedimientos y controles para
cumplir con los requerimientos establecidos en la Politica General diéidcaeion (CP) de la
ECERNERersion 4.0contemplalo establecido erl Decreto LegislativoNL412, que aprueba

Yajerarqui®KilSt w9bL9/ a8 RSy2YAyYylLol 02y | yGSNA2NARIR 49/ 9wbot
la ECERNEP como Entidad de Certificacién Nacional para el Estad® Rdeu&ecretaria de Gobierno Digital de la
Presidencia del Consejo de Minist(@&EGDBPCM)conforme lo establece el Decreto Suprem®029-2021-PCM tal
denominacion ya no se utiliza
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la Ley de Gobierno Digitgl ademasel Régimeé Excepciongbor Decreto Legislativo N° 13%0
por LeyN° 31365por el quese autoriza a la SUNAT, hast&Elde diciembre de 2@ a ejercer
funciones de Entidad de Registro o Verificacion para el Estado Peruano (EREP) autorizada

1.2. Nombree identificaciondel documento

Nombre Declaracion de Practicae Certificacion de la EBRENIEC
Version:3.0

0OID: 1.3.6.1.4.1.35300.2.1.3.1.0.103.1000.0

Website: http://www.reniec.gob.pe/repository

Fecha de elaboracioért:8/05/2017

Fecha dailtima modificacion 25/07/2022

Lugar:Lima, Peth

= =4 -4 4 -4 -8 -

1.3. Participantes
La comunidad de usuaripsesta formada por personas naturales y jurididas Estado
Peruanogue obtienen y utilizan certificadaligitalesemitidos.

1.3.1.Entidad de Certificacion Nacional para el Estado Per(B@RNEP

La ECERNEP es la encargadaedstir y cancelar orevocar los certificados digitales
destinados dos PSGlel Estado Peruanpde proponer a la AAC las politicas y estandares
de aplicacion a los mismos

1.3.2.Entidades de Certificacion para el Estado Peruano (ECEP)

Las EEP son Entidades de Certificacion subodinadas a la ECERNERe han sido
acreditadas por la AACtenen comofuncidn principalgestionar el ciclo de vidde los
certificados digitalesle Entidades Finales

La ECERENIEC, en su rol de Prestador de Servicios de Certificacion, cuent@ con
certificado digital deNivel 1 y dos d&livel 2 emitidepor laECERNERIe operan en modo
offliney cuatro (04) certificados digitales de Nivel 3 (también llam&lags), queoperan

en modoonling los que en su conjuntaosibilitanla emision ddos certificados digitales a
entidades finales (titulares y suscriptoredlemas deal Prestador de Servicios de Valor
Afadido bajo la modalidad de sellado de tiempo del RENIEC

2 Decreto Legislativo™NL412,que aprueba la Ley de Gobierbigital elque en sus Disposiciones Complementarias
Finales, sefiala
& { S 3 dayoRrasbsobre Identidad Digital Nacional. El Registro Nacional de Identificacion y Estado Civil (RENIEC)
enel ambito de sus funciones y competencias emitira las normas quierepertinentes para el otorgamiento,
registro y acreditacion de la identidad digital nacional. La Identidad Digital Nacional proporciona el mismo valor legal
jdzS St 520dzySyi2 bl OA2ylf RS LRSYGARIRE
3 Por Decreto Supremo N° 02021-PCM el RENIEC traeséi la ECERNEP a la SEREINM, razén por la cual bajo la
jerarquia PKI administrada por el RENIEC no se emitinéos certificados digitales raizcertificados digitales a otros
PSC fuera del propio RENIE@o Ginicamente para la continuidad de las@@@ones y servicios de certificacion digital
que se brindan
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Class 1 Certificados digitales paxssos especificos

Certificados digitales para Ciudadanos (contenidos el
DNI electrénico)
Certificados digitales para Trabajadores de la
Administracion Publica

Class 4 Certificados digitales para Sistemas de Informacior
Tablal: Certificados digitales de nivel 3 de la EGREENIEC

Class 2

Class 3

1.3.3.Entidades de RegistmVerificaciorpara el Estado Peruaf{&REPR

Lafuncién principalde una EREP ésverificacion dda identidad de los solicitantes que
realizan solicituds de emision y cancelacidm cualquier otro servicio que brinde la ECEP
asociada)e certificads digitales. La EEPdebe realizar el levantamiento de datos y la
comprobacion de la formaciéon brindada por el solicitante. Asimisna®gbe aprobar o
rechazar la emision o cancelacién de certificados digitales, coamgitica la respectiva
Entidad de Certificaciécon la que se encuentra asociada acuerdo a lestipulado ersu
correspondiente Declaracién de PracticasRimistralen adelanteRPS)

La ECERENIEC opera en asociacion casiguientes entidades de Registro:

1 EREFSUNATutorizadapara emitir certificados digitales tributarios para agente
automatizado bajo la @ss1*, en cumplimiento del Decreto Legislative D870y
delalLey N° 31365

i EREMRENIEG@Gcreditadade persona natural, para emitir certificados digitales a los
ciudadanos peruanos (contenidos dispositivos moviles bajo la Class 1 yeén
DNIe bajo I&Llass ?

1 EREMRENIE@creditadade persona juridica, para emitir certificados digitales a
trabajadores de la Administracion Publica bajo la Class 3 y certificados digitales para
sistemas de informacién de la Administracion Publica bajo la Class 4

1.3.4.EntidadesPrestadoas de Servicios de Valor AiadiRsVA)

Unaentidad prestadora de servicios de valor afiadidagsellaque brinda serviciobajo
cualquiera ddas siguientesnodalidaces

9 Sistema de Intermediacion Digi{&ID)

4-Decreto Legislativo N° 137Decreto Legislativo que modifica la Ley N° 27269, Ley de Firmas y Certificados Digitales

y el Decreto Ley N° 25632, Ley Marco de Comprobantes de Pago, Articulo 1. Incorporacion de la Cuarta Disposicion
Complementaria, Transitoria y Final de la Ley N° 2,728y de Firmas y Certificados Digitales:

&/ dzl- B&idutdriza a la SUNAT, hasta el 30 de junio de 2020, para ejercer funciones de Entidad de Registro o
Verificacion para el Estado Peruano a que se refiere el articulo 13 de esta ley en tanto culmocadimignto de

F ONBRAGEFOAsy NBaLISOGAG2 FyGS St Lb59/ htLdé

Por Decreto Legislativo N° 1370asgtorizaa la SUNAT, hasta el 30 de junio de 2020 para ejercer funciones de Entidad

de Registro o Verificacion para el Estado Peruano (EREP) autorizada.

- Ley No. 31365, Ley de presupuesto del sector publico para el afio fiscal@Bgésima quinta disposicién

complementaria finalPrérroga del plazo establecido en Cuarta Disposicion Complementaria, Transitoria y Final de la

Ley N° 27269, Ley de Firmas y Certificados Digitales

a MProrrégase hasta el 31 de diciembre de 22dispuesto en la Cuarta Disposicion Complementaria, Transitoria y

CAYylLt RS fF [S&@ bc HTHCchpY [ S8 RS CANNVIE& & /SNIATAOFIR2a 5A4A

PorLey N° 3136%e prorroga el plazo otorgado a la SUNAT como EREP autorizada hasta el 31 de diciembre de 2022.
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1 Autoridad de Sellado dEiempo(TSA

Las entidades PSVA deben acreditarse ante layAd&Ben desarrollasu correspondiente
Declaracion de Rcticas.El RENIEC opera en la actualidad como Prestador de Servicios de
Valor Afiadido bajo la modalidad de autoridad de sellado de tiempo

1.3.5.Titulares y suscriptores

Las Entidades Finales pueden ser personas naturales o persoitisagitas personas
naturales se constituyesiempreen titulares y suscriptores del certificado digitalientras
gue las personas juridicas, dependiendo deb tile certificadadigital, se constituyen en
titular o entitular y suscriptor.

1.3.6.Tercers que confia

Los terceros que configoueden serpersonas naturaleguridicas, equipos, servicios o
cualquier otro entediferente al suscriptoque decide aceptar y confiar en un certificado
digital emitido por IIEERPRENIEE, por lo tantoen las firmas digitalegmensajes cifrados
correspondientes.

1.3.7.0trosparticipantes

Se considera comotros participantes a aquellas entidadgae proveen serviciosle
soporte a las operacionedel proceso de certificacién digitdEn la eventualidad quia
ECPE-RENIEGequiera la tercerizacion dalgin serviciodebe suscribise un acuerdo de
tercerizacibngue cuentecon las clausulas especificas relacionadas ceadaridad de la
informaciény la proteccion de los datos personatisacuerdo a la normativa y legislacion
del Estado Peruano

1.4. Uso deun certificadodigital
1.4.1.Usos apropiados descertificadcs digitales

Los certificados digitales deEBCEARENIE®Gon utilizados para:

1 De Nivel 1 (EC nivel 1): usados para la emision de certificados digitales de Nivel 2.

1 De Nivel 2(ECERENIE®ffline): usados exclusivanme para la emision de
certificados digitales dBlivel 3

1 De Nivel 2 (EC nivel 2 PSVA): usado exclusivamente para la emisién de certificados
digitales de entidad final PSVA.

91 De Nivel 3 (Classes de la ERERIECusados exclusivamente para la emision de
certificados digitales de entidad final a titulares y suscriptores.

1 Firmar las listas de certificados revocados (CRL) que corresponden a cada nivel, tal
como se indica en el numerdl.9.7 Frecuencia de publicacion de la Lista de
Certificados Cancelados (CRL)

Los certificados de EntidadnBl, emitidos por la ECEHENIEC, podran ser utilizados
Unicamente para los propositos indicados en las extensiokegUsage (KU) y
extendedKeyUsage (EKWggun lo indicado eel numeral 7.1.1 Certificado Digital de
Entidad Final.

1.4.2.Usosprohibidos del certificado
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Los certificadode la ECERENIECIgs emitidos por ellacgrtificados de Entidad Finaho
pueden ser utilizadcs en situaciones diferentes adalescritas en el numeral4.1 Usos
apropiados ddoscertificados digitalesdel presente documentade acuerdo a lo sefialado
en el RFG647.

1.5. Administracionde la CB
1.5.1.Organizacion quadministra el documento

La organizacion encargada de la administracion (elaboraoé@istro, mantenimiento y
actualizacién) de este documento es:

w Nombre:Registro Nacional de Identificacién y Estado GRENIEC.
w Direccion de correoidentidaddigital@reniec.gob.pe

w Direcciéon:Jr. Bolivia 109, Centro CivicGercado de Lima.

w Numero ck teléfono:01-3152700

1.5.2.Persona de contacto

w Contacto:SubDiredor(a) de Servicios de Certificacion Digital
w Direccion de correo electronicadentidaddigital@reniec.gob.pe
w Direcciéon:Jr. Bolivia 109, Centro Civi€ercado de Lima

w Numero deteléfono: 3152700

1.5.3.Persona ga determina la conformidad da IC’Scon la CP

Segun lo dispuesto en el Reglamento de la Ley de Firmas y Certificados Diyifedés|
la responsable de aprobta presenteDeclaracion de Practicae Certificacion.

1.5.4.Procedimiento de aprobacion de la&P

El presente documenten su versiéprimera, asi como susodificacionesonpropuestos

por la EERRENIECGa la AAC a quien corresponde su aprobacion mediante sus
procedimientos segun lo dispuesten el Reglamento de la Ley de Firmas y Certificados
Digitales

1.6. Definiciones, abreviaturas y acréonimos

Ver Anexdl.
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2. RESPONSABILIDADESREFROSITORNSU PUBLICACION
2.1. Repositorios
LaECEMRENIE@estiona repositoriosaccesibles desde Interneton lasiguiente informacion

w Directorio de ertificadosdigitalesde ECER(ffline (Nivel 1),ECEPffline (Nivel 2)y
ECEPNline(Nivel 3)

w Lista deCertificadosCanceladogCRLNivel 1,Nivel 2 y Nivel 3, segun lo indicado en el
numeral4.9.7Frecuencia de publicacion de la Lista de Certificados Cancelados (CRL)

w Declaracion de Practicas de Certificacion (@eSp ECERENIECque también se
encuentra indicada en la extensién/ S NI A T Ade lcals derdificakldOdigital de
entidad fina?.

w Poliicay Plande Privacidad

w Politicas de Seguridad

Estos repositorios se encuentran accesieleda Web especificamenten:
1 http:// www.reniec.gob.pé&epository/
1 http://www.reniec.gob.pe/crt/
1 https://pki.reniec.gob.pe/repositorio/
T http://crl.reniec.gob.pe/

Cabe resaltar que BCEMRENIEC no publica los certificados digitales de entidad final emitidos
a excepcion de los correspondientes a la RESARENIEC.

2.2. Actualizacién

La ECERENIE@ctualiza la informacién deus repositorios cuando corresponda, en func#n

la frecuencia establecida enmlimeral2.3 Frecuencia d publicacién Asimismo, los mantiene
una disponibilidagninimade 99% anual, con un tiempo programado de inactividad maximo de
0.5% anual.

2.3. Frecuencia d publicacion
LaECEMRENIEGestiona yactualizasusrepositorios conforme a la siguiente frecuencia:

9 Directoriode certificados digitalede ECEPffline (Nivel 1) ECEBffline (Nivel 2) y ECEP
online (Nivel 3) Actualizado cada vez que se emite muevo certificado digitatle
cualquiera de los dos niveles mencionados

i Listas de certificados digitales canceladastualizaa con la emision de una nueva CRL,
segun lo indicado en el numeral 4.9.7 del presente documento.

1 Repositorio de la €laracion de Préacticas de Certificacion (GRSjp ECERENIEC:
Actualizado cada vez que la AAC aprueba una nueva version.

1 Politicas de Privacidad: Actualizado cada vez que lapy€bauna nueva version.

1 Politicas de Seguridadctualizado cada vez gla AAGpruebauna nueva version

5 Cfr.la seccion 6.1.d) de ETSI EN 319411
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2.4. Control de acceso a los repositorios

La EEP-RENIEQo limita el acceso de lectura a la informé@ctien sus repositorigspero
establece controlefisicos y l6gicopara impedir quede forma no autorizada gguedan afadir,
modificar o lorrar registros del Repositorio, de modo tal que:

1 Unicamente las personas autorizadas puedan hacer anotaciones y modificaciones.
1 Pueda comprobarse la autenticidadntegridadde la informacion.
1 Pueda detectarse cualquier cambio técnico que afecte a los requisitos de seguridad.

Los repositorios déa ECE-RENIEGon administrados, publicados y gestionados por la propia
organizacion
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3. IDENTIFICACION Y AUTENTICACION
3.1. Convencion de nombres
3.1.1.Tipos @& nombres

La estructuraDistinguishedNaméITUT X.501) en los campdssuerDNy SubjectDNes
utilizado por laECERRENIE@ara identificar de forma Unica y plena a los titulares de los
certificados digitales.

Asi mismase tiene configurada lapcion"Enforce unique SubjectDMhN el Software de
Gestion de CertificadoDigitales para que los SubjectDNde entidad final (titular y
suscriptor)no se repitan

3.1.2.Necesidad de nombres significativos

El campdSubjectDNle los certificados digitales administrados por la ERERIEQNvel 1

y Nivel 2) es significativo en la medida que registra el nombre ofigial Entidademisora
(Registro Nacional de Identificacion y Estado Civil). Los certificados digitales plovediB,
parte, que registran un nombre Unico definido para cada una de las clases y el nombre del
RENIEC.

En los certificados digitales emitidos por la ERERIEC a entidades finales, el campo
SubjectDNontiene los dtos del suscriptor (nombre completaiimero de documento de
identidad nombre de la entidad a la que pertengcgsegun corresponda a cada Clase.

En el caso de certificad@snitidos a sistemas de informacién y n@ersonasnaturales
(Class 4)a ECERRENIEC verifica la unicidad de los bes designados a estos.

3.1.3.Anonimato o seudénimo de los suscriptores

La ECERENIECaemite ningun certificado digital anénimg@ero si se permite el uste
seudénimosunicamentepara el caso de certificademitidosa Agentes Automatizados.

3.1.4.Reglagle interpretacionde diferentes modalidades de nombres

El ertificadodigital Nivel 1de lajerarquia PKI ddRENIEGtiliza el siguient&SubjectDN

CN ECERNEP PERU CA ROOT 3
SN
GIVENNAME
. (@] Entidad de Certificacion Nacional para €
Subject
L . Estado Peruano
Distinguished
Name o
ST
L
C PE
SERIALNUMBE 5e7ff235835b2a4f
SubjectAltName --

Tabla2 ¢ VValor de los campos d&ubjectDNdel certificado digitalde nivel 1
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El certificado digital de Niveld® lajerarquia PKI d&RENIE@ara la emisiomle certificados
de PSVAiene el siguienteSubjectDN

CN ECPSVA
SN
GIVENNAME
O Entidad de Certificacion Nacional para e
. Estado Peruano
Subject oU
Distinguished

Name ST

L

C PE

ol NTRPR0295613620

SERIALNUMBE 2f822b6901f289ae
SubjectAltName --

Tabla3 ¢ Valor de los campos d&ubjectDNdel certificado digital denivel 2 dela EGPSVA

El ertificadodigital Nivel 2 de la ECERENIEC utiliza el siguiei@abjectDN

CN ECEMRENIEC
SN -
GIVENNAME -
@] Registro Nacional de Identificacion y
Estado Civil
Oou -
ST -
L -
C PE
SERIALNUMBE -
SubjectAltName --

Tabla4: Valor de los campodel SubjectDNJel certificado digitalde nivel 2de la ECEFRENIEGffline

Subject
Distinguished
Name

El valor del camptssuerDNlel certificado Nivel 2 de la ECRENIEC es iguISubjectDN
del certificadode Nivel 1de lajerarquia PKI del RENIg@® se muestra en la Talila
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Los ertificados digitales Nivel 3 de la EGRENIEC utilizan el siguie@abjectDN

CN ECEMRENIEC G&Aass {1,2,3,4}
SN -
GIVENNAME -
O Registro Nacional de Identificacion y
Estado Civil
ou -
ST -
L -
C PE
SERIALNUMBE -
SubjectAltName --

Subject
Distinguished
Name

Tabla5 ¢ Valor de los camposde losSubjectDNde los certificados digitales deivel 3 de laBECEHRRENIE®Gnline

Los ertificados digitales Nivel 3le segunda generaciode la ECERENIEC utilizan el

siguienteSubjectDN
CN ECEMRENIEC CA Cl§t2,3,4}lI
SN -
GIVENNAME -
Subject @] Registro Nacional de_ IQentificacién y
Distinguished Estado Civil
Name oU =
ST -
L -
C PE
SERIALNUMBE -
SubjectAltName --

Tabla6 ¢ Valor de los campos de IdubjectDNe los certificados digitales de niveld® segunda generaciode la
ECEMRENIE®GnNIline

El valor del campo IssuerDN de los certificado Nivel 3 de |la-FEMHEC es igual al
SubjectDN del certificado digital Nivel 2, que se muestra en la #abla

Por su parte,los campoglel SubjectDNIssuerDNy la extensidrBubjectAltNamede cada
tipo de ertificado digital de Entidad Final, se encuentdascritcsen el Anexo 2

3.1.5.Unicidad deNombres

LaECEMRENIEGarantiza que ebubjectDNle loscertificadcs digitales que emite esinico
no sélo durante el periodo de vigencia del certificado, sino durante la entera existencia de
la jerarquia de certificacion digital

Las ERE&sociadasa la ECERENIEC establecen en su RPforma en que se evitka
reasignacion de un mismo nonebaentidades o certificados diferentelsas EREP asociadas
a la ECERENIE@ebenrechaza las solicituces de certificad® cuando se evidenciel
conflictode nombres.
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3.1.6.Reconocimiento, autenticacion y rol de las marcas registradas
No aplica

3.2. Validacioninicial de la identidad
3.2.1.Método para probar posesion dellaveprivada

La ECERENIEGeneray administrasus propias llaves palascertificades de Nivel 1 Nivel
2y Nivel 3

LasEntidaces Finaks solicitantes de un certificado digitaijue geneen sus propias llaves
utilizando nddulos criptograficos que cumpidos requisitos descritos eshnumeral6.2.11
Clasificaciéon del médulo criptograficalemuestran la posesion desu llave privada
medianteel envio de urCertificate Signing Bquesten formatoPKCS#10

Sin embargo, no se requiere una prueba de posesién en el caso donde la generacion de
llaves de Entidades Finales se encuentre bajo el control directo de |aREDEPC 0 una
EREP asociada

3.2.2. Autenticacion de identidad de personas jucab

El RENIEC conentidad de la Administracion Blica que administra a la EERENIEGe

identifica porsu razén socialy sunumero deRUC Ademasse encuentracomprendida
dentro de las entidades referidas el Articulo | del Titulo Preliminar de &y 127444 Ley

del Procedimiento Administrativo Generapnsideradashabiles paraque se les emita
certificadosdigitalesde ECEPor parte dela ECERNEPrevia acreditacion ante la AAC

1 Nombre de la entidad: Registro Nacional de Identificacion y E€adlo
f Sigla: RENIEC
1 RUC: 20295613620

Las EREP asociaslaa la ECERENIEGncluyen en su RPS los procedimientos de
autenticacion de la identidad de personas juridicas ségimdicado erel numeral3.2.1,
Método para probar posesion de ldave privada, y en el presente numeral.

3.2.3.Autenticacion de identidade personas naturales

Para la emision de certificados digitales de EattidFinal a personas naturales, la EREP
correspondiente,asociadaa la ECERENIECrealiza la verificacion de identidad del
solicitante usando el Registro Unico de Identificacion de Personas Naturales del RENIEC y
mediante la comprobacion de su Document@chdnal de dentidad vigente Para
incrementar la seguridad en el procedimiento de verificacénhaceuso dé servicio
biométrico Automated Fingerprint Identification SystéAF1$del RENIEC.

En el caso de tratarse de solicitantestranjeros, la EREP asociasla la ECERENIEC
realizan la verificacion con carné de extranjeria y el registro oficial de extranjeros.

3.2.4.Informacion no verificada del suscriptor

Toda la informacién contenida en un certificado digital de Entidad &watificada por las
EREP durante el proceso de autenticacion de la identidad.

Versiéon3.1 P&agina22| 127



® O

DECLARACION DE PRACTICEERIEFICACION '1
ECEMRENIEC

3.2.5.Validaciérde autoridad para efectuar la solicitud

Las EREP asociadas &REMRENIE®erifican la autoridadque posee el solicitantpara
requerir un tipo o clasespecificode certificado digitalpara Entidad Finatonforme se
establece en sus RPS.

3.2.6.Criterios de interoperabilidad

La interoperabilidadde los certificadogigitalesemitidos por la ECEHRENIE@s obtenida
debido a que se cumple con el estandar X5083acuerdaa lo indicadaen elnumeral 7.1
Perfil de los certificados

3.3. Identificacion y autenticaciorpara solicitudesde reemision conrenovacion de llaves

En concordancia con Rolitica General de Certificacion Version €€ie servicio no es brindado
por la ECERENIEC

3.3.1.Solicitudesrutinarias derenovacion de llaves
No aplica

3.3.2.Renovacion de llavdgego de la ancelacién
No aplica

3.4. ldentificacién y autenticacion para solicitudes de cancelacion

Lss EREPacreditadas o autorizad&sasociadas a |[&CEMRENIEGerifican y procesa las
solicitudes de cancation de los certificados digitalele Entidad Final emitab por ésta
conforme se precisa en sus RP&ros documentos

En el caso que la EGEENIEC requiera cancelar sus certificaadiag procedera a cancelarlos
directamente y dejara constancia del hecho en un detael caso que la ECGEENIEC requiera
cancelar su certificadoffline, efectuara la solicitud a la ECERNEP.

6 Mediante el Decreto Legislativo No. 1370y No. 3136%utorizan a la Superintendencia Nacional de
Aduanas y Administracion Tributaria SUNAT a operar sin encontrarase acreditada hasta el 31 de diciembre
de 2022.
El Decreto Supremo N° 14921-PCM autoriza a las entidades de la Administracion Publica hasta el 31
de diciembre de 2023 a prestar sus servicios como Entidades de Registro o Verificacion para el Estado
Peruano (EREP) sin encontrarse acreditadas comoaaieda AAC.
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4. CICLO DE VIDA DEL CERTIFICADO DIGITAL: REQUISITOS OPERACIONALES
4.1. Solicitud de certificaddligital
4.1.1.Personas habilitadas para presentar una solicitud de certificado

La solicitud deertificados digitales del PSMAARENIEC es atendida por la ERERIEC a
través de un procedimiento interno establecido conforme a las necesidades operativas de
tal PSC.

La solicitud de certificadadigitalesde Entidad Fingfitulares y suscriptoregjue emitela
ECEMRENIEGe realiza a través de |BRRERsociadagonforme se encuentra establecido
en sis RF5.

4.1.2.Proceso deegistro de solicitug responsabilidades

Es atribucion de RERERsociada a la ECERENIEC solicitar los documentos y datos
necesarios para identificar al solicitante del certificado digital de Entidad Eamibrme se
establece en sus RPS

La ECERENIE@forma a los suscriptores y titulares sobre los términos y limitaciones
aplicables a los certificados digitakpse emitey sobrelas obligaciones que deben cumplir

de conformidad con la legislacion de la materia para garantizar el efecto legal de las
transacciones realizadas empleando los mismos. La entrega de dicha informacion
asumida por laEREP, como parte de su asociacidmla ECERENIEC

4.2. Procesamiento de la solicitud de certificado
4.2.1. ldentificacion y autenticaciéon

Las ERERsociadaa la ECERENIE@alizan laidentificacion y autenticacidal solicitante
de certificados deEntidad Final conforme se encuentra descrito esus RP, con lo
establecido ends numeraks 3.2.2 Autenticacién de identidad de personas juitdsy
3.2.3Autenticacion de identidadde personas naturales

4.2.2.Aprobacion o rechazo de las solicitudes de certificado

Las EREPRasociadagtienen la potestad y obligacién dechazarlas solicitudes delos
certificadosdigitales que emitéa ECEIRENIEEn los siguientes casos.

Si el solicitante no tiene plena capacidad de ejercicio de sus derechos civiles

Si el resultado de la verificacion de identidad del titular o suscriptor fue negativo

Si el representante legal d& persona juridica no cuenta con un poder vigente

Si la solicitud de firma de certificado (CSR) no es compatible con PKCS#10 o los
datos consignados no son correctos.

= =4 -4 A

LasERERsociadasleben comunicar a lEERRENIE@ aprobacionde la solicitupara la
emision dekertificadodigitaldebiendocontarpreviamenteconloscontratos firmadospor
los solicitantes donde constan las responsabilidades dEREPde la ECERENIEC, de los
suscriptores y de los titulares de loartificados Los contratos cumplen con los contenidos
indicados en la CP de la ECERNEP.

Versiéon3.1 Pagina24| 127



® O

DECLARACION DE PRACTICEERIEFICACION '1
ECEMRENIEC

4.3.

4.4.

4.2.3.Tiempo limite para el procesamiento de &dicitudes

La ECERENIE®@rocesala solicitud de emision del certificado digitdé Entidad Final
(titulares y suscriptoregjentro de un periodo no mayaun (QL) dia.

Emision del certificado
4.3.1.Acciones durante la emision del certificado

La emision de certificados de la EEEHNIEC deivel 1,Nivel 2 y Nivel 3e realizaen una
ceremonia de llavesjtilizando un modulo criptograficaon las caracteristicdsdicadas
en el numerab.1.1Generacién del par ddaves

La ECERENIEE@mitira un certificado digitalismpre que recib una peticion (CSR) valida
en formato PKCS#10 segun lo indicado en el nurdetaBolicitud de certificaddigital y
se asegur que el par de llaves se haya generadomanera correctg que la llave publica
guarde relacién con la llave privada

4.3.2.Notificacion al suscriptor respecto a la emisién de un certificado

Esta notificaciomo se requiereen caso que el certificado sea emitido en |&EEReN
presencia del suscriptor en ulispositivo de seguridad.

En otros casos, se notifica alisitante sobre la emisiérde su certificado digitala través
de medios telematicos.

Aceptacion del certificado
4.4.1.Conducta constitutiva de aceptacion del certificado

La firma del comato aludido en el numeral.2.2 Aprobacion o rechazo de las solicitudes
de certificadq por parte delos solicitantes el empleo que se haga dedrtificado digital
constituyen tacitamentela aceptacion delartificado digitalemitido por la ECERENIEC

4.4.2.Publicaciordel certificado por parte de la ECEP

Los certificados digitales de la E©Efe Nivel 1, ECE#ffline Nivel 2 y ECE#hlineNivel

3 son publicados por la ECGEENIEC en su directorio de certificados emitidos, de acuerdo

alo indicado en elumeral2. RESPONSABILIDADES DEL REPOSITORIO Y SU PUBLICACION.
La ECERENIEC no publica los certificados digitalesndielad final emitidos.

4.4.3.Notificacion de la EC a otras entidades sobre la emisiéon de un certificado

La ECERENIEC no informa a terceros sobre los certificados digitales de entidad final que
emite. Sin embargo, actualiza el repositorio correspondieatdacvez que se emite un

nuevo certificado déa ECEBffline Nivel 1,ECE®ffline Nivel 2 yo ECE®nNlineNivel 3, de
acuerdo a lo indicado en el numeral RESPONSABILIDADES DEL REPOSITORIO Y SU
PUBLICACION.
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4.5. Uso del par ddlaves y delcertificado
4.5.1.Uso ddallaveprivada y del certificado por parte del suscriptor

El uso de la llave privada, correspondiente a la llave publica del certificado digital, esta
permitido luegode que el suscriptor haya aceptado los térmiyamndicionesstablecidos

en los contratosaludido en el numerad.2.2 Aprobacion o rechazo de las solicitudes de
certificado.

LaEERRENIE@quiere del suscriptor y titular, lo siguiente:
1 Emplear el certificado de acuerdo con lo establecido en la CPS de IREREE en
el contrato del suscriptor.
1 Ser razonablemente diligente en la custodia de su llave privada, con el fin de evitar
usos no autorizados
Dejar de utilizar la llave privada, transcurrido el plazo de vigencia del certificado digital.
Notificar a la EREP asociada, sin retrasos injustificables los motilioados a
continuacion(la notificacion puede realizarse de manerasencial, acercandose &la
oficinas de |I&REP o mediante medios telematicos §atas pongam disposicioj
o La pérdida, robo o extravio del dispositivo electronico de seguridad que almacena
su llave privada (computador, token criptogréfico o tarjetligente).
0 El compromiso potencial de #ave privada.
o La pérdida de control sobre su llave privada, debido al compromiso de los datos
de activacion o por cualquier otra causa.
0 Las inexactitudes o cambios en el contenido del certificado que conozadiey
conocer el suscriptor.

= =

4.5.2.Uso ddallavepublica y del certificado por el tercero que confia

Los terceros que confian, deben usar la llave publica contenida en los certificados para
realizar Unicamente las validaciones indicadas en las extensikipddsage (KU) y
ExtendedKeyUsage (EKtd) como se expone en el numer@ll.7 Prop6sto de uso de la

llave extensionKeyUsageX.509 v3) del presente documento.

H tercero que confiasta obligado a

1 Utilizar software de validacién acreditado dentro de la IOFE, para asegurarse que
realice la verificacionadecuadade los valores consignados en las extensiones
KeyUsage ExtendedKeyUsage.

9 Denunciar situaciones que supongan el compromiso de la llavadaride un
suscriptor.

1 No comprometer intencionalmente la seguridad de la jerardfK& del RENIEC.

1 No monitorear manipular o realizar actos de ingenieria reversa sobre la
implantacion técnica de IBCEARENIEGIn su autorizacion por escrito.

1 Denunciarvia identidaddigital@reniec.gob.peualquier situacion en la que la
ECEMRENIEC deba revocar certificado, siempre y cuando se tengan pruebas
fehacientes del compromiso de la llave privada o de sulagali
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4.6. Renovacion del certificado
La ECERENIEC no brinda este servicio.

4.6.1.Circunstancias para la renovacion de los certificados
No aplica

4.6.2.Personas habilitadas para presentar una solicitud de renovacion
No aplica

4.6.3.Procesamiento dsolicitudes de renovacion
No aplica

4.6.4.Notificacion al suscriptaobre la emision de un nuevo certificado
No aplica

4.6.5.Conducta constitutiva de aceptacion de renovacion de certificados
No aplica

4.6.6.Publicacion del certificado por parte de la EC
No aplica

4.6.7.Notificacion de la EC a otras entidades sobre la renovacién de un certificado
No aplica

4.7. Reemision de certificado digital corenovacionde llaves
La ECERENIEC no brinda este servicio.

4.7.1.Criterios para laenovacion de llavede un certificado
No aplica

4.7.2.Solicitantede renovacion de llavede un certificado
No aplica

4.7.3.Procesamiento de solicitudes denovacion de llavede un certificado
No aplica

4.7.4.Notificacion al suscriptor sobre la-eenision de un nuevo certificado
No aplica

4.7.5.Conducta constitutiva de aceptacion de certificados renovacion de llaves
No aplica

4.7.6.Publicacion del certificadoon renovacion de llaves
No aplica
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4.7.7.Notificacion de la EC a otras entidades sobredamésion de un certificado
No aplica

4.8. Modificacion del certificado
La ECERENIEC no brinda este servicio.

4.8.1.Criterios para la modificacion de un certificado
No aplica

4.8.2.Personas habilitadas paradalicitar lamodificacion de un certificado
No aplica

4.8.3.Procesamiento de la solicitud deodificacion de un certificado
No aplica

4.8.4.Notificacion al suscriptor sobre la modificacion de un certificado
No aplica

4.8.5.Conducta constitutiva de aceptacion de modificacion de certificados
No aplica

4.8.6.Publicacion del certificado modificado por parte de la EC
No aplica

4.9. Cancelacion guspension decertificadosdigitales

La cancelaciode un certificado digital conllevia cancelacion de todos los certificados digitales

subordinados, ya que la validez de dichos certificados no madydirsiendoverificada

4.9.1.Motivosde cancelacién
La ECGERENIECancelaréus certificadas de Nivel 1, Nivel 2 dlivel 3 por laocurrencia de
alguno de los siguiensamotivos:

1 Por exposicién, puesta en peligro o uso indebido de la llave privada.

1 Por deterioro, alteracion o cualquier otro hecho u acto que afecte la llave privada.

9 Cuando la informacion contenida en el certificadatdlg/a no resulte correcta

Asi también,d ECEP-RENIEE€jecuta la cancelacion deertificados ddas Entidades Finales

mediando la aprobacién dlicitudante lasERERSsociada® al tomarse conocimiento de
la ocurrencia de alguna des siguientes motios

1 Por exposicién, puesta en peligro o uso indebido diee privada.
1 Por deterioro, alteracion o cualquier otro hecho u acto que afectiave privada.

1 Cancelaion de las facultades de representacion y/o poderes de sus representantes

legales o apoerados(al tratarse de certificados de persona juridica)
1 Cuando la informacién contenida en el certificatigital ya no resulte correcta.
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1 Cuando el suscriptor deja de ser miembro de la comunidad de interés o se sustrae de
aquellos intereseselativos a la EC.

1 Cuando el suscriptor o titular incumple las obligaciones a las que se encuentra
comprometido dentro de la IOFE a través de lo estipulado en el contrato del suscriptor
y/o titular.

La revocaciérsupone la cancelacidate oficio de los céificadosde Entidad Finglor parte

de la EERRENIEQal como se indica en el Art. 19° del Reglamento de la Ley de Certificados
Digitales La ECERENIEC procede a cancétar certificadosle oficiobajo las siguientes
circunstancias

9 Cuandcel suscripor incumplelas obligaciones a las que se encuentra comprometido
dentro de la IOFE a través de lo estipulado en el contrato del suscriptor y/o titular.

9 Cuando se tenga evidencia de cualquiera de los motivos de cancelasiitos lineas
arriba

4.9.2.Personas habilitadas para solicitar la cancelad@&nn certificado
La solicitud de cancelacid@te certificado de Entidad Final debe presentarse arda&REP
asociada a l&ECERRENIE®e acuerdo a lo estipulado por la Liagpersonas que pueden
soligtar la @ancelacion de un certificaddligital son
9 Eltitular o suscriptor del certificado.
1 La ECERENIEC
1 La autoridadadministrativa o judiciab través de una resoluciégue ordene la
cancelacion del certificado.
9 Un tercero que tenga pruebas fehacieatte alguno de los supuestos indicado en el
numeral 1y 2 del articulo 10 de la Ley N° 27269 de Firmas y Certificados Digitales.

4.9.3.Procesamiento de la solicitud de cancelacién de un certificado

La ECERENIEC gestiona la cancelacion de los certificados digitaielel yNivel 2
(ECERRENIEGffline) y deNivel 3(Clases de IECEMRENIEGIn notificacién previa los
suscriptores o terceros que cdah, pero si notifica a la AAa@diante unOficio,

Ademas, efectla la cancelacién de los certificados digitales de EntidadnEntiahte el
procesamiento ddas solicitudesecibidasde lasERERsociadas bajo las circunstancias y
procedimientos especificados en sus RIS onformidad con lo éablecido en el numeral
4.9 Cancelacion guspension desertificadosdigitales

La EEP-RENIE@uede cacela de oficiolos certificados que hamitido segun los motivos
indicados en el numerdl.9.1 Motivos de cancelacion

La identificaciory autenticacion del solicitante de la cancelacién de los certificados digitales
se realiza segun lo indicado en la RPS de la B&E#itada y en caso de la EREP autorizada
en sus procedimientos

4.9.4.Periodo de gracide la solicitud deancelacion de un certificado
La ECERENIEGealiza la cancelaciéde certificados sin mediar un periodo de gracia,
bastando la aprobacion de la solicitud por parte deeR&ERsociadas y no siend@cesaria
unaconfirmaciéndel solicitante
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4.9.5.Tiempo dentro del cuaedebe procesar una solicitud de cancelacion
La solidud de cancel&ion es procesadadentro de las 24 horag(01 dia calendario)
siguientes a laprobacionde la solicitugoor parte delasERERsociada.

4.9.6.Requisitogara la verificacion de cancelacion por los terceros que confian

Una vez realizada la canceildn de un certificado digital, la EBRENIEGegistra la
cancelacion enla CRLrespectiva haciendo posiblede esta maneraque todos los
interesadospuedan verificar el estado del certificadoa frecuencia de publicacion de la
CRL se realiza conforme a lo indicado en el nun2e3&recuencia d publicacion

Adicionalmente, la ECEFENIE@ispone deservicios de consulta de estado de certificado
en lineaOnline Certificate Status Protoe@CSR)nicamente para los certificados digitales
de entidal final, donde se reflejan las cancelaciones de manera inmediata

La integridad y autenticidad di informacion deestado del certificades asegurada
mediante la firma digitadle la CRiz de la respuesta OC$#er parte de la ECEHRENIEC

4.9.7.Frecuencia de publicacion de la Lista de Certificados Cancelados (CRL)

1 LaECEMRENIEEmiIte la CRL donde se listan los certificados cancelados de Nivel 2
fuesen firmados por su certificado EC Nivedoh una frecuencia de publicacion de
maximo un (Ol)afio (incluso si ningun certificado ha sido cancelado) o, ante la
ocurrencia de una cancelacién, dentro del periodo maximo de latencia establecido en
elnumeral4.9.8, Periodo maximo de latencia para las CRL.

1 LaECEMRRENIEEmite la CRL donde se listan losrtificados cancelados de tipo PSVA
gue fuesen firmados por su certificado B@wel 2 PSVA, con una frecuencia de
publicacion denaximo seis (06) meséscluso si ningun certificado ha sido cancelado)
0, antela ocurrencia de una cancelaciétentro del periodo maximo de latencia
establecido en el numerdl.9.8, Periodo maximo de latencia para las CRL.

1 La ECERENIEC emite la CRL Nivel 2, donde se listan los certificados cancelados de
Nivel 3 (Clases de la EGEENIEC) que fuesen firmados por su certidaC Nivel 2
con frecuencia de publicacién de 6 meses (incluso si ningun certificado ha sido
cancelado) o, ante la ocurrencia de una cancelaaéntro del periodo maximo de
latencia establecido en el numeraB.8, Periodo maximo de latencia para laslCR

1 La ECERENIEC también emite las CRLs Nivel 3, una por cada Clase de certificados,
donde se listan los certificados cancelados de Entidad Final que fuesen firmados por
sus certificados de ECs de clases correspondientes con frecuencia de publicadion de 2
horas (incluso si ningun certificado ha sido cancelatk)tro del periodo méaximo de
latencia establecido en el numeraB.8, Periodo méaximo de latencia para las CRL.

4.9.8.Periodo maximo de latencia para las CRL
La latencia méxima de las CRLs administrgasla ECERENIEC se presenta en la
siguiente tabla:
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Nivel 1  Nivel 2 EC Nivel 1 1 afo 24 horas
Nivel 2 PSVATSARENIEC EC Nivel 2 PSVA 6 meses 24 horas
Nivel 2  Nivel 3 EC Nivel 2 6 meses 24 horas

Nivel 3 = Entidad final ECs de clases 24 horas 1 hora

Tabla7: Frecuencia de publicacignmaxima latenciade CR&

4.9.9.Disponibilidad en linepara verificar lainformacionrespecto a laancelacion

La EERRENIE®Grindael serviciode verificacién en linea de estado de certificad@GSP)
paralos certificados de Entidad Findla ruta de acceso al servicio se encuentra en la
extensidnAuthority Information Access (Aldg los certificados digitales de entidad final.

4.9.10. Necesidad de verificacidtel estado del certificado mediante OCSP

No es obligatorio realizar la verificacion en linea (via OCSP) del estado del certificado al
momento de la generacion de la firndggital; los suscriptores pueden utilizar Gnicamente

la CRL de la ECRENIEC. Sin embargbes recomendable que los terceros que confian
usen los servicios OCSP para efectuar la verificaefirmds digitales.

4.9.11. Otras formas de publicda cancelacién
No aplica

4.9.12. Requisitosespeciales para el caso de compromisdlalee privada

De darse el casoa ECERENIE@otificard a la AAGen unplazo maximale 24 horasel
compromiso de lallaves de Nivel 1 o Nivel 2 que administyesu imposibilidad de uso.
Ademas, en gte caso realiza la cancelacion de los certificadivdas EC de los niveles
afectadossegun lo indicado en el numefl7.3 Procedimiento en caso de compromiso de
llave privada.

Encaso que una llave privada administrada polEGEFRENIE@e las asociaak a los
certificados digitales de clases de la ERERIE®Gnlinese vea comprometidase procede

a cancelar de inmediato todos los certificados emitidizsla clase correspondientge
acuerdo a la legislacion vigentdo estipulado en el numerél9.1Motivos de cancelacion
comunicando dicha acciénaAACtodos los suscriptores, titulares y terceros que confian
en un plazo maximo de 24 horas

4.9.13. Circunstanciapara una suspension
No aplica

4.9.14. Personas habilitadas para solicitar una suspensién
No aplica

4.9.15. Procedimiento para solicitar una suspension
No aplica
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4.9.16. Limite del periodo de suspension
No aplica

4.10. Servicios de manitoreo deestado del certificado

4.10.1. Caracteristicas operacionales

LaECERRENIE®rinda, de forma irrestricta, el servicio de verificacion del estado de los
certificados mediante la publicacion de la Lista de Ceatiis Cancelados (CRlel servicio

de verificacion en linea (OQSfue sonfirmados digitalmente y cuenta con registo de
hora y fecha.

4.10.2. Disponibilidad del servicio
La ECERENIEG®Grinda bsserviciede CRly OCSRon untiempominimode disponibilidad
del99% anual y un tiempo programado de inactividad maximo de 0.5% anual.

4.10.3.  Servicios pcionales
No aplica
4.11. Finalizaciérde la suscripcion aservicio de certificacion

La ECEIRENIE@nalizala suscripcia al servicio de certificacion de las siguientes formas:
1 Alcancelarse lozertificadas digitalesde Nivel 1 yivel 2antesde la fecha de expiracion

1 Al exprar loscertificadcs digitalesde Nivel 1 yNivel 2

En caso, INDECOPI revoque o varie el estado de acreditacion de-RENIE® de alguna de
las EREP asociadesirespondera a las ERBftificar a sus suscriptores.

Una Entidadrinal finalizda susdpcion al servicio de certificacion de las siguientes formas:
1 Al cancelarsel certificado digital antes de la fecha de expiracion

1 Al expirarel certificado digital

4.12. Custodiay recuperacion déaves
4.12.1. Condiciones y procedimientos para custodia y recuperacidlades privadas
La ECERENIE@Imacena lallaves privadeas de sucertificado digital de Nivel (bffline), de
suscertificadas digitalesde Nivel 2offline) y de sus certificados digitales dev&l 3(online)
en médulos criptograficos que cumplen con lo indicado en el nurbe2dl1 Clasificacion
del modulo criptografico

La ECERENIEC realiza, a pedido del suscriptor, el almacenamiento del original, copia o
backup de las llaves privadas de los certificados digitgle emite para entidades finales
de los perfiles de CIFRADO.

4.12.2. Condiciones y procedimientos para custodia y recuperacidlades de sesion

No aplica
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5. CONTROLBSO TECNICOS DE SEGURIDAD

La ECERENIE@antiene controles de seguridad fisicos para impedir y prevenir el acceso a
personas no autorizadas a sus instalaciomesdiante la aplicacion de controles segun los
estandareNTRISO/IEC 27001SO/IEC 2700%)NTRISO/IEA 7799 (ISO/IEC/R02.

5.1. Controles fisicos
5.1.1.Ubicacién y construccién del local

Las instalacionede la ECERENIECuentancon las siguientes caracteristicas fisicas:

w Perimetro cerradopuerta solidapiso y techo de concreto,

w Personal de seguridad quéls permite el ingreso a grsonas autorizadas

w Zonas de alta seguridabn activos criticogestringidas con acceso biométrico

w Medidas de prevencion ante desastres naturalgsof, ejemplo,terremotos) y ante
desastres accidentales creados por el hombamiggo, incendios, explosiones,
disturbios civiles).

w Ambientes separadopara

o Area Operacional: Contiene los equipos y servidores computacionales
necesarios para la operacion de la ERERIEGNling gestion de certificados
de entidad final, repositorios y servicios de verificacion de estado de
certificado.

o Area Restringida: Costie la informacion confidencial y critican acceso
solamente al personal autorizado mediante verificacion biométrica doble (dos
personas) En esta area se resguarddos modulos criptograficas que
contienen las llaves privadas de la ECFEENIEGffline.

5.1.2.Acceso fisico

Las instalaciones de ECEFRENIEGe encuentran protegidas a través de procedimientos
gue permiten el ingreso solamente a personal autorizado mediante verificacién biométrica
Asimismg cuentacon video vigilancia 24 horas al dia, 7 dissemana (24x7).

Sobmentese permite el ingreso a personal ajeno a las instalaciones HEEHRENIEEN

casos de auditoria, soporte, mantenimiento o para su limpieza. El visitante pasa por un
proceso de verificacion de identidad mediante su docuroeaficial de identidad o
fotocheck de la entidad a la que pertenece. Luydggresa escoltad@or personal de la
ECEMRENIEE se registra la fecha, hora y motivo de visita.

En condiciones normales, las areas restringida y operacional se encuentran e,
es decir, sin personal.

5.1.3.Energia y aire acondicionado

Las instalaciones de la EEGRENIEC cuentan con sistemas de energia eléctrica de respaldo
para asegurar la continuidad del fluido eléctrico. Ademas, se cuenta con sistemas de aire
acondicionado de precision capaces de controlar la temperatura y humedad relativa,
brindandocondiciones ambientales éptimas para el area operacional.

Los equipos resguardados ehéeea restringidase encuentra sin energia para proteger
las llaves privadas de los certificadcs de laECERRENIEGffline de Nivel 1 yNivel 2
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En caso se requiera activar o utilizar los componentes tecnolégicos de |ERENET
offline de Nivel 1 yNivel 2 estos son llevados a @dnea segura con energia eléctrica, previa
autorizaciény coordinacion con el responsable de la custodia del médulo criptografico
correspondiente

5.1.4.Exposicioén al agua

Elarea operacionase encuentrgrotegidamediante pinturaimpermeabilizante Ademas,
secuenta con mecanismos y sensores de aniego y humedadpparanir inundaciones y
otros dafos por exposicion al agua.

5.1.5.Prevision y proteccion contra fuego

Las instalacionede la ECERENIECuentan con puerta soligadetectores de humo y
extintores. B area operacional cuenta con un sistema de extinciébn no contaminante ni
toxico especializado pamata center de manera que se prevenga cualquier dafio a los
equipossin afectar al medio ambiente ni la salud de las peas.

5.1.6.Almacenamiento de material

Se almacena dentro de una caja fuerte metalica:

1 Losmédules criptograficas que contiena las llaves déos certificadcs digitales de la
ECEMRENIEGffline de Nivel 1 yNivel 2.

1 Informacion critica o sensible del sisteragicomo los documentos que evidencian la
realizacion de |&€eremonia de Llavetnto de la ECERENIEGfflinecomo de la ECEP
RENIEGnNIine.

5.1.7.Eliminacion de residuos

La informaciorque se requiere eliminaes destruida fisica logicamente a fin devitarla
posibilidad desurecuperaion.

5.1.8.Copia de seguridad externa

Serealizancopias externas de respaldo darformacion

5.2. Controles procedimentales
5.2.1.Roles de confianza

Los trabajadores designados para gestionainfaaestructura de la ECHENIEGon
O2yaARSNI R2a 02Y2 & L8 N¥e® o designaRdd madera/ dididl y' 1 | ¢ @
incluyendo sus funciasy responsabilidadesmediante un contrato de trabaj@rden de

serviciou otro, segun corresponda.
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5.2.2.NUmero @ personas requeridas por labor

El uso ddas llaves privadade laECERRENIEGffline, necesitan por lo menos la presencia
de tres personassegun se establece enmlimeral6.2.2 Control multipersonal (k de m)
de lallave privadg.

Las deras laboresle la ECERENEC, requieren pdo menos la presencia de una persona.

5.2.3.1dentificacion y autenticacion para cada rol

En caso de trabajadores nuevos, el area de recursos humanos del REMNIECI|a
confirmacién de identidad del personal que iaildboresen las instdacionesde la ECEP
RENIECPor otro lado, B caso de proveedores o visitas, se identifican mediante su
documento de identidad o fotocheck de la entidad en la que trabajan.

Existe control de acceso biométriqgmara los roles que implican el ingreso &ka
operacional o al area restringida, tal como se indicalerumeral5.1.2 Acceso fisico

5.2.4.Roles que requieren separacion de funciones

Las ECERENIEC defined roles que requieren separacion de funciorsis,que esto sea
excluyente, para las siguientes actividades:

1 Generacién, emision o destruccion de par de llgvesrtificados digitales.
1 Acceso y gestion de los repositorios y bases de datos con infornattioa
1 Auditoria interna.

En general, las personas que se encargan de la implementacion de una fundiéngno
el rol de realizacion de la auditoria de conformidad, evaluacion o revision de dicha
implementacion.

5.3. Controles de personal
5.3.1.Requisitogle experiencia, capacidades y autorizacion

La ECERENIEC define la experiencia y capacidades necesarias para cada rol de confianza,
de acuerdo a lo indicado en el numeba2.1Roles de confianza

5.3.2.Procedimiento para verificacion de antecedentes

Se verifica la deoumentacidonentregadapor el personal aspirante, tomandose como
referencia lo establecido en el Reglamento Interno de Trabajo REENIECEI area
competente, realizéassiguientesverificaciones

9 Verificacion de la identidad.

9 Confirmacion de las refeneias.

1 Confirmacion de empleos anteriores.

1 Revisién de referencias profesionales.

1 Confirmaciory verificaciorde grados académicos obtenidos.

1 Verificacién de antecedentes penales y policiales.

1 Verificacion de antecedentdmancieroscrediticioso smilares permitidos.
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Corresponde al contratistgue presta servicios en la entida@alizar la verificacion de los
antecedentes de sus empleados, conforme a sus procedimientos.

5.3.3.Requisitogle capacitacion

Seimparte una capacitacion al inicio de funcion@sduccion) y una actualizacion anusil
corresponde en los siguientes aspectos:

1 Usoy operacion del hardware y softwate la ECERENIEC

1 Aspectos relevantes de la Politica General de Certificaeida ECERNHPeclaracion
de Précticasle Certificacion de la ECERNEP, Declaracion de Practicas de Certificacion
de la ECERENIECPolitica de Seguridad, Plan de Privacidad, Politicaivcilad y
otra Documentacion de la EBRENIEC

1 Marco regulatorio de la prestacién de los servicioseificacion digital.

1 Procedimientos en caso de contingencias.

1 Procedimientos de operacién y administracion para cada rol especifico.

1 Procedimientos de seguridad para cada rol especifico.

Ademas, se imparten capacitaciones sobre temas especializadgan se considere
pertinente o al implementar un nuevo servicio de la ERERIEC

5.3.4.Requisitog/ frecuencia de reapacitacion

Lascapacitaciones especializadss impartenal personal encargado cuando se readi
cambios significativos, por ejemplo aatizaciones de hardware y software, cambio de los
sistemas y/o procedimientos de seguridad.

Se realiza capacitaciones con una frecuencia que asegure el adecuado nivel de
conocimiento del personal y eficiencia para realizar sus labDegyual manera,ata vez
que se sustituya o rote al personal encargado.

5.3.5.Frecuencia y secuencia de rotacion de las funciones

La rotacid de funcionese realizaraen caso que, el personal de la E®BRNIEC cese sus
funcioneso por descanso fisico vacacionts cualese encuentran establecidas en un
documento.

5.3.6.Sanciones por acciones no autorizadas

Se toman acciones administrativas y disciplinarias apropiadas contra el personal,
independientemente de la modalidad de contratacion, que ejecute acciones ndzadas
dentro de sus funciones o qwiole las normas de seguridad, segun lo indique el reglamento
interno del RENIEC.

Se consideran acciones no autorizadas las que contravengan, de manegentegb
malintencionadaa la Politica General de Certifidat de la ECERNHR Declaradn de
Practicasde la ECERNER Declaracion de Practicas de la ERERIEQa Politica de
Seguridad, la Politica de Privacidad y Plan de Privacidad, asi como a los documentos
normativos de alcance al personal de la entidad.
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5.4.

5.3.7.Requisitogara contratistas

En cas®eestime conveniente el empleo de contratis@se al interior delas instalaciones
de la ECERENIE@ESstos y sus emplead@staransujetos a lo establecido ezl numeral
5.3, Controles de personatiel presente dcumentoen lo que resulte aplicable, en los
mismos criterios de funciones y seguridad aplicados a empleados @ERRENIECon
cargos o rolesimilaes El contrato, orden de servicio u otro similaespecificardas
sanciones y reparaciones para éaxionedndebidadlevadas a cabo por los contratistas y
sus empleados.

5.3.8.Documentacion suministrada al personal

La ECEERENIEGuministra al personal, de acuerdd @argo o ral la documentacion
necesaria y suficiente para desempefiar sus funciones. Aquellos documentos confidenciales
0 con informacion criticason entregados considerando la clasificacion de dicha
informacién. Como minimo, se suministra al personal, los siguieomanentos:

9 Declaracién de funciones y autorizaciones.

1 Manuales para los equipos y software que deba operar.

9 Declaracion de practicas, politica de seguridad y otra documentacién relevante en
relacién a sus funciones.

1 Legislacion aplicable a susiciones.

1 Documentacion respecto a sus roles frentgitaacionesle contingencia.

Procedimientos de registro de eventos
5.4.1.Tipos de eventos registrados

La ECERENIE@antieneun registro de auditoria de lasguienteseventos (incluyendo
fecha y hora):

1 Encendido y apagado de los sistemas.

1 Intentos de crear, borrar, cambiar contrasefias o permisos de los usderna® del
sistema de certificacion o equipos que manejen informacion de la Entidad.
Intentos deentrada y salida del sistema

Intentos no autorizados de acceso a los registros o bases de datos del sistema de
certificacion

Acceso fisico a las areageracional y restringida

Eventos relacionados con el ciclo de vidadscertificados digitales.
Modificaciones en la CPS de I&EERENIEC

Mantenimientos y cambios de configuracion del sistema.

Cambios en el personal.

Intentos de intrusid fisicaa la infraestructura de la EBRENIEC

= =

= =4 4 A8 -8 -9

Los relojes del sistema computaciorsd sincronizaimediante eluso del protocolo NTP
para un registro exactde la horade los eventos.
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5.4.2.Frecuencia de procesamiento del registroedentos

Se realizdarevision deregistros de auditoria una vez al mesmo medida de prevencion.
Ademaslos registros de auditor&onrevisados antéa presenciale una alerta dncidente

5.4.3.Periodo de conservacion del registro éeentos

La conservacion del registde eventosespor un periodominimode diez (10afios

5.4.4.Proteccion del registro deventos

Los registros de eventos, tanto fisicos como electrénicos, son considerados activos de
informacién por lo que se encuentran sujetos a controles fisicos y l6gicos, de manera que
se previene el acceso no autorizaglee garantiza su conservacion.

La destruccion de un archivo de auditoria solo se lleva a cabo con la autorizacién de la AAC
o cuando ha transcurriglun periodo minimo de 10 afios, como se indicalarumerab.4.3
Periodo de conservacion del registro éeentos

5.4.5.Procedimiento decopia derespaldo del registro deventos

La ECERENIE@=alizacopias semanalesle respaldodel registro de eventos, $cuales se
archivan fuerale susinstalacionegrincipales

5.4.6.Sistema de realizacién de auditoria (Interna vs. Externa)

Las auditoriagmternas de la ECERENIEGe llevan a cabo una vez cadees (03) meses y
lasexternasserealizan una vez al afio o cuando la AAC lo requiera.

5.4.7.Notificacion al sujeto que causa el evento

Ante la ocurrencia de un eventpersonal de la ECEHENIEComunica el hecho al Oficial
de Seguridad de Informacidrara que proceda con las acciones peatites en funcion a
sugravedad.

En los casosen que seestablezca queleevento esde indole accidental puedevolver a
ocurrir, senotificaal autor del eventq(sujeto que causa el evento).

5.4.8.Evalua®n de la vulnerabilidad

La ECERENIECuenta conequipos criptorgraficosle hardware ysoftware que cumplen

con altos estandares de seguridad, tales como Common Criteria EAL4+ y R2RS/&48

los cuales han sido evaluados ante vulnerabilidades por los fabricantes. Adicionalmente, la
ECEMRENIEQCealiza analisis de vulnerabilidades y dthical hackingen s dem&
componentesy serviciosde manera preventiva para reforzar la seguridad. Este servicio
puede ser reizado porsu propiopersonalo por un proveedor externo contratado para
dicho fin.
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5.5. Archivo

5.5.1.Tipos denformacion archivada

LaECEHRRENIEQ@estionael archivode lasiguienteinformacion

CPSle la ECERENIEC

Todos los certificados digitales emitidmsancelados

Resoluciorde acreditaciortomo ECERENIE@nte la AAC.

Todos los certificados digitales emitidddvel 1,Nivel 2,Nivel 3 y entidades finales)
CRlvigente.

Registros de eventopor el periodo de tiempo indicado en el numesad.3 Periodo
de conservacion del registro deventos

= =4 -4 —a -—a -8

5.5.2.Periodo de conservacion del archivo

Los archivosonmantenidos como minimo por un periodo de diez (10) afios
5.5.3.Protecciéndel archivo

Los archivodisims estanprotegidos y supervisados para evitar el empleo inadecuado,
revelacion o copia de informaciohos archivos de mayor relevancia resguardan en una
caja fuerte con llave fisica y contrasefia que se encuentra en un area restdagidantrol

de acceso ibmétrico.

Los archivofgicosde mayor relevancige encuentrarfirmados digitalmente.

5.5.4.Procedimientos para copia de seguridad del archivo

Secuenta con procedimientos aprobados paraalizarlas copias de seguridade los
registros de eventos y la ba de datos

5.5.5.Requisitogle fecha y horale los registros

Los datos archivada®ntienen fecha y hora del instante en quegemeran Lainformacion
de hora y fechaonobtenidas mediante el protocolo NT® Time stamping

5.5.6.Sistema de archivfinterno vs. externo)

Se realizan al menos dos copias de seguridados sistemas de I&ECEPRENIEC
gestionalasunainternamente y la otraexternamente,en lugar fisicamente separado de
las instalaciones principales.

5.5.7.Procedimients para obtener y verificaiainformacién archivada

La ECERENIE@rchiva la informacion clasificandaandicandoa la persona responsable
Se cuenta con un procedimiento aprobado para el acceso a la informaciéon de acuerdo a su
clasificacion.
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5.6. Cambio de llaves

El procedimiento de cambio de llaves de la ERERIEEs el mismo procedimiento que debe
realizase para la emisién por primera vgzse realizeen fecha préxima a la expiracion dwis
certificadosNivel 2 o Nivel 3en casos de cancelan de cualquiera de ellas en casale verse
afectada la seguridad de los algoritmos criptografemosiso.En caso del certificado de Nivel 1,
el cambio de llaves implicaria el despliegue de una nueva jerarquia de certificacion PKI.

En cualquiea de loscasosexpuestos las llavegle los certificades de la ECEHRENIEGQue esén
siendo reemplazadaso se usaran para emitir nuevos certificagdgino solamente para firmar
las CRL correspondienteasta la fecha de expiracion del ultimo certificatdordiradoemitido
utilizando dichas llaves

5.7. Recuperacion frente al compromiso y desastre

5.7.1. Procedimiento para el manejo de incidentes y compromiso

La ECERENIEC cuenta con un procedimiento documentado para la gestiébn de
contingenciagen caso de falla o interrupcién de algun servicio, el cual es evaluadiaen

auditoria. En el procedimiento se establecen mecanismos de comunicacion, registro y

respuesta ante incidentes, indicando la accién que ha de emprendeoseincidenteson
comunicados, tan pronto se haya tomado conocimiento, al Oficial de Seguridad de
Informacion de la EEFRENIEC

De ser el caso,esgeneran reportes mensuales de incidegige permiten cuantificar y

monitorear los tipos, cantidad y costos de los incidentes en la seguridad de la informacion.

Cuando la accion de seguimiento contra una persona u organizacion después de un
incidente en la seguridad de la informacion involucraaanién legal (civil o criminal), se
recolecta, mantiene y presenta la evidencia al oficial de seguridad de la informacion a fin
de cumplir con la legislacion vigente.

5.7.2.Corrupciénde los datos, software y/o recursos computacionales

Se encuentran identificlasfuentes alternativas de recursos computacionales, software y
datos para su usoen los casos de adulteraciones o faldentro del procedimiento
documentado para la gestion de contingencias

En caso de compromiso real o potencial de las llaves privieedassE CERENIEC, se procede
segun el numera.7.3Procedimiento en caso de compromide llave privada

5.7.3.Procedimiento en caso de compromide llave privada

En casaue, alguna de ladlaves privadas de la EEP-RENIE@esultasecomprometidade
manera real o potenciakl certificado digital asociadserdinmediatamente cancelay
notificandose el hecho a BRCERNEP yAAC Todos los certificados digitales subordinados
emitidosen el periodo compredido entre el compromiso de l&ale y lacancelaciordel
certificadodejaran de ser validgslo cual secomunicad a los suscriptores afectadoa
través de la EREP en la que realizaron sus tramites.
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5.7.4.Capacidad de continuidad de las operacioluego de un desastre

La ECERENIECuentacon un procedimientpconocido por su persongbrobadocomo
minimo una (01) vez al afjoaprobado parajarantiza la continuidad de las operaciones
en caso delesastreshaciendo posibléa continuidad de las siguientes actividades:

1 Recepcion de solicitles de cancelacion de certificados digitales

1 Cancelacion de certificados digitales.

1 Generacioén y publicacidtel directoriode certificados digitalesle Nivel 1 Nivel 2
y Nivel 3y delaslistas de certificados canceladd€RL)

5.8. Terminacion dda ECEfRENIEC

En casque b ECERRENIE@nalice sus actividadesformara, mediante un oficipala ECERNEP
EREP asociadgsala AAC, asi como a los titulares, suscriptores y terceros que confian sobre el
cese desus operaciones connaanticipacionrminimadetreinta (30) diagalendario
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6. CONTROLES TECNICOS DE SEGURIDAD

6.1. Generaciore instalaciondel par dellaves
6.1.1.Generacion del par déaves

La ECERENIE@enerasus propias paresde llaveautilizando médula criptograficas HSM

gue cumpkn conlos requisitodescritos erel numeral6.2.1 Estdndares y controles para

el modulo criptogréfico Este procedimientserealizamedianteuna ceremonia de llaves
que se efectiaen un entorno fisicamente asegurado por personal en roles fiables bajo,
como minimo, control dudly elementosde conocimiento divididd

RENIEC dispone de un procedimiento documentado paexrdéanonia de llavede la ECEP
RENIEQyue indica, al menos, lo siguiefite
9 Los roles que participan en la ceremonia (internos y externos a la organizacién).

9 Lasfunciones que asumcada rol y en qué fases.

1 Las obligaciones de los roles antes y después de la cergmegian corresponda

1 La aprobacion para la realizacién de la ceremonia.

1 El hardware criptografico y los materiales de activacion necesarios para la
ceremonia.

1 Los pasos especificos que realizar durante la ceremonia.

1 Los requisitos de seguridad fisica especificos para la localizacién de la ceremonia.

1 Los procedimientos para almacenamiento seguro del hardware criptografico y los
materiales de activacién después de la ceremonia.

1 Los requisitos de evidencias a recoger en relacién con la ceremonia.

9 Las desviaciones del guion de la ceremonia.

La ECERENIEC produce un aitmadal® que demuestra que la ceremonia ha tenido lugar
de acuerdo con el procedimiento establecido, y que se ha garantizado la integridad y
confidencialidad del par de llaves.

La generacion diéavesde Entidad-inaldebe hacersgor parte de los propios susptores,
la ECERENIEG por la ERERtilizando médulas criptograficas que cumpla los requsitos
descritos en la seccid@2.11Clasificacién del modulo criptografico

6.1.2.Entrega de ldaveprivada al suscriptor

Las Entidades Finales solicitantes de un certificado dagitelvés de la EREHFENIEC de
Persona Natural y la ERRENIEC de Persona Juridigmeran sus prop&pares delaves
utilizando médulos criptogréficos que cumplen los requisitos descrites mmeral6.2.11
Clasificacién del modulo criptogréfico por lo tanta no es necesario realizar ningun
entrega de sus llaves privadass instancias de entidad de certificacién de Nivel 1, Nivel 2

TETSI EN 319 41112016, seccion 6.5.1.a); CICA WebTrust for CA 2.0, seccion 4.1.

8 CICA WebTrust for CA 2.0, seccion 4.1; CA/Browser Forum Baseline Requirements 1.4.4, seccion

6.1.1.1.

9ETSI EN 319 44112016, seccion 6.5.1.f); CICA WelsTtifar CA 2.0, seccién 4.1.

ETSI EN 319 44112016, seccion 6.5.1.g). CICA WebTrust for CA 2.0, seccion 4.1.
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y Nivel 3y el PSVARENIETSAgeneran, asimismo, sus propios pares de llaves en
ceremonias de llaves.

Por otro lado, las Entidades Finales solicitantes de un certificado digital tributario, a través
de la EREBUNAT, recibiran su certificado y llave privada en un contenedor crifitagra
PKCS#12 protegido por una credencial de acd@isba credenciajuedasera creada por

el mismo usuario al momento de la generacion del certificado

En general, en caso que la EEHNIEC o las EREP generen las llaves privadas del suscriptor,
debe poveer canales seguros por separado para la emision de la llave y de los codigos de
activacion de dichas llaves, de tal manera que se asegure la confidencialidad del titular y/o
suscriptor.

6.1.3.Entrega de l#lavepublica alemisor del certificadaigital

Lasinstancias de entidad de certificacion deHEEMRENIEGel Nivel 2 y Nivel @ el PSVA
TSARENIEEntregan susllaves publicas a lss instancias superiores la jerarquia PKbmo
emisora de sis certificadas digitalesmedianteel envio deun CSRn formato PKCS#10

Las Entidades Finalsslicitantes a través de la EREFENIEC de PersoNatural o Persona
Juiidica generansu propio par de llavegla llave publica correspondiengsremitida ala
ECEMRENIE(araemttr su certificadomedianteel envio deun CSR en formato PKCS#10.

En caso que la EGRENIEC genere el par de llaves del suscripgono serd necesario
solicitar la llavélave publicgpues ya cuenta con ella.

6.1.4.Entrega de ldlavepublica al tercero que confia

Los certificadosdigitales de la ECERENIEC son remitidos a la AAC para que sean
consignados en la lis@SLyle losPSC de confianza de la IOFE.

Ademaés,la ECB-RENIE@ublica en los repositorios correspondienteger numeral 2.1
Repositoriod sus certificadcs digitalesque incluyen la llave puablica correspondiente.

6.1.5.Tamafo de llaves

Elalgoritmo y etamafo delasllaves asociadas a los certificados digitales emitidagala
E@EPRPRENIEEnN sus instancias de entidad de certificacion de Nivel 1 y Nivel 2 (que operan
offline) y de Nivel 3(que operaonline)y lasque corresponden a los certificaddgyitales

que la ECERENIEConline emite a las Entidades Finaletenen las siguietes
caracteristicas:

ECEFRENIECfﬂme shaBL2WithRSAENcryptiol 4096 bits
(Nivel 1 y Nivel 2)

ECEMRENIEGnIine sha512WithRSAENcryptiol 4096 bits
Entidades finales sha256WithRSAENcryptio 2048 bits

Tabla8 - Algoritmo de firma y tamafio de llave
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6.1.6.Parametros de generacion de llave publica y verificacion de calidad

Las llaves publicas correspondientes a los certificados de laRENHEC se generammo

parte del par de llaveen un médulo criptogréfico seguro y certificadmn lo que se
garantiza la generacion de llaves de calidad conforme a los parametros establecidos en el
numeral6.1.5Tamafo de llaved_as auditorias de conformidaeérificaran la calidad de las
llaves publicague emite la ECERENIEC.

Ademas, s verifica que la llave publica contendia en el CSR de los suscriptores cumpla co
los siguienteparametrosde calidad:

I Tamano de llave: 2048 bits

1 Algoritmo de generacion: RSA

6.1.7.Propdsto de uso de la Ile EextensionKeyUsageX.509 v3)

Los usos admitidos dellave para los certificadatigitalesestandiferenciadoor el valor
de las extensione&eyUsaggKU)y ExtendedKeyUsagEKU) EI contenido de dichas
extensionespara cada tipo de certificadse puede consultaen elAnexo 2 del presente
documenta

6.2. Controles de ingenieria para proteccion dellave privada y médulo criptogréfico

6.2.1.Estandares y controles para el médulo criptografico

Los modlos criptograficos de la EBRENIECse encuentrancertificados yoperan
conforme a Common Criterl2AL4+perfiles de proteccion descritos en las normas CEN EN
419 221, partes 2 a 5, segun proc€gda segun el estandafIPS 14Q nivel 3.

6.2.2. Control multipersonal (k de m) dellave privada

El acceso dos médulos criptografice que contiena las llaves de la ECIRENIEC se
encuentra protegido por un algoritmo criptografico que distribuye la credencial de acceso
en cinco (05) partes y que requiere un quérum dees (B) de ellas para poder realizar
cualquier operacion.

La ECERENIEdistribuye cada parte en una smartcard y se la entrega a una persona,
f {1 YlFIRI & ésdefilinigoRalit@rizado para poder utilizarla, ingresando el PIN de
acceso.

6.2.3.Custodia de la llave privada

La ECERENIEC custodia sus propias llaves privadas,yémdo las llaves privadas
asociadas a los certificados que firman las respuestas OCSP, que son propiedad de la ECEP
RENIEC.

Ademaés, a solicitud del suscriptor, la EGHENIEC podra almacenar y custodiar el original,
copia o backup de las llaves privadadas certificados digitales que emite para entidades
finales de los perfiles de CIFRADO.

11 Cfr. seccion 6.5.2 de ETSI EN 3194 Hstos perfiles de proteccion actualizan las antiguas
especificaciones CEN CWA 14167, partes 2 agserefiados en el Anexo 11 de la Guia de Acreditacion.
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6.2.4.Respaldo de |Haveprivada

La ECEERENIEGealiza copia de respaldddckup de susllaves privadas, aplicandoel
mismo nivel deproteccidnestablecia paralasllaves privadas originaks

6.2.5.Archivo de la llave privada

La ECERENIE@rchiva sus propias llaves privagasmaddulos criptograficos que cumplen
lo indicado en el numerd&.2.1 EstAndares y controles para el médulo criptografian
ningun casarchiva o respda llaves privadas dasEntidades Finales

6.2.6.Transferencia de ldaveprivada hacia o desde un modulo criptografico

Se realizaal menos una copia de respaldo (ver numeral 6.2.4pd#aves privadasle la
ECEMRENIEGffline.Para ello se siguen métodggprocedimientos se utilizan algoritmos
de cifrado aprobados en conformidad con la certificadiddRS 14@ nivel 3del modulo
criptograficoHSM donde éstas se generanantro estandar de los indicados en el numeral
6.2.1Estandares y controles para el médulo criptografiate este documentdsstas llaves
sonilegibles fuera del HSMegtanprotegidas por controles de seguridad de igual nivel que
los establecidogpara ése. Ante el malfuncionamiento del dispositivo criptografico HSM
original la restauracién de latales privadas an nuevo dispositivo criptografico H3d
dara bajo las mismas consideracioggambién lcestablecido eml documento Gestion de
Llaves déa ECERENIEC

Bajo los procedimientos sefialados en el presente numeraéguiere de la cantidad de
personas para la activacion bessmaodulos criptografice HSMndicada en el numer#.2.2,
Control multipersonal (k de m) de ldave privaday la presencia del Oficial de Seguridad
de Informacion de IECEMRENIEC

6.2.7.Almacenamiento de lHhaveprivada en un modulo criptografico

Las llaves privadas de la ECERENIE®an sido generaday se mantienen en méduls
criptograficae HSM certificade que opean bajo el estandar FIPS 120nivel 3u otro
estandar de los indicados en el nume6aR.1 Estandares y controles para el modulo
criptografico, de este documento

6.2.8.Método deactivacion de lflaveprivada

w LUaves privadss de la ECERENIE®ffline: El método de activacidnsigue lo
establecidoen el numerab.2.2Control multipersonal (k de m) de llave privada
Adicionalmente, al encontrarse en un area restidiag para realiza la activacion se
requiere primero acceder fisicamente al moédulo criptografico que las contiene, el
cual se encuentra protegido dentro de una caja fuerte con llave fisica y contrasefia
dentro de un &rea con control biométrico.

w Uaves privads de la ECERENIE®nline: Se encuentran activad y operando
dentro del area operacional de la ECEHENIEC.

w Uaves privadasle Entidades Fnales Las credenciales de uso y activacion ate |
llaves privadas de los titulares y suscriptores se encuentandontrol y dominio
exclusivo de sus propietarios, en ningun caso de la-RERFEC.
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6.3.

6.2.9.Método de desactivacion de lmve privada

Lasllaves privadas de la ECERENIEGffline de Nivel 1 yNivel 2se ativan solamentepara
la firma periddica de las CRLs dedertificados de IERCEMRENIEGnliney para la firma de
los certificados digitalesubordinados

La desactivacion de las llaves privadas de Nivel 3 de laFENHE®nline ocurre al
momento del apagado de los modulos criptograficos que las contienen, los que se
encuentran en el area operacional de la EGQERIEC.

En el caso de Entidades Finalesdaattivacion de sulaves privadas es responsabilidad
del suscriptor. Para ello, se recomier@mero realizar la cancelacién des certificadcs
digitalesy luego eliminafas llavesmediante el mecanismo especificado por el fabricante
delosdispositiws criptograficogjue las almacena.

6.2.10. Método de destruccion de lkaveprivada

En caso e requiera la destruccion deddlaves privadss de la ECERENIEQoprimero se
realiza el procedimiento de cancelacion del certificado digital (vermeral 3.4,
Identificaciéon y autenticacion para solicitudes de cancelagion luego salestruyenlas
llaves privadas de los mddulos criptograficos que las contiengncluyendo las copias de
respaldo El procedimientose realiza segun lo indicado mpel fabricante del médulo
criptografico, de manerajue copias recuperables no se mantengan en el dispositivo
criptografico oen zonas de memoria o de disco

6.2.11. Clasificaciéon del modulo criptografico

Los mddulos criptograficode la ECERENIECumplen con la certificacion de seguridad
indicach en el numerab.2.1Estandares y controles para el modulo criptografiate este
documenta

Asimismo,ds médulos criptograficos usados pos titulares y suscriptoredeben cumplir
con la certificaciorFIPS 14@ nivel de seguridad 1 como minimoequivalente, segun lo
indicado por la AAC.

Otros aspectos de la gestion del par taves
6.3.1.Archivo de ldlavepublica

Lasllavespublicasjunto conlos certificadosdigitalescorrespondienes a la ECEFRENIEC
Nivel 1,Nivel 2 y Nivel orman parte de los datos archivados por la ERERIEC

6.3.2.Periodo operacional del par diaves y periodo de uso déaves

El periodo operacionalgeriodode uso del par de llavete loscertificadosemitidos por la
ECEMRENIEGse encuentraestablecidopor el intervalo comprendido entréos campos
"notBeforé & & y 2 i#lel dedif8add digitalsegun se indica en eumeral7.1 Perfil de
los certificados
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6.4. Datos de activacion

6.4.1.Generacion e instalacion de los datos de activacion

LaECP-RENIE@ealizala generacion de los datos de activacgegun lo indicado en el
numeral6.2.2Control multipersonal (k de m) de ldave privada

6.4.2.Proteccion de los datos de activacion
La ECERENIE@rotege los datos de activacion mediarteindicado en el numerd.2.2
Control multipersonal (k de m) de ldave privada

6.4.3.0tros aspectos de los datos de activacién

La ECERENIEC no cambisldatos de activacion dausmadulos criptograficoslo que
haces egealiza el cambio de PIN a las smartcards que @mn los datos de activacion
cuando se transfiem de un custodio a otro o cuando se tenga la sospecha de una
vulnerabilidad real o potencial

6.5. Controles de seguridadomputacional
6.5.1.Requisitogécnicos especificos de seguridad computacional

la ECEIRENIECumple con lo estipulado en los siguientes estandate seguridad
computacional

1 ISO/IEC 27002013 Tecnologia de la informacién. Técnicas de seguridad. Sistemas
de gestion de seguridad de la informacién. Requisitos, o el estamganacional
ISO/IEC 27001

1 ISO/IEC 17799, Tecnologia de la informacion. Codigo de buenas préacticas para la
gestion de la seguridad de la informaciéon, o el estandar internacional ISO/IEC
27002.

f L{hkL9/ wmpnny aL Yy Sy techiiqies Eval&ldK ofidria2 3 &
FT2NI L¢ ASOdNNRAGEE D

El RENIEGispone de una certificacion ISO/IEC 270013 para los sistemas de
informacién que dan soporte a los servicioscaetificacion digital.

6.5.2.Evaluaciérde la seguridad computacional

Lasevaluaciones en los médulos criptograficos utilizados por la ECEP RENIEC han sido

realizadas por laboratorios autorizados en otorgar las siguientes certificaciones
internacionales de seguridad:

1 L{hkL9/ wmpnny daL y-Benly techhiqugsEval$atibK ¢fieriaz 3 &
F2NJ L¢ &aSOdNAGeé o

T L{hkL9/ wHTAnmMYHANNp Bdcyfily 2ediMduesAntogmationS OKy 2 f 2 3

security management systemsy S |j dzA NBY Sy (1 a ¢ @

7 FIPSPUBL1@CG { SOdNRA & wSljdANBYSyiGia F2NJ / NBLX23
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6.6.

6.7

Ademas,ds equiposie mmputoy méduloscriptograficos de la ECEHENIEC, cumplen con
los siguientes controles de seguridad computacionales en todos los componentes de
hardware y/o software de manera permanente

i Autenticaciénde acceso.
1 Almacenamienty respaldo (copias backup) de los registros de actividad (logs).

Controles técnicos del ciclo de vida

6.6.1.Controles para el desarrollo de sistemas

Los médulos criptogréaficosffline (Nivel 1 y Nivel 2) que utiliza la EGEENIEC para la
emision y cancekion de certificados digitales cuentan con certificacion de seguridad FIPS
1402 nivel 3. Los sistemas criptograficos que incluyen estos modulos no reciben cambios
0 actualizaciones ni se ponen en linea.

Elsoftware que utiliza IECEMRENIE@ara la emign y cancelacién de certificados digitales
es una version enterprise queuenta con certificacion de segurid@bmmon Criteria
EAL4+

6.6.2.Controles de gestion de seguridad

Los controles para prevenir o detectar la modificacion no autorizadasdfiivare o
hardware de la ECEHRENIEC forman parte de los controles del sistema de gestion de la
seguridad de la informaciébajo el que opera el proceso de certificacion digital de la
institucion

6.6.3.Controles de seguridad del ciclo de vida

Los controles @ seguridad establecidgsara la ECGERENIEGon revisados a través de
auditoriasque se desarrollamperiédicanente seginlo sefialado en el numerd®.4.6
Sistema de realizacion de auditoria (Interna vs. Externa)

. Controles de seguridad de red

Los modulos criptograficos de la EGENIEC que operaiffline se encuentran normalmente
sin energia y no se conectan a la red.

Los equipos de la EBRENIEC y los modulos criptograficos de la {REBPEGe encuentran
protegidos contra ataques, accesus autorizados o alteracion de datosdemas, loservicios
Y puertosqueno se requieren se encuentramlesactivados

La ECERENIE@abaja con redes segregadas, con segmentos de red aislados de otras areas de
trabajo del RENIEC

La red tiene las siguientes caracteristicas:

i1 Protegida por controlestales como,firewalls sistemas de deteccion de intrusos,
antivirusy DMZ.
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1 Los datosensibles que son transmitidos a través de redes publicas o no confiables, se
protegen mediante canal seguro (SSL/TLS).

1 Se controlael acceso de logsuarias a través de politicas de seguridad de.red

1 Los componentes de la red local se mantienen en uniamtd fisicamente seguro con
control biométrico y sus configuraciones son revisadas

6.8. Fechay Hora
El servidor que almacena lospositorics de certificados digitales emitidos y Ci#la ECEP
RENIE@stéan sincronizados con un servidor confiabldidapo (NTP)

Para el caso de archivos, se admiten servicios de sellado de hora y tiempo segun ISQ3tER
18014m G Ly T2 NI (i A-Sg¢curity $eChikigusiTith&tamping Services- Part 1:

CNJ Y S & & Ndrnia ETSI EN 319 #2Para tal efcto debe emplearse una fuente confiable

de tiempo y el Prestador de Servicio de Valor Afadido de sellos de tiempo debera encontrarse
acreditado por la AAC.

12 Esta norma es la actualizacion del RFC 3628 y especificacion ETSI TS 102 023.
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7. PERFILES DE CERTIFICATRISy OCSP
7.1. Perfil de los certificados

El detalle de los perfiles descertificadcs digitalesque emite la ECEHRENIEE€e encuentra
en el Anexo 2.

7.1.1.Version de certificados digitales

Los certificados digitales que emite la ERBENIEC cumplen con el estdndar X&09i6n
3.

7.1.2. Extensiones de certificados digitales

Los certificados emitidopor la ECERENIEC cuentagcomo minimo, con los siguientes
campos y extensionate acuerdo a lo indicado en el numeral 4.1 del RFC 5280 y el numeral
7.2 de la recomendacion ITUX.509:

Version Indica el nimero de version X.509 que aplica al certificado digital.

Serial Number ~ NUmeroentero, mayor a cero (Q)aleatorio, no secuenciale al menos 8 bytes par
las entidades finales. En cualquier caso, una CAlet® emitir dos certificados
digitales con el mismo numero de serie.

Signature Algoritmo de firma con el que fue emitido el certificado digital subordinado.
Algorithm

Issuer SubjectDNdel PS@misor

Validity Campo que contiene el intervalo de tiempo en que el PSC garantiza que se man

la informacién sobre el estado del certificado. El campo se representa por dos fe
notBefore, la fecha y horgen formato UTC) a partite la cual etertificado digital es
vélido; y notAfter, la fecha y hor@n formato UTCgn que finaliza la validez d¢
certificado(expirecion).

Subject SubjectDNlel certificado digital
Subject  Public Campo que contiene el algoritmo Have publica y la llave publica propiamente dicl
Key Info El algoritmo de llave debe ser RSA de 4096 bits para las CAs y 2048 bits

entidades finales.
EXTENSIONES
Authority Key Esta extension provee un medio (al softwarevddidacion) para identificar a la llav
Identifier publica correspondiente a la llave privada utilizada para firmar este certificado di
El valor de esta extension debe estar compuesta del resumen hash @I80 bits) de
la llave publica del emisor.
Subject Kg Esta extension provee un medio (al software de validacién) para identificar a la
Identifier publica correspondiente a este certificado digitlvalor de esta extension debe est
compuesta del resumen hash SHA160 bits) de la llave publicaldsampo Subject
Public Key Info.
Key Usage Propositos y usos permitidos de la llave publica contenida en el certificado d
Campo critico.

KeyUsage ::= BIT STRING {
digitalSignature (0),
nonRepudiation (B)recent editions of X.509 have
--renamed this bit to contentCommitment
keyEncipherment (2),
dataEncipherment 3),
keyAgreement 4),

keyCertSign (5),
cRLSign (6),
encipherOnly ),
decipherOnly 8)}
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Los bits keyCertSign (5) y cRLSigs®) deben ser utilizados en certificados de (
nunca en certificados de entidad final.

Certificate Indicael OID, nombre y URL de accedasapoliticas aplicables al certificado digita

Policies St hL5 O2NNBaALRYRASYy:dGS |t GAaLkR RS O
PSC.

Subject Extensién que contiene uno o mas nombres adicionales del suscriptor del certifi

Alternative

Name SubjectAltName ::= GeneralNames

GeneralNames ::= SEQUENCE SIZE (1..MAX) OF GeneralName

GeneralName ::= CHOICE {

otherName [0] OtherName,
rfc822Name [1] IA5String,

dNSName [2] 1A5String,
x400Address [3] ORAddress,
directoryName [4] Name,

ediPartyName [5] EDIPartyName,
uniformResourceldentifier [6] IA5String,
iPAddress [71 OCTET STRING,
registered|D [8] OBJECT IDENTIFIER }

Las CAs puede incluir el email del suscriptorfed22Nam¢l] (ejemplo@dominio)
cuando KeyUsage contenga el bit nonRepudiaign

Las EC debencluir el DN&n dNSName[2]al emitir certificados de entidad final d
tipo SSL.

Basic Constraints Indica si el certificado digital es @A o no (entidad final) cLAntos niveles inferiores
de certificados digites de CA subordinada® puede emitirLa extensidon es uni
secuencia de dos valores:

BasicConstraints ::= SEQUENCE {

cA BOOLEAN DEFAULT FALSE,

pathLenConstraint INTEGER (0..MAX) OPTIONAL
cA toma el valor TRURIando el certificado es de CA y el valor FALSE, cuan
certificado es de entidad final.

pathLenConstraint no debe estar presente si se trata de un certificado de entidad
Extended Key Extension que indica propdsitos y usos de la llave publica, adicionales a los inc

Usage en la extensioKeyUsage.

CRL Distribution Extension que identifica como se obtiene la informacién de la Lista de Certific

Points Cancelados (CRILas CAs debéncluir la(s) URL(s) de acceso a la CRL. La CRL dt
emitida por la misma CA que emite los certificados.

Authority Indica un método de acceso a informacion del emisor del certificado. La exte

Information puede contener dos métodos de acoesalssuers, que debe contener la URL

Access acceso al certificado de la CA emisor y ocsp, que debe contener la URL de

Responder, si fuera implementado por el PSC. El OCSP responder es opciot
cualquier PSC, pero, de existir, debe indicarse sudgREtceso en esta extension.
Tabla9 - Extensiones minimas des certificados digitalesemitidos por RECERRENIEC

El detalle de las extensiones utilizadas en los certificados digitales que emite{RETIERE
se muestra en el Anexo 2.
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7.1.3ldentificador de objeto de certificados digitales

a) ldentificadores de objeto de algoritmsegunRFC 3279 y RFC5280 (aiREC 3280).
b) Identificadores de politica de certificados digitalesadaerdo al Anexo 1 de Guia
de Acreditacion par&ntidades de Certificacion Digital

La ECEFRENIEGonsigna el identificador de objetos comodin "anyPolicy" en su
certificadodigitalde Nivel ly en loscertificados digitalede Nivel 2cuyas instancias
de entidad de certificacién operanffline, ello para efectos de interoperabilidazh
conformdadconen el RFC 5280.

Para los certificados emitidos al PSV®ARENIEEe incluye un OID identificador de
objeto de la politica de certificados digitales que proviene de un nodo o arco
asignado por la IANfAutoridad de Numeros Asignados en Internet) al RENIEC,
ademas del OID correspondiente a la politica ETSI ENI131B

Los certificados digitalesmitidos por la ECHRENIE@ entidades finales (titulares
y suscriptorestuentan conidentificadoes de oljeto OID que provienen del PEN
otorgado por IANA a RENIEEn cada certificado digital se encuemtraen la
SE G Sy/aSNIyA TaA Gl niedos 1astsijui@ites OID

OID de la Politica General de Certificacién de la ECERNEP

OID de ldDeclaracion de Practicas de Certificacion Digital de la-RERFEC

OID del tipo de certificado digital, segun el arbol de OID de laEERFEC

OID de aquellas politicas de linea base a las que se adhieran a efectos de
interoperabilidad, como ETSI EN 3t19-1.

= =4 =4 =9

7.1.4.Sintaxis y semantica de los calificadores de la politica

Los califtadores de politicas estan establecidas conforme al RFC(&2&8 RFC3280):
cPSury explicitTextPuede encontrarse un identificador, 0 ambos, segun se requiera.

7.1.5.Procesamientale semantica para la extensiériticade politicas de certificados

No aplica porgue, en ningln caso, la extension de Politica de certificados (CertificatePolicy)
estd marcada como critica. Revisar Anexo 2

7.2. Perfil de la CRL
7.2.1.NUmeros de version

Las CRIlasmitidas por la EGERENIECumplen con loespecificaden el numerab. del RFC
5280 parael perfil de CRL en su version 2

7.2.2.CRL y extensiones de entrada CRL

Noaplica

13 La presente declaracion de practicas cumple con los requisitos y controles estableciddobticia
General de Certificacion de la ECERN#sion 4.0, identificada con el codigo OID
1.3.6.1.4.1.35300.2.1.3.1.0.101.1000, que fue la tltima emitid@pBENIEC hasta la transferencia de la
ECERNEP a la SEBOM efectuada segun Decreto Suprem?@R9-2021-PCM.
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7.3. Perfil de OCSP
7.3.1NUumeros de version
La EERRENIEG@mplementa el serviciDCSP que permite leerificacion de estado de
certificado en linea para certificados de Entidad F{tiglar y suscriptor) segun lo
estipulado en el RFE960 (anterior RFC2560jX.509 Internet Public Key Infrastructure
Online Certificate Status ProtdepOCS®

Los certificados digitalesmitidos por la ECERENIEQue firman las respuestas OCSP
cumplen con lo especificado enel RFC5280Y L - / SNI A T A Qpaia8lpdrfiy R/ w]
de certificadosen su versior (X.509 3).

7.3.2Extensiones OCSP

Eldetalle de las extensiones en el certificado digital del Q@S&cuerdo al RFC 6965
encuentra en eAnexo 2
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8. AUDITORIAS DE CONFORMIDAD Y OTRAS EVALUACIONES
8.1. Frecuencia y circunstancias de evaluacion

La ECERENIEEsta sujeta ainaauditoriao evaluacié n de conformidad , segunlo regulado por
la AAC.

El resultado de estas auditorias o evaluaciones de confornsieadblica por la ECERENIEC
en la direccién https://pki.reniec.gob.pe/acreditaciones/

8.2. Identidad/Calificaciones de audit@s

Las personas gqu&van a cabo la auditoria o evaluacion de conformidahdesignados por la
AAC, de acuerdo a su normativa. Es potestad de la AAC evaluar y reconocer a un auditor como
personal calificado.

8.3. Relacion del auditor con la entidaguditada

La ECERENIE@erificaque no exista ninguna relacion entre la entidad y el auditor que pueda
derivar en conflicto de interesede acuerdo a la normativa legal vigente sobre el tema.

8.4. Elementos cubierts por la evaluacion

Lasauditorias o evaluac iones de conformidad  verifican como minimo, los siguientes aspectos
considerados como criticos:

1 Alineaciéon de I1aCPS de la EBRENIE@ laCP DE LA ECERNEPa lasGuias de
Aaeditacionde la IOFE.
1 Revision de la vigencia dedertificacion IS@EC270012013

8.5. Acciones a ser tomadas frente a deficiencias
La ECEHRENIEC toma acciones freatiws hallazgosncontrads por los auditores.
8.6. Publicacién de resultados

La AAC publidasresultados ddasauditorias o evaluaciones derdformidadrealizadas dentro
de la IOFE.

14 La presente declaracion de practicas cumple con los requisitos y controles establecidos en la Politica
General de Certificacion de la ECERNERsidh 4.0, identificada con el codigo OID
1.3.6.1.4.1.35300.2.1.3.1.0.101.1000, que fue la tltima emgatda ECERNHERBbiéndose producido su
transferencia por RENIEGa SEGERCM segun Decreto Supremo N° €Z®1-PCM.
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9. OTRAS MATERIAS DE NEGOCIO Y LEGALES
9.1. Tarifas

Las tarifagpor la prestacion de los servicios de certificacion digit@l brinda la EGERENIE€e
encuentran establecidas en el Texto Unico de Procedimientos Administrativos del RENIEC
(TUPA)Alternativamente, se puede dar la prestacién de servicios a través de la suscripcion de
convenios donde se establecen las prestaciones y contraprestacieheasw.

9.1.1. Tarifas para la emisioén o renovacion de certificados

La emision de certificados digitales esté dlifsela al pago previo de la tarifaspectiva
establecida en el Texto Unico de Procedimientos Administrativos (TUPA) del RENIEC. Esta
tasa es u tributo que grava la emision del certificado digital, en cumplimiento al Art. 36.1

de la Ley 27444l ey del Procedimiento Administrativo Genersiendo el trato a los
administrados regulado por dicho texto sin requerirse que en el conwaacuerdode
prestacion se establezca costo o pago por la tarifa.

9.1.2. Tarifas de acceso a certificados

La ECERENIEGorinda el servicio de acceso a certificados digitales consideran
Unicamente la tarifaestablecida en el Texto Unico de Procedimientos Administsit
(TUPA) del RENIEC para la emision de certificad@plda ninguna tasa por el empleo de
los certificados digitales, ni por elaso a los repositorios descritos ennelmeral 2.1
Repositorios

9.1.3. Tarifas para informacién sobre cancelacién o estado

La ECERENIE@Go aplica ninguna tarifpor la informacién sobre cancelacion o estado de
los certificados digitales.

9.1.4. Tarifas para otros servicios

Todas as taifas respectivas por la prestacion del servicio de certificacién digital se
encuentran establecidas ern €exto Unico de Procedimientos Administrativos (TUPA) del
RENIEC.

9.1.5. Politicas de reembolso

Es politica del RENIEC, en su calidad de Prestador de Servicios de Certificacion Digital para
el Estado Peruano, reembolsar al solicitante lafdarespectia por la emision del
certificado digital, en caso su solicitud no hubiese sido atendida por responsabilidad
atribuible a la ECERENIEC

La politica de reembolso del RENIEC, en su calidad de Prestador de Servicios de Certificacion
Digital, se encuentrastablecida en el contrato acuerdo, de darse el caso

9.2. Responsabilidad Financiera

9.2.1Cobertura de seguro

La ECERENIEC cuenta con una Poliza de Seguros de Responsabilidad Civil contra terceros,
la que es de aplicacion bajo todos los ambitos de las operaciones que desarrolla la entidad
en conformidad con los roles y funciones que le han sido atribuidos bajareo legal
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regulatorio vigente, cumpliéndose de este modo con la obligacion sefialada en el articulo
27° del Reglamento de la Ley de Firmas y Certificados Digitales.

9.2.20¢tros activos

La ECERRENIEOara la prestacion del servicio de certificacion digital a su cargo, cuenta
con el respaldo econémico del RENIEC.

9.2.3Cobertura de seguro o garantia para entidades finales

La ECERENIEC en su calidad de Prestador de Servicios de Certificacién Digital pa
Estado Peruano no otorga seguro o garantia para entidades finales.

9.3. Confidencialidad de informacién del negocio
9.3.1Alcances de la informacién confidencial

LaECEMRENIE@eclara expresamente como informacion confidencial, que no podra ser
divulgadaa terceros y que se mantendrd con caracter reservado excepto en aquellos
supuestos previstos legalmenta siguiente:

Laslaves privadas de BCEFRENIEC

Material o informacion reservada de ECERRENIEGncluyendo informacion que

versa sobre deechos de propiedad intelectual.

1 Informacion reservada de los titulares y/o subscritores, y de ser el caso, de los
terceros que confian.

1 Lainformacion del negocio suministrada par las suscriptorey otras personas
con las que I&ECEMRENIEGene el deber de guardar secreto establecido de modo
convencional.

1 Informacién que puedpermitir atercerosno autorizadas establecer la existencia
0 naturaleza de las relaciones entre los suscriptores, titulares y los terceros que
confian.

1 Informacién quepueda permitira tercerosno autorizadas la construccion de un

perfil de las actividades de los suscriptores, titulares o terceros que confian.

La causa que motivé la cancelacion del certificado digital.

Informacion personal provista por los titulares y/o suscriptores que no sea la

autorizada para estar contenida en los certificados digitales y en la Lista de

Certificados Cancelados.

1 Toda informacion relativa a las operaciomggrnas que lleve a cabo ECEP

RENIEC

Toda informacién clasificada como "confidencial”.

Otra mencionadaent I at 2t NG A Odlda tRESI [ SRASIZNBINRK BRI FA RSR €

Seguridad ®

1
1

=a =9

=a =9

9.3.2Informacién no contenida dentro del rubro de informaciéon confidencial

Se considera informacién publica y por lo tanto accesible por terceros:

1 Lainformacion contenida en Rolitica de Certificacion y enDeeclaracion de
Practicas de Certificacion aprobadas por la AAC.

1 Lainformacioncontenida en la Politica Plande Rivacidad aprobadas por la AAC.

1 Lainformacion contenida en la Politica de Seguridad aporbada por la AAC.
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1 Lalista de certificados digitales cancelados (CRL)
1 Toda otra informacién identificada compublice

El acceso a la informacidw consideradaanfidencial egpermitido sin perjuicio de que la
ECEMRENIEGplique los controles de seguridad pertinentes con el fin de proteger la
autenticidade integridad de los documentos y que impiglae personas no autorizadas
puedan anadir, modificar o suprimiowtenidos.

9.3.3Responsabilidad de proteccion de la informacién confidencial

El personal de I&CEMRENIECpersonal contratado por el RENIEC, y cualquiera que se
relaciore con alguna actividad de la ECGREENIEGesta obligado a guardar secreto sobre la
informacién clasificada como "confidencial".

9.4. Privacidad de la informacién personal
9.4.1Plan de privacidad

De conformidad con lo establecido en la Ley N° 29732y de Proteccion de Datos
Personales, se considera como datos personales, toda informacion sobre una persona
natural que la identifica o la hace identificable a través de medios que pueden ser
razonallemente utilizados.

La ECERENIE@segura a los titulares y/o suscriptores el adecuado tratamiento de sus
datos personales, los cuales seran tratados para los fines propios de la prestacion del
servicio de certificacion digital o para otros propdsitelacionados con dichos servicios, y
gue permitan otorgarconfianza al tercero que confipudiendoél verificar el estado del
certificado digital emitido por [ECERRENIEC

La ECERENIECconjuntamente con la EREFENIEC ha desarrollado unt £ 'y RS
PA @ O %IRkaRecdye los principios de la Ley antes indicada.

Elreferidoat £ 'y RS etthblkeds, etk Riod@ectos las directrices que deben
cumplir los colaboradores de BCERNEP, ECGREENIEC EREMRENIEC, y terceros que
presten sus servicios como contratistas, asi como las directrices respecto de la recoleccion
de datos personales, uso y tratamiento de los mismos, transferencia de la informacion,
mecanismos de acceso a la informacién personas ynedidas de seguridad destinadas a
garantizar la integridad y confidencialidad de la informacion.

Elat £ 'y RS dsNatadgadoicBrhoRrformacigmiblica y es publicado en el
repositorio de la ECHRENIEC.

Las sanciones que la EGEHENIE@plicara al personal involucrado en la prestaciéon del
servicio de certificacion digital son las establecidas por el RENIEC.

9.4.2Informacion tratada como privada

LaECEMRENIE@eclara expresamente como informacién personal de caracter privado, a
toda aqudla informacién que no se encuentre contenida en los certificados digitalksta
CRILni la respuesta OCSP

La informacion personal considerada como privada es protegioiatra pérdida,
destruccion, dafio, falsificacion y procesamiento ilicito 0 nom@aac.
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9.4.3Informacién no considerada privada

La informacion que IECEMRENIEConsidera no privada es aquella que se incluye en los
certificados digitkes,en la CRb la respuesta OCSBe detallgpero noselimita a:

1 Certificados digitales emitidos o en tramite de emision.

1 Datos de identificacién que figuran en el certificado digital del suscriptor y que
sirven para autenticar a aquel.

1 Usosy limites de uso de los certificados digitales.

Por consiguiente, la inforatién que se hara publica es la siguiente:

9 Listasde certificados digitales cancelad¢SRL)

1 Datos de identificacion que figuran en el certificado digital del suscriptor, como:
nombre completo, nimero del Documento Nacional de Identidad, Carné de
Exranjeria y Registr Unico de Contribuyente (RUC), entre otros.

1 Usosy limites de uso de los certificados digitales.

1 El periodo de validez del certificado digital, asi como la fecha de emisién y la fecha
de caducidad del certificado digital.

1 El nimero deserie del certificado.

9.4.4Responsabilidad de proteccion de la informacion privada

LaECEMRENIEG;ongiente de la importancia de la proteccion de los datos personales,
cumple con los principios y las disposiciones establecidas en la Ley NS RP8y3se
Proteccién de Datos Personalgsu reglamento

En tal sentido, ha implementado medidas de indole organizatitécnio orientadas a
garantizar la protecciog privacidadde los datos personales, asi como de la informacién
confidencial que gestiona.

Las medidas implementadas poHEEFRRENIEE S Sy OdzSy G NI y Poitigaide t £ | R
Seguridads Sy f I 4t 2f NGAOF RS t NAGF OARIRE & 8y

Uy ax

9.4.5Notificacién y consentimiento para el uso de informacién

En los formatos de solicitud de emisién y cancelad@oertificados digitalese especifican
los datos personales de los titulares y/o suscriptores que son recolectados

De conformidad con Idispuesto en el numeral 1 del Articulo'ide la Ley N° 29738ey
de Proteccion de Datos Personales, HEERRENIEG:st4 exceptuad de solicitar el
consentimiento al titular de los datos para el tratamiento de sus datos personales.

15 Articulo 14. Limitacioneslaonsentimiento para el tratamiento de datos personales
No se requiere el consentimiento del titular de datos personales, para los efectos de su tratamiento, en

los siguientes casos:
1. Cuando los datos personales se recopilen o transfieran para el ejercicio de las funciones de las entidades

publicas en el amitb de sus competencias.
Version3.1
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9.4.6Divulgacién con motivde un proceso judicial o administrativo

Los datos personales de caracter privado o la informaciéon confidenciditalar y/o
suscriptorde un certificado digitalserdn revelados o comunicados cuando una orden
judicial oresolucién administrativa entida por la autoridad competente y de acuerdo a ley
asi lo exijan. De igual manerajando ésb sea autorizad de manera expresa por el titular
ylo suscriptor.

9.4.70¢tras circunstancias para divulgacion de informacion

LaECEMRENIEOentro del marco dealaboracion del sector publico, podra comunicar o
ceder a otros organismos del Estado los datos personales de los titulares y/o suscriptores.

Asimismo, dentro del marco de la IOFE, los datos personales podran ser transferidos a otras
entidades de cerficacion.

En todo caso, la cesion o transferencia de datos personales se realizara de acuerdo a la Ley
N° 29733Ley de Proteccion de Datos Personales, y en lo que fuese aplicable, en el caso de
las entidades de la Administracién Publica, segun lo ladéaen el articulo 55 del
Reglamento de la Ley de Firmas y Certificados Digitales.

Cabe resaltar queretodos los casos, &ntidad receptora debe garantizar alECEFRENIEC
la confidencialidad de la informacién transferida.

9.5. Derechos depropiedad intelectual

Todos los derechos de propiedad intelectual, incluyendo los referidos a certificados, repositorios
de la ECEMRRENIECidentificadores OID, la Politica General de Certificacidla, presente
Declaracion de Practicas de Certificacion, Politica de Seguridad, asi como cualquier otro
documentode gestién de la ECEHENIEC en formato fisicoetectronico son propiedad del
RENIEC y de uso exclusivo deCEMRENIEC

Los documentos da[ECERENIEC publicados en los repositatdi$ibre accesson de caracter
publico y por lo tanto se permite seproduccion, distribuciéry comunicacidn mas no su
transformacioén o alteracion. Se prohibe la reproduccién, distribucién, comunicacion,
transformacién o alteracion de los documentos de gestion de la RERFEQue tienen el
caracter de interno o reservadin la autorizacién expresa del RENIEC.

Lasllaves privadas y ldkves publicas son propiedad del titular y/o suscriglet certificado
digital,independientemente del medio fisico que se emplee para su almacenamiento.

9.6. Representaciones y garantias
9.6.1Representaciones y garantids la EC

Son obligacioes de la ECHRENIEC:

1. Emitiry cancelar el certificado digital preenxaluacion yaprobacit de la solicitud.
2. Cancelar el certificado digital al suscitarse alguna de las causales sefialadas en el
contrato.
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3. Incluir la informacién pertinente detertificado digital cancelado en la Lista de
Certificados Digitales Cancelad@drL)

4. Mantener b confidencialidad de la informacion relativa al titular y/o suscriptor,

limitando su empleo a las necesidades propiaksgrvicio de certificaciérsalvo

por orden judicialo mandato de autoridad competente amparados por la Ley, o0 a

pedido del titular y/o suscriptor.

Mantener actualizado ekpositorio con los certificados digitales emitidos y la.CRL

Procedera la entrega del certificaddigital al titular y/o suscriptor conformelas

condiciones definidas en ptesente documento.

7. En general, es obligacion de EECEFRENIECumplir con todas las obligaciones
establecidas en el articulo 26° del D.S N*>2E23PCM.

oo

En ese sentidoal ECEFRENIE@sumira responsabilidad por la emision, cancelacion y
consulta del estado del certificado digital. No obstante, no seré responsable por:

1. Los dafios derivados de o relacionados con la no ejecucion o ejedaf&muosa
de las obligaciones@argo del titular y/o suscriptor.

2. Cualquier violacién a la confidencialidad que en el uso de datos personales pudiera
incurrir el propio titular y/o suscriptor.

3. La utilizacién incorrecta del certificado digital y dellages, asi como de cualquier
dafio indirecto que pueda resultar de la utilizacién del certificado digital o de la
informacién almacenada en el procesador del dispositivo criptografico.

4. Los dafios que puedan derivarse de aquellas operaciones en que se hayan
incumplido las limitaciones de aglel certificado digital.

5. El contenido de aquellos documentos firmados digitalmente por el titular y/o
suscriptor.

6. Lafalta de diligencia o cuidado del suscritor en la proteccién de su contrasefia o PIN
de acceso a sllave privada.

9.6.2Representacionesgarantias de la ER

No aplica a [ECERENIEC.

9.6.3Representaciones y garantias de los suscriptores

Para la ECHRENIEC(a entidad solicitante (persona juridica) se constiten el titular del
certificado digital en el caso de certificados digitales gersona juridica y seréu
representante legal debidamente acreditadaien suscribirda solicitudcorrespondiente,
procediéndose alregistro o verificacion de su identidadgiendo quien asuma las
obligaciones de suscriptatel certificado digitaén aplicacion del Art. 14° del Reglamento
de la Ley de Firmas y Certificados Digitales, aprobado por DZ08PCM.

Asimismo, en el caso de certificados digitales de persona natural, sera la persona natural
guien asuma los roles de titulasyscriptor, procediéndose de la misma manera al registro

o verificacion de su identidad y asumiendo las obligaciones smsariptordel certificado
digitalen aplicacién del Art. 14° del Reglamento de la Ley de Firmas y Certificados Digitales,
aprobado po D.S 052008PCM.

Conforme se encuentran detalladas en eorrespondiente contrato o acuerdo de
prestacion de servicio$as obligaciones del Titular y Suscripion

1. Entregar informacién veraz bajo su responsabilidad.
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2. Actualizar la informacién propoionada a laECEFRRENIEQuando estos ya nho
resulten exactos o son incorrectos.

3. Custodiar su contrasefia o clave de identificacion personatRidl acceso a su
clave privada de forma diligente, tomando las precauciones razonables para evitar
su pérdidayevelacién, modificacién o uso no autorizado.

4. Observar las condones establecidas por BCERRENIE@ara la utilizacion del

certificado digital y la generacién de firmas digitales.

Realizar un uso debido y correcto del certificado digital.

6. Notificar deinmediato a IIECERRENIEEn caso de que detecte que se ha incluido
informacién incorrecta o inexacta en el certificado digital.

7. Solicitar inmediatamente a BCEMRRENIEG cancelacién de su certificado digital
en caso de tener conocimiento o sospedi@ la ocurrencia de alguna de las
siguientes circunstancias:

a) Exposicién, puesta en peligro o uso indebido ddldee privada o de la
contrasefia o PIN de acceso a kvé privada.El compromiso de la clave
privada puedalarse, entre otras causas, paérdida, roboo conocimiento por
terceros de la clave personal de acceso.

b) Deterioro, alteracion o cualquier otro hecho u acto que afecte la clave privada
o la cantrasefa o PIN de acaea su lave privada.

8. Solcitar de inmediato a [ECEMRRENIE cancelacion del certificado cuando:

a) Lainformacién contenida en el certificado digital ya no resulte correcta.

b) El titular y suscriptor deja de ser miembro de la comunidad de interés o se
sudrae de aquellogntereses relativos a BCERRENIEC

o

Asimismao, el titular y suscriptor del certificado asumira las responsabilidades, a que hubiese
lugar, por los dafios y perjuicios que pudiese causar por aportar datos falsos, incompletos
0 inexactos, si como, es de su exclusiva responsabilidad el uso indebido, incorrecto o no
acorde a los fines para el que fue extendidoegtificado. A tal efecto, [ECERRENIEEsta
excluida de toda responsabilidad.

9.6.4Representaciones y garantias detlrseros que confian

Es obligacion de los Terceros que Confian en los caditificdigitales emitidos por BCEP
RENIEC

1. Verificar la validez de los certificados digitales en el momento de realizar cualquier
operacion basada en los mismos mediantedmprobacion de que el certificado
es valido y no esta caducado oyasido cancelado.

2. No usar los certificados digitales fuera de los términos establecidos en el marco de
la IOFE.

3. Limitar la fiabilidad de los certificados digitales a los usos permitidimsaeismos,
en conformidad con lo expresado en las extensiones de los certificados digitales y
la Politica de General de Certificacion de la ECERNEMDeclaracion de Practicas
de la ECERENIEC

4. Dar lectura al presente documento.

16 Correspondel término en inglé$ersonal Identification NumbéPIN).
17 La presente declaracion de practicas cumple con los requisitos y controles establecidos en la Politica
General de Certificacion de la ECERNEP Version dehtificada con el cdédigo OID
1.3.6.1.4.1.35300.2.1.3.1.0.101.10@@¢ fue la dltima emitida por la ECERNEP, habiéndose producido su
transferencia por RENIEC a la SHBIM segun Decreto Supremo N° €Z®1-PCM.
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5. Tener plenoconocimiento de las garantias y responsabilidades aplicables en la
aceptacion y uso de los certificados digitales en los que confia, y agapjatarse
a las mismas.

9.6.5Representaciones y garantias de otros participantes

Es responsabilidad de la EGRENIE@nantener disponible$os repositoriognencionados
en el numer&2.1 Repositorios tal como se indica en el numetal Control de acceso a
los repositorios

9.7. Exencién de garantias

La ECEMRENIEGst4 exend del pago de indemnizacién alguna en caso que el hecho o
circunstancia acaecida no sea senuencia de lo declarado enneimeral9.9 Indemnizaciones
del presente documento.

9.8. Limitaciones a la responsabilidad

LaECEMRENIE®@o sera en ningun caso responsable cuando se encuentra en alguna de las
siguientes circunstancias:

I Estado de guerra, desastre natural o cualquier otra causa de fuerza mayor, incluida el
funcionamiento defectuoso de los servicios de las redes telemétieados ISP
(Proveedores de Internet), fluido eléctrico o equipos informéticos de terceros.

1 Poreluso que se pueda realizar de los certificados digitales, en especial por el contenido
de los mensajes o documentos firmados o cifrados.

9.9. Indemnizaciones

La ECERRENIEC dispondra de una garantia con cobertura suficiente de responsabilidad civil, a
través del seguro contratado por el RENIEC.referido seguro cubrird el riesgo de la
responsabilidad por los dafios y perjuicios que se pudiese ocasionar abtecoeno resultado

de las actividades a cargo deHEEMRRENIEC, cumpliendo asi con lo dispuesto en el articulo 27
del Reglamento de la Ley de Firmas y Certificados Digitales.

9.10. Término y terminacion
9.10.1. Término

El presente documento entra en vigencia desda@iento en que es aprobado por la AAC
de la IOFEy su periodo de vigencia es de 05 aébser este el plazde las acreditaciones
otorgadas por la AAC dacuerdo a la legislaciéon vigente. Esto sin perjuicio quelen
trascurso de este tiempo este docunte pueda ser modificado por decisién propia del
RENIEC o determinacion de la AB€.contemplara que la validez de tal documentacion
estara sujeta a la continuidad de la acreditacion.
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9.10.2. Terminacion

En caso de cese de actividades dEGERENIE(Estainformara a la AAC, asi como a los
titulares, suscriptores y terceros que confian segun lo indicado en el nurBe3al
Terminacion dda ECERENIEC

9.10.3. Efecto de terminacion y supervivencia

Las obligaciones y restricciones que establecen en esta Declaracion de Practicas de
Certificacion, en referencia a auditorias, informacion confidencial, obligaciones vy
responsabilidades, nacidas bajo la vigencia del presente documento, subsistirdn tras su
sustitucion o derogacién por una nueva version en todo en lo que no se oponga a ésta.

9.11. Notificaciones y comunicaciones individuales con los participantes

Toda notificaciobn o comunicacion corH@EMRENIEE€e hara mediante correo electronico o por
escito dirigido a la direccién sefialada ehnumerall.5.2Persona de contactalel presente
documento.

Las comunicaciones produciran sus efectos cuando se envie el acuse de recibo o el escrito se
presente a mesa de partes del RENIEC, en la direccion a la que se refiere el parrafo precedente.

9.12. Enmendaduras
9.12.1. Procedimiento parammendaduras

En caso se actualice algun procedimiento o se requiera hacer alguna enmend&iiEela
RENIE@resentara a la AAC la nueva versién del documento para su respectiva aprobacion
y posterior publicacion.

9.12.2. Mecanismos y periodos de notificacion

La ECERENIE(ondra a disposiciéon de la comunidad de usuarios, asi como a otras
infraestructuras que la reconocen, la nueva versién de su CPS, una vestajhaya sido
aprobada por la AAC

La ECEMRRENIECcomunicara a lossuscriptores y terceros queonfian aquellas
modificaciones que impliquen cambios en los términos y condiciones bésicas de la
prestacion de los servicios de certificacion que brjmdaavés de la publicacion ehPortal

PKI https:// pki.reniec.gob.pe/ surtiendo losefectos de una ndficacion validamente
emitida.

9.12.3. Circunstancias bajo las cuales debe ser cambiado el OID

Cualquier cambio en el OID de cualquiera de los certificados y potitdedaraciones de
practicassera aprobado previamente por la AAC.
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9.13. Procedimiento sobre resolucion de disputas

En caso el reclamo esté directamente relacionado con el servicio de certificacién digital brindado
por laECEMRENIE@stesedeberadirigir a la oficinacon direccion indicada en el numefab.2
Persona de contactdel presente documentparasu atenciéren 48 horas

De conformidad con la Segunda Disposicion Complementaria Final del Reglamento de la Ley de
Firmas y Certificados Digitales, el titulaus&iptor podrauna vez agotadas las instancias en el
RENIECsi lo considera pertinente, recurrir en via administrativa ante la AAC, la que en los casos
en los que proceda tal reclamacién dispondra las medidas correctivas necesarias

En consideracién gue tanto la AAC como el RENIEC son entidades de la administracion publica
se proceder&on sujecion a la ley N° 27444, Ley del Procedimiento Administrativo General.

9.14. Ley aplicable

Conforme al AftuloN°47 del Reglamento de la Ley de Firmas y Certific8uigitales, aprobado
por D.S 052008PCM, que designa al RENIEC como ECERNEP, ECEB jJuEEl&fRamiento
y operaciones de |&CP-RENIECasi como el presente documentestaran sujetos a la
normatividad que resulte aplicable y en especial a las disposiciones siguientes:

1 Ley N° 27444 ey del Procedimiento Administrativo General.

T Ley N° 27269 ey de Firmas y Certificados Digitales.

1 Reglamento de la Ley de Firmas y ffiesidos aprobado mediante el Decreto Supremo
N° 0522008PCM y sus modificaciones.

1 Guia de Acreditacion de Entidades@ertificaciorEC.

Ley N° 29733 ey de Proteccién de Datos Personales.

1 Reglamento de la Ley de Proteccion de Datos Persomaitelsado mediante eDecreto
Supremo N° 002013 JUS.

=

Asi como a las disposiciones que sobre la materia dicte el INDECOPI como Autoridad
Administrativa Competente en el marco de la IOFE.

9.15. Conformidad con la ley aplicable

Es responsabilidad deBEBCEFRENIEEnN la prestacion de sus servicios, velar por el cumplimiento
de la legislacion aplicabtecogida en el numer#&l.14Ley aplicabledel presente documento.

9.16. Chusulas miscelaneas
9.16.1. Acuerdo integro

Los titulares y/o suscriptores de certificados digitales, asi como los terceros que confian
deben observar en su totalidad el contenido del presente documento, asi como las
actualizaciones que se realice sobre el mismo, las cuales estaran disponiblsgeietde
direccion:https://pki.reniec.gob.pe/repositorio/
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9.16.2. Subrogacion

Las funciones, deberes y derechos asighados al RENIEC, en su caliditPde seran
objeto de cesion de ningun tipo a terceros, asi como ninguna tercera entidad podra
subrogase en dicha posicion juridica, salvo por disposicion legal que expresamente
disponga lo contrario.

9.16.3. Divisibilidad

En el caso que alguna estipulacion del contatacuerdode prestacion de servicios de
certificacion digital llegase a ser declaradalitia, nula o inexigible legalmente o por orden
judicial, se entendera por no puesta. La invalidez de alguna clausula no afectara en nada al
resto del contrato acuerdo

9.16.4. Ejecuciodn (tarifas de abogados y clausulas de derechos)

Noaplica

9.16.5. Fuerza Mayor

LaECEMRENIECEN ningln caso sera responsable por dafios o perjuicios causados por:

Catéstrofes naturales;

Casos de guerra;

Actos de terrorismo y/o sabotaje;
Otros actos de fuerza mayor.

=A =4 =4 =4

Sin perjuicio de lo expuesto, la ECFEENIEGlentro de lo posibleaseguraré la continuidad
del negocio y recuperacion ante desastres.

9.17. Otras chusulas

No se estipula.
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Anexo 1- Definiciones, abreviaturas y acronimos

A. Acrénimos:

= =4 -4 4 -4 -8 -—a -2 -2 _° =4 =4 4 a8 -8 A -2 = =4 -4 —a -—a -9 = =4 -4 —a

w

AAC Autoridad Administrativa Competente

APECForo de Cooperan Econdmica AsiRacifico

CP Politica de Certificacion

CPSDeclaracion de Practicas de Certificacion

DCSD Direccion de Certificacion y Servicios Digitales (ex GRCD o Gerencia de Registros
de Certificacién Digital)

ECEPEnNtidad de Certificacién parakettado Peruano

ECERNEENtidad de Certificacion Nacional para el Estado Peruano

EREPEnNtidad de Registro para el Estado Peruano

IANA:Del inglés, Internet Assinged Numbers Authority

INACALInstituto Nacional de Calidad

INDECOPIInstituto Nacional de Defensa de la Competencia y de la Proteccion de la
Propiedad Intelectual

OID Identificador de Objeto

PSCPrestador de Servicios de Certificacion Digital

PSVAPrestador de Servicios de Valor Afiadido

RENIECRegistro Nacional de Identificacigriestado Civil

PSVAEFPrestador de Servicios de Valor Afladido para el Estado Peruano
RPSDeclaracion de Practicas de Registro

SDSCIBub Direccion de Servicios de Certificacion Digital (ex SGCID o Sub Gerencia de
Certificacion e Identidad Digital y e®BD o Sub Gerencia de Registro Digital)

SID Sistema de Intermediacién Digital

SUNATSuperintendencia Nacional de Aduanas y de Administracion Tributaria
TUPA Texto Unico de Procedimiento Administrativo.

UPS Uninterruptible Power Supply (Unidad de alirnteién de energia ininterrumpida).
Tl Tecnologias de la Informacion

TSA Autoridad de Sellado de Tiempo

TSSServicio de Sellado de tiempo

TSU Unidad de Sellado de tiempo

UTC Tiempo Universal Coordinado

VAPS Declaracion de Practicas de Valor Afiadido

Glosario/ Definicién de términos

Acreditacion- Es el acto a través del cual la Autoridad Administrativa Competente, previo
cumplimiento de las exigencias establecidas en la Ley, el Reglamento y las disposiciones dictadas
por ella, faculta a las entidades solicitantes a prestar los servicios soleigadel marco de la
Infraestructura Oficial de Firma Electronica.
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Acuse de Recibhe Son los procedimientos que registran la recepcién y validacion de la
Notificacién Electronica Personal recibida en el domicilio electrénico, de modo tal que impide
rechazarel envio y da certeza al remitente de que el envio y la recepcién han tenido lugar en
una fecha y hora determinada a través del sello de tiempo electrénico.

Agente Automatizado Son los procesos y equipos programados para atender requerimientos
predefindos y dar una respuesta automética sin intervencién humana, en dicha fase.

Archivo- Es el conjunto organizado de documentos producidos o recibidos por una entidad en
el ejercicio de las funciones propias de su fin, y que estan destinados al servicio.

Autenticacién- Es el proceso técnico que permite determinar la identidad de la persona que
firma digitalmente, en funcién del documento electrénico firmado por éste y al cual se le vincula;
este proceso no otorga certificacion notarial ni fe publica.

Autoridad de Sellado de TiempeoDel inglésTime Stamping Authoritg TSA, es la autoridad

que, segun la norma EN 319 421, emite sellos de tiempo. En el caso de la IOFE, el servicio de
sellado de tiempo es una variante de los servicios que puede brindar un Poovke8ervicios

de Valor Afiadido debidamente acreditado por la Autoridad Administrativa Competente. Bajo la
IOFE la TSA no es reconocida especificamente con esta denominaciéon como una autoridad o
entidad prestadora de servicios de certificacion o comoemélad prestadora de servicios de
confianza.

Autoridad Administrativa Competent¢AAC)- Es el organismo publico responsable de acreditar

a las Entidades de Certificacion, a las Entidades de Registro o Verificacion y a los Prestadores de
Servicios de VatoAfadido, publicos y privados, de reconocer los estandares tecnoldgicos
aplicables en la Infraestructura Oficial de Firma Electrénica, de supervisar dicha Infraestructura,

y las otras funciones sefialadas en el presente Reglamento o aquellas que redquiera e
transcurso de sus operaciones. Dicha responsabilidad recae en el Instituto Nacional de Defensa
de la Competencia y de la Proteccion de la Propiedad InteledNBIECOPI.

Backup Proceso de respaldo que se ejecuta sobre ciertos archivos, y quete@msiopiar un
archivo original a una nueva copia en un repositorio.

Cancelacién de certificado digitalAnulacion definitiva de un certificado digital a peticién del
suscriptor, un tercero o por propia iniciativa de la autoridad de certificacion endeagoda de

la seguridad de las claves o por cualquier motivo permitido y debidamente sustentado descritos
en la Declaracion de Practicas de Registro o Verificacion.

Certificacion CruzadaEs el acto por el cual una Entidad de Certificacion acreditadaoee la
validez de un certificado emitido por otra, sea nacional, extranjera o internacional, previa
autorizacion de la Autoridad Administrativa Competente; y asume tal certificado como si fuera
de propia emision, bajo su responsabilidad.

Certificate Siging Request Solicitud de firma de certificado (CSR por su sigla en inglés), es un
bloque de texto cifrado que es enviado a una entidad de certificacion para solicitar la
certificacion de una clave publica.
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Certificado Digital Es el documento credencialectrénico generado y firmado digitalmente
por una Entidad de Certificacion que vincula un par de claves con una persona natural o juridica
confirmando su identidad. El ciclo de vida de un certificado digital podria comprender:

La suspension, que consiggr inhabilitar la validez de un certificado digital por un periodo de
tiempo establecido en el momento de la solicitud de suspensién, dicho periodo no puede
superar la fecha de expiracion del certificado digital.

La modificacion de la informacién conteaidn un certificado sin la {®misiéon de sus llaves.

La reemision, que consiste en generar un nuevo par de llaves y un nuevo certificado,
correspondiente a una nueva clave publica pero manteniendo la mayor parte de la informacién
del suscriptor contenidan el certificado a expirar.

Cifrada es un método que permite aumentar la seguridad de un mensaje o de un archivo
mediante la codificacién del contenido, de manera que solo pueda leerlo la persona que
disponga de la clave de cifrado adecuada para deficado.

Cadigo de verificacion o resumen (hastiis la secuencia de bits de longitud fija obtenida como
resultado de procesar un documento electrénico con un algoritmo, de tal manera que:

(1) El documento electronico produzca siempre el mismo codigerdfecacion (resumen) cada
vez que se le aplique dicho algoritmo.

(2) Sea improbable a través de medios técnicos, que el documento electronico pueda ser
derivado o reconstruido a partir del codigo de verificacién (resumen) producido por el algoritmo.

(3) Sea improbable por medios técnicos, que se pueda encontrar dos documentos electrénicos
gue produzcan el mismo cédigo de verificacion (resumen) al usar el mismo algoritmo.

Criptografia Asimétrica Es la rama de las matematicas aplicadas que se ocupargdrmar

documentos electronicos en formas aparentemente ininteligibles y devolverlas a su forma
2NAIAYlLIES tfFa OdatSa asS olaly Sy St SyLXt S2 RS
diferentes pero mateméticamente relacionadas entre si. Unasde claves se utiliza para crear

una firma numérica o transformar datos en una forma aparentemente ininteligible (clave
privada), y la otra para verificar una firma numérica o devolver el documento electrénico a su

forma original (clave publica). Las daestan matematicamente relacionadas, de tal modo que
cualquiera de ellas implica la existencia de la otra, pero la posibilidad de acceder a la clave
privada a partir de la publica es técnicamente infima.

Declaracion de Practicas de Certificaci@PS) Es el documento oficialmente presentado por
una Entidad de Certificacion a la Autoridad Administrativa Competente, mediante el cual define
sus Practicas de Certificacion.

Declaracion de practicas de la TSBeclaracion de las practicas que una TSA enpHea la
emision de sellos de tiempo. En el caso de la IOFE, la denominacion del documento equivalente
seria la Declaracion de Practicas de Valor Afadido bajo la variante de servicios de sellado de
tiempo.
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Declaracion de Practicas de Registro o Verificadi®RS) Documento oficialmente presentado
por una Entidad de Registro o Verificacion a la Autoridad Administrativa Competente, mediante
el cual define sus Practicas de Registro o Verificacién.

Declaracion de Practicas de Prestador de Servicios de Valor AfadiggAP Documento
oficialmente presentado por un Prestador de Servicios de Valor Afadido a la Autoridad
Administrativa Competente, mediante el cual define las practicas para la prestacién de su
servicio.

Declaracion de Practicas de Valor Afadid®ocumentooficialmente presentado por una
Entidad de Registro o Verificacion a la Autoridad Administrativa Competente, mediante el cual
define las préacticas y procedimientos que emplea en la prestacion de sus servicios.

Deposito de CertificadasEs el sistema ddraacenamiento y recuperacion de certificados, asi
como de la informacién relativa a éstos, disponible por medios telematicos.

Destinataria- Es la persona designada por el iniciador para recibir un documento electrénico,
siempre y cuando no actue a titulle intermediario.

Direccion de correo electroniceEs el conjunto de palabras que identifican a una persona que
puede enviar y recibir correo. Cada direccién es Unica y pertenece siempre a la misma persona.

Direccion oficial de correo electréonicoEs la direccion de correo electrénico del ciudadano,
reconocido por el Gobierno Peruano para la realizacion confiable y segura de las notificaciones
electronicas personales requeridas en los procesos publicos.

Esta direccion recibira los mensajes de correo electronico que sirvan para informar al usuario
acerca @ cada notificacion o acuse de recibo que haya sido remitida a cualquiera de sus
domicilios electrénicos. A diferencia del domicilio electrénico, esta direccion centraliza todas las
comunicaciones que sirven para informar al usuario que se ha realizagziuadizacion de los
documentos almacenados en sus domicilios electrénicos. Su lectura es de uso obligatorio.

Documenta- Es cualquier escrito publico o privado, los impresos, fotocopias, facsimil o fax,
planos, cuadros, dibujos, fotografias, radiograftastas cinematogréficas, microformas tanto

en la modalidad de microfilm como en la modalidad de soportes informaticos, y otras
reproducciones de audio o video, la telematica en general y demas objetos que recojan,
contengan o representen algun hecho, maLactividad humana o su resultado.

Los documentos pueden ser archivados a través de medios electronicos, 6pticos o cualquier otro
similar.

Documento electrénico Es la unidad basica estructurada de informacion registrada, publicada

0 no, susceptible dees generada, clasificada, gestionada, transmitida, procesada o conservada
por una persona o una organizacion de acuerdo a sus requisitos funcionales, utilizando sistemas
informaticos.

Documento Nacional de Identidad electronico (DNIel Documento Naci@h de Identidad
Electronico (DNIe) es una credencial de identidad digital, emitida por el Registro Nacional de
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Identificacién y Estado CiviRENIEC, que acredita presencial y no presencialmente la identidad
de las personas.

Documento oficial de identidad Es el documento oficial que sirve para acreditar la identidad
de una persona natural, que puede ser:

- Documento Nacional de Identidad (DNI);

- Carné de extranjeria actualizado, para las personas naturales extranjeras domiciliadas en el
pais; o,

- Pasaprte, si se trata de personas naturales extranjeras no residentes.

Domicilio Digital- Es uno de los atributos de la identidad digital que se constituye en el domicilio
habitual de un ciudadano en el entorno digital, el cual es utilizado “por las Entsidad&a
Administracion Publica para efectuar comunicaciones o notificaciones.

Domicilio electrénico- Esta conformado por la direccién electronica que constituye la
residencia habitual de una persona dentro de un Sistema de Intermediacién Digital, para la
tramitacion confiable y segura de las notificaciones, acuses de recibo y demas documentos
requeridos en sus procedimientos. En el caso de una persona juridica el domicilio electrénico se
asocia a sus integrantes. Para estos efectos, se empleara el doreieititronico como
equivalente funcional del domicilio habitual de las personas naturales o juridicas.

En este domicilio se almacenaran los documentos y expedientes electrénicos correspondientes
a los procedimientos y tramites realizados en el respecisterfa de Intermediacion Digital. El
acceso a este domicilio se realiza empleando un certificado digital de autenticacion.

ECPSVA Instancia de entidad de certificacion de segundo nivel dentro de la jerarquia PKI CA
Root 3 gestionada por la ECERNEP &drde la cual se emiten certificados digitales para los
PSVATSA del Estado Peruano.

Entidad de Certificaciéon Es la persona juridica publica o privada que presta indistintamente
servicios de produccién, emision, gestion, cancelacion u otros servicieseimés a la
certificacion digital. Asimismo, puede asumir las funciones de registro o verificacion.

Entidad de Certificacion ExtranjeraEs la Entidad de Certificacibn que no se encuentra
domiciliada en el pais, ni inscrita en los Registros Publicéedg| conforme a la legislacién de
la materia.

Entidad de Certificacion Nacional para el Estado Peruano (ECERN&ERJCERNEP es la
encargada de emitir y cancelar los certificados digitales destinados a laguieCieHo soliciten
como entidades de certdacion intermediascreditadas bajo el marco de la Infraestructura
Oficial de Firma Electrénica (en adelante IOBE)igual maneras propone politicas y estandares
ante su Autoridad Administrativa Competente (en adelante AgeEy los prestadores de
senicios de certificacion del Estado Peruano

Entidad de Certificacion para el Estado Peruano (EAER)ECEP son Entidades de Certificacion
del Estado Peruangque han sido acreditadas por la AAC y tienen como funcién principal

gestionar el ciclo de vida des certificados digitales de Entidades Finales.
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Entidad de Registro o VerificaciGnEs la persona juridica, con excepcién de los notarios
publicos, encargada del levantamiento de datos, la comprobacién de éstos respecto a un
solicitante de un certificaddigital, la aceptacion y autorizacién de las solicitudes para la emision
de un certificado digital, asi como de la aceptacion y autorizacion de las solicitudes de
cancelacion de certificados digitales. Las personas encargadas de ejercer la citadssgracion
supervisadas y reguladas por la normatividad vigente.

Entidades de Registro o Verificacion para el Estado Peruano (EREPERESON prestadoras

de servicios de certificién del Estado Perugne verifican la identidad de los solicitantes que
realizan solicitudes de emision y cancelacion (o cualquier otro servicio que brinde la ECEP
asociada) de certificados digitales. La EREP debe realizar el levantamiento de datos y la
comprobacién de la informacién brindada por el solicitante. Asimismo, deb&apoarechazar

la emision, reemision o cancelacion de certificados digitales, comunicando a la respectiva
Entidad de Certificaciéon con la que se encuentra asociada, de acuerdo a lo estipulado en su
correspondiente Declaracion de Practicas de Registro.

Entidades de la Administracion PublicaEs el organismo publico que ha recibido del poder
politico la competencia y los medios necesarios para la satisfaccion de los intereses generales
de los ciudadanos y la industria.

Entidad final- Es el suscriptor de un certificado digital.

Entorno Digital- Es el dominio o &mbito habilitado por las tecnologias y dispositivos digitales,
generalmente interconectados a través de redes de datos o comunicacion, incluyendo el
Internet, que soportan loprocesos, servicios, infraestructuras y la interaccion entre personas.

Estandares Técnicos InternacionaleSon los requisitos de orden técnico y de uso internacional
que deben observarse en la emisidn de certificados digitales y en las practicasfiamcign.

Estandares Técnicos NacionaleSon los estandares técnicos aprobados mediante Normas
Técnicas Peruanas por la Comisién de Reglamentos Técnicos y Com&Bidleel INDECOPI,
en su calidad de Organismo Nacional de Normalizacion.

Equivalenciafuncional- Principio por el cual los actos juridicos realizados por medios
electrénicos que cumplan con las disposiciones legales vigentes poseen la misma validez y
eficacia juridica que los actos realizados por medios convencionales, pudiéndolosrquestitui

todos los efectos legales. De conformidad con lo establecido en la Ley y su Reglamento, los
documentos firmados digitalmente pueden ser presentados y admitidos como prueba en toda
clase de procesos judiciales y procedimientos administrativos.

Gobierno Digitat Es el uso estratégico de las tecnologias digitales y datos en la Administracion
Publica para la creacién de valor publico. Se sustenta en un ecosistema compuesto por actores
del sector publico, ciudadanos y otros interesados, quieneyapen la implementacion de
iniciativas y acciones de disefio, creacion de servicios digitales y contenidos, asegurando el pleno
respeto de los derechos de los ciudadanos y personas en general en el entorno digital.
Comprende el conjunto de principios, pigiés, normas, procedimientos, técnicas e
instrumentos utilizados por las entidades de la Administracion Publica en la gobernanza, gestiéon
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e implementacion de tecnologias digitales para la digitalizacién de procesos, datos, contenidos
y servicios digitalede valor para los ciudadanos.

Hardware Security ModuleUn modulo de seguridad basado en hardware (HSM por su sigla en
inglés) es un procesador de cifrado dedicado, disefiado especialmente para la proteccion del
ciclo de vida de llaves criptogréficas cola®llaves privadas dentro de la criptografia asimétrica
gue se usan para generar la firma digit@layaemitir cetificados digitales o listas CHAL.HSM
permite genera y almacena las laves criptograficagportando aceleracién en las operaciones
criptogréficas.

Identidad Digital- La identidad digital es aquel conjunto de atributos que individualiza y permite
identificar a una persona en entornos digitalPesibilitael reconocimiento de la identidad de

una persona en un medio digital (como por ejémpnternet) a través de mecanismos
tecnolégicos seguros y confiables, sin necesidad de que la persona esté presente fisicamente.

Identificacién Digital- La identificacion digital es el procedimiento de reconocimiento de una
persona como distinta de otrasn el entorno digital.

Identificador de objeto (OID) Es una cadena de numeros, formalmente definida usando el
estandar ASN.1 (ITU Rec. X.660 | ISO/IEC 9834 series), que identifica de forma uUnica a un
objeto. En el caso de la certificacion digita ©@IDs se utilizan para identificar a los distintos
objetos en los que ésta se enmarca (por ejemplo, componentes de los Nombres Diferenciados,
CPS, etc.).

Inclusién digital- La inclusién digital es el acceso y uso de los servicios digitales por parse de |
ciudadanos a través de su identidad digital, promoviendo la ciudadania digital.

Informacion Conjunto organizado de datos procesados. La informacién puede encontrarse en
un medio fisico o digital es considerada un activo esencial para las organizsion

Infraestructura Oficial de Firma Electroni¢dfOFE)} Sistema confiable, acreditado, regulado y
supervisado por la Autoridad Administrativa Competente, provisto de instrumentos legales y
técnicos que permiten generar firmas digitales y proporcionaerds niveles de seguridad
respecto de:

- La integridad de los documentos electrénicos;
- La identidad de su autor, lo que es regulado conforme a Ley.

El sistema incluye la generacién de firmas digitales, en la que participan entidades de
certificacion yentidades de registro o verificacion acreditadas ante la Autoridad Administrativa
Competente incluyendo a la Entidad de Certificacion Nacional para el Estado Peruano, las
Entidades de Certificacion para el Estado Peruano, las Entidades de Registraac\erifiara

el Estado Peruano y los Prestadores de Servicios de Valor Afiadido para el Estado Peruano.

Integridad- Es la caracteristica que indica que un documento electrénico no ha sido alterado
desde la transmision por el iniciador hasta su recepciérepdestinatario.

Interoperabilidad- Es la capaciad de interactuar que tienen las organizaciones diversas y
dispares para alcanzar objetivos que hayan acordado conjuntamente, recurriendo a la puesta
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en comun de informacién y conocimientos, a través deplosesos y el intercambio de datos
entre sus respectivos sistemas de informac®egun el OASIS Forum Group la interoperabilidad
puede definirse en tres areas: interoperabilidad a nivel de componentes, interoperabilidad a
nivel de aplicacion e interopepdidad entre dominios o infraestructuras PKI.

Ley-Ley N° 27269 Ley de Firmas y Certificados Digitales, modificada por la Ley N° 27310.

Lista de Certificados Digitales Cancelados (Certificate Revocation List o CRL por su sigla en
inglés) Es aquella lista en la que se incorporan todos los certificados cancelados o revocados
(cancelados de oficio) por la ECERNEP, de acuerdo con lo estableciReglamentade la Ley

de Firmas y Certificados Digitales y eRdditica yDeclaracion de Rcticas de Certificacion de la
ECERNEP.

Uave (o clave)privada- Es una de las llaves de un sistema de criptografia asimétrica que se
emplea para generar una firma digital sobre un documento electrénico y es mantenida en
reserva por el titular de la firmdigital.

Uave (o clave)publica- Es la otra llave en un sistema de criptografia asimétrica que es usada
por el destinatario de un documento electrénico para verificar la firma digital puesta en dicho
documento. La llave publica puede ser conocida pataeier persona.

Mecanismos de firma digital Es un programa informatico configurado o un aparato
informatico configurado que sirve para aplicar los datos de creacién de firma digital. Dichos
mecanismos varian segun el nivel de seguridad que se lesapliqu

Medios electrénicos Son los sistemas informaticos o computacionales a través de los cuales se
puede generar, procesar, transmitir y archivar de documentos electrénicos.

Medios electronicos segurosSon los medios electrénicos que emplean firmas Vifaerdos
digitales emitidos por Prestadores de Servicios de Certificacion Digital acreditados, donde el
intercambio de informacion se realiza a través de canales seguros.

Medios teleméaticos- Es el conjunto de bienes y elementos técnicos informaticosequéanion
con las telecomunicaciones permiten la generacion, procesamiento, transmision, comunicacion
y archivo de datos e informacion.

Modificacion del certificado La modificacién de un certificado digital consiste en cambiar los
datos contenidos en élrsiefectuar una renovacion de llaves.

Neutralidad tecnoldgica Es el principio de no discriminacion entre la informacion consignada
sobre papel y la informacion comunicada o archivada electronicamente; asimismo, implica la no
discriminacion, preferencia striccion de ninguna de las diversas técnicas o tecnologias que
pueden utilizarse para firmar, generar, comunicar, almacenar o archivar electronicamente
informacion.

Niveles de seguridadSon los diversos niveles de garantia que ofrecen las variedademds
digitales, cuyos beneficios y riesgos deben ser evaluados por la persona, empresa o institucion
gue piensa optar por una modalidad de firma digital para enviar o recibir documentos
electronicos.
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No repudia- Es la imposibilidad para una persona diesdecirse de sus actos cuando ha
plasmado su voluntad en un documento y lo ha firmado en forma manuscrita o digitalmente con
un certificado emitido por una Entidad de Certificacion acreditada en cooperacién de una
Entidad de Registro o Verificacion adtada, salvo que la misma entidad tenga ambas
calidades, empleando un software de firmas digitales acreditado, y siempre que cumpla con lo
previsto en la legislacion civil.

En el &mbito del articulo 2 de la Ley de Firmas y Certificados Digitales, eludiorbpce
referencia a la vinculacién de un individuo (o instituciéon) con el documento electrénico, de tal
manera que no puede negar su vinculacién con él ni reclamar supuestas modificaciones de tal
documento (falsificacion).

Nombre Comurr Common NamégCN)- Es un atributo que forma parte del Nombre Distinguido
(Distinguished NameDN).

Nombre dedominio totalmente calificadoo Fully Qualified Domain Name (FQDNEs el
identificador que incluye el nombre de la computadora y el nombre de dominioaakpaiese
equipo que puede identificar de forma Unica a un equipo servidor (o arreglo de estos) en el
internet.

Nombre Diferenciado (X.501) Distinguished Name (DN)Es un sistema estandar disefiado
para consignar en el campo sujeto de un certificaddalitps datos de identificacion del titular

del certificado, de manera que éstos se asocien de forma inequivoca con ese titular dentro del
conjunto de todos los certificados en vigor que ha emitido la Entidad de CertificRcidmglés

4SS RSy2YHYMA AaKSRaDAYWSE @

Norma Marco sobrerivacidad- Es la norma basada en la normativa aprobada en la 16 Reunion
Ministerial del APEC, que fuera llevada a cabo en Santiago de Chile el 17 y 18 de noviembre de
2004, la cual forma parte integrante de las Guias deditacion aprobadas por la Autoridad
Administrativa Competente.

Notificacion electronica personal En virtud del principio de equivalencia funcional, la
notificacion electrénica personal de los actos administrativos se realizara en el domicilio
electrérico o en la direccion oficial de correo electronico de las personas por cualquier medio
electrénico, siempre gque permita confirmar la recepcion, integridad, fecha y hora en que se
produce. Si la notificacion fuera recibida en dia u hora inhabil, éstadsaftéictos al primer dia
habil siguiente a dicha recepcion.

Par dellaves(o claves) En un sistema de criptografia asimétrica comprende una llave privada
y su correspondiente llave publica, ambas vinculadas mateméticamente.

Politica decertificacion.- Documento oficialmente presentado por una entidad de certificacion

a la Autoridad Administrativa Competente, mediante el cual establece, entre otras cosas, los
tipos de certificados digitales que podran ser emitidos, como se deben emitir y gestionar los
certificados, y los respectivos derechos y responsabilidades de las Entidades de Certificacion.
Para el caso de una Entidad de Certificacion Raiz, la Politica de Certificacion incluye las directrices
para la gestién del Sistema de Certificacion de las Entiddel€ertificacion vinculadas.
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Politica de sellado de tiempeConjunto de reglas identificadas que indican la aplicabilidad de
un sello de tiempo a una comunidad particular y/o clase de aplicacion con requisitos comunes
de seguridad.

Préactica- Es el modo o método que particularmente observa alguien en sus opegacion

Practicas de CertificacidnSon las practicas utilizadas para aplicar las directrices de la politica
establecida en la Politica de Certificacion respectiva.

Practicas especificas de Certificacio®son las practicas que completan todos los aspectos
egoecificos para un tipo de certificado que no estan definidos en la Declaracion de Practicas de
Certificacion respectiva.

Practicas de Registro o VerificaciérSon las practicas que establecen las actividades vy
requerimientos de seguridad y privacidad @spondientes al Sistema de Registro o Verificacion
de una Entidad de Registro o Verificacion.

Prestador de Servicios de Certificaciqi®SC) Es toda entidad publica o privada que
indistintamente brinda servicios en la modalidad de Entidad de Certificdendidad de Registro
o Verificacion o Prestador de Servicios de Valor Afadido.

Prestador de Servicios de Valor Afiadido (PS\ES)la entidad publica o privada acreditada por

la AAC que brinda servicios como Autoridad de Sellado de Tiempo (TSA), odetrav&sstema

de Intermediacion Digital, de un Sistema de Preservacion Digital o de un Sistema de creacion de
firma remota.

Prestador de Servicios de Valor Aiadidd&ervicio de Sellado de Tiempo (PS¥ASA) Es la
Entidad publica o privada que como uwmariante de PSVA brinda el servicio de sellado de
tiempo, realizando procedimientos que no incluyen la firma digital de usuarios finales.

Prestador de Servicios de Valor Afadido para el Estado Perddfmla Entidad publica que
brinda servicios de valoriadido.

Reconocimiento de Servicios de Certificacion Prestados en el Extranfes@l proceso a través
del cual la Autoridad Administrativa Competente, acredita, equipara y reconoce oficialmente a
las entidades de certificacion extranjeras.

Reemision detertificado.- En la reemision de un certificado digital se genera un nuevo par de
llaves y se emite un nuevo certificado al suscrip&gjo un procedimiento simplificadatilizando
su informacioén previamente presentada.

Registro- En términos informéticgses un conjunto de datos relacionados entre si, que
constituyen una unidad de informacion en una base de datos.

Registros de auditoria.El registro de auditoria contiene todas las acciones o eventos que se
llevan a cabo en la ECERNEP y que deben reggstias que son guardados en lugares seguros
para proteger su integridad.

Versiéon3.1 P&agina75| 127



® O

DECLARACION DE PRACTICEERIEFICACION '1
ECEMRENIEC

Reglamento- El presente documento, denominado Reglamento de la Ley N° 27Ré9 de
Firmas y Certificados Digitales, modificada por la Ley N° 27310.

Renovacion del certificade La renovacion de un certificado digital es el procedimiento por el
cual un suscriptor que ya cuenta con un certificado digital solicita la generacion de uno nuevo
con la informacién previa del suscriptor y utilizando el mismo par de llaves

Repositoria- Espacio disponible en medios de almacenamiento de informacion en servidores o
equipos PC que usualmente se encuentra interconectado a una red informética, pudiendo
ofrecerse su publicacion o puesta a disposicion para su descarga en distintos niveles, por
ejemplo en Internet.

Repositorio de respalde Es una carpeta creada en un servidor determinado, la cual esta
protegida para que so6lo ingresen usuarios especificos, y que sirve para colocar dentro de ella la
informacién que necesita ser respaldada para futara recuperacion, en caso sea necesario.

Revocacion de un certificado digitalCancelacion de oficio de un certificado digital efectuada
por una entidad de certificacion.

RFS Remote File System, Lugar donde guarda el HSM los archivos de configuyracié
referencias a llaves.

Security World- Archivo cifrado que contiene los datos necesarios para la restauracion del
entorno de seguridad deiertosHSM ysu computadolhost).

Sede Digitat La sede digital es un tipo de canal digital, a través delpeden acceder los
ciudadanos y personas en general a un catalogo de servicios digitales, realizar tramites, hacer
seguimiento de los mismos, recepcionar y enviar documentos electrénicos, y cuya titularidad,
gestion y administracion corresponde a cada daudi de la administracion puablica en los ters
niveles de gobierno.

Sello de tiempo Objeto de datos que vincula la representacion de un dato a un momento en
particular, estableciendo asi evidencia de que este dato existi6 antes de dicho momento.

Servicio de Valor Afiadide Son los servicios complementarios de la firma digital brindados
dentro o fuera de la Infraestructura Oficial de Firma Electrénica que permiten grabar, almacenar,
conservar cualquier informacion remitida por medios electronicos que certifican los datos de
envio y recepcion, su fecha y hora, el no repudio en origen yedepcion. El servicio de
intermediacion electronico dentro de la Infraestructura Oficial de Firma Electronica es brindado
por persona natural o juridica acreditada ante la Autoridad Administrativa Competente.

Servicio Digitat Es aquel provisto de formatal o parcial a través de Internet u otra red
equivalente, que se caracteriza por ser automéatico, no presencial y utilizar de manera intensiva
las tecnologias digitales, para la produccién y acceso a datos y contenidos que generen valor
publico para losindadanos y personas en general.

Servicio OCSP (Protocolo del estado en linea del certificado, por sus siglas en.irgs)
servicio que permite utilizar un protocolo estandar para realizar consultas en linea (on line) al
servidor de la Autoridad dee@ificacion sobre el estado de un certificado.
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Sistema de Intermediacién Digital Es el sistema web que permite la transmision y
almacenamiento de informacion, garantizando el no repudio, confidencialidad e integridad de
las transacciones a través deloude componentes de firma digital, autenticacion y canales
seguros.

Sistema de Intermediacion ElectronicoEs el sistema web que permite la transmision y
almacenamiento de informacion, garantizando el no repudio, confidencialidad e integridad de
las transacciones a través del uso de componentes de firma electrénica, autenticacion y canales
seguros.

Sistema TSA Conjunto de elementos de tecnologias de la informacion y componentes
organizados para dar soporte a la provision de servicios de sellado detiem

{AadSYlI 29. 042 2ISkténa el dd&meht&oetedtronicos enlazados y
accesibles a través de Internet. Mediante un navegador Web, un usuario visualiza paginas Web
que pueden contener texto, imagenes, videos u otros contenidos multimediaggaa través

de ellas usando hiperenlaces.

Suscriptor- Es la persona natural responsable de la generacion y uso de la clave privada, a quien
se le vincula de manera exclusiva con un documento electrénico firmado digitalmente utilizando
su clave privadeEn el caso que el titular del certificado digital sea una persona natural, sobre
ella recaera la responsabilidad de suscriptor. En el caso que una persona juridica sea el titular
de un certificado digital, la responsabilidad de suscriptor recaera sobepesentante legal
designado por esta entidad. Si el certificado esta designado para ser usado por un agente
automatizado, la titularidad del certificado y de las firmas digitales generadas a partir de dicho
certificado corresponderan a la persona jurédita atribucion de responsabilidad de suscriptor,
para tales efectos, corresponde a la misma persona juridica.

Suscriptor del servicie Entidad que requiere los servicios provistos por un Proveedor de
Servicios de Valor Afiadido bajo la modalidad de dele tiempo, TSA, la cual ha explicita o
implicitamente aceptado los términos y condiciones para su prestacion.

Suspensién La suspension es el proceso por el cual una ECEP, remueve temporalmente un
certificado del directorio de certificados validos @ca A I adz S&adlF R2 | @G&dzaLISYyR.

Tecnologiagligitales- Se refiere a las Tecnologias de la Informacion y la ComunicaEin
incluidos Internet, las tecnologias y dispositivos méviles, asi como la analitica de datos utilizados
para mejorar la generacion, recopilacion, intercambio, agregacién, combinaaidfisis,
acceso, busqueda y presentacion de contenido digital, incluido el desarrollo de servicios y
aplicaciones aplicables a la materia de gobierno digital.

Tercero que confia o tercer usuaridSe refiere a las personas naturales, equipos, servicios o
cualquier otro ente que actla basado en la confianza sobre la validez de un certificado y/o
verifica alguna firma digital en la que se utiliz6 dicho certificado.

Tiempo Universal CoordinadoAbreviado UTC, es una escala de tiempo basada en el segundo
segunse define en la Recomendacion {RUF.466.
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Titular.- Es la persona natural o juridica a quien se le atribuye de manera exclusiva un certificado
digital.

Unidad de sellado de tiempeDel ingléSime Stamping Unib TSU, es un conjunto de hardware
y sotware gestionado como una unidaubr la Time Stamping Authority o T$#4ue tiene una
Unica clave de firma de sellos de tiempo activa en determinado mom®&#jo. la IOFE, las
funciones de la TSA son desarrolladas por un Prestador de Servicios de Vaido Afa

Unidades de backupSe considera como unidades de backups a las unidades de discos duros,
DVDsy CDs.

UTC (k9 alltl RS G4ASYLER LINPRAzOARI LI2NJ St fFo2NFG2N
meta de alcanzar una precision de mas o menos 1@@anda Recomendacion ITRITF.534)).

Una lista de los laboratorios UTC(K) se da en la seccion 1 de la Circular T distribuida por BIPM y
disponible en su sitio WEB (http://www.bipm.org/).

Usabilidad- En el contexto de la certificacién digital, el térmidsabilidad se aplica a todos los
documentos, informacién y sistemas de ayuda necesarios que deben ponerse a disposicion de
los usuarios para asegurar la aceptaciéon y comprension de las tecnologias, aplicaciones
informaticas, sistemas y servicios de dardicion digital de manera efectiva, eficiente y
satisfactoria.

Usuario final- En lineas generales, es toda persona que solicita cualquier tipo de servicio por
parte de un Prestador de Servicios de Certificacion Digital acreditado.

WebTrust- Certificacidh otorgada a prestadores de servicios de certificacion digiRR6C,
especificamente a las Entidades de Certificacién que de manera consistente cumplen con los
estandares que establece tal organizacion, los que se refieren a areas como privacidad,
seguridad, integridad de las transacciones, disponibilidad, confidencialidad y no repudio.
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Anexo 2¢ Perfiles de Certificado Digital de la ECGEENIEC

1. Certificados de BECNivell, Nivel 2 y Nivel 3
1.1. Certificado Digital de IBCoffline Nivel 1

La ECERENIEC emite certificados desdeesuioffline Nivel fiara laECoffline de Nivel 2a
la cual se subordinan las EC de clases yEBCREVA de Nivel @&sde la cual se emiten
certificados al PSVASARENIEQ\ continuacion el perfil del certificadte laEC offline Nivel

1
Perfil de Certificadd=C offline Nivel 1
Nombre Atributo Valor ‘ Obligatorio  Critica
Campos
Version - 3 Si -
. i <Numero entero, mayor a cero (0) y aleato| . )
Serial Number de 20 bytes> Si
Signature Algorithm Sha512WithRSAEncryption Si -
CN ECERNEP PERU CA ROOT 3
Entidad de Certificacion Nacional para el .
Issuer (0] Si -
Estado Peruano
C PE
- (Not After- Not ~ . )
Validity Before) 25 afos Si
CN ECERNEP PERU CA ROOT 3
Subject o Entidad deCertificacion Nacional para el Si )
Estado Peruano
Cc PE
Subject Public Key Algorithm RSA si )
Info KeyLength 4096 bits

Authority Key

<Resumen SHA(160 bits) de la llave public

Extensiones

Si

No

Identifier del campo Subject Public Key Info>
Subject Key . <Resumen SHA(160 bits) de la llave pabli| si No
Identifier del campo Subject Public Key Info>
Key Usage - keyCertSign, cRLSign Si Si
policyldentifier
(0ID) 2.5.29.32.0
Certificate Policies cPSuri _ Si No
explicitText AnyPolicy
Subject Alternative ) i i )
Name
cA TRUE
Basic Constraints Path Length 5 Si Si
Constraint

Extended Key

Usage
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CRL Distribution
Points

calssuers (URI) http://www.reniec.gob.pe/crt/sha2/ecernep.(

Authority rt
Information Access

Si No

ocsp (URI) - - -
Subject timeStamping i i _
Information Access (URI)

OCSP no check - - - -
Tablal0- Perfil de certificado digital EGff-line (Nivel1)

1.2. Certificado Digital de IBGPSVAffline Nivel 2

Ademas de emitir certificados paralB& de Nivel 2 a la cual se subordinan las EC de clases,
la ECEFRENIE@mite certificados parda EGPSVAle Nivel 2 Por cuestiones de seguridad,

no puede emitisetales certificados directamente subordinadoswaEC de Nivel.1Por lo
tanto, para estosasosse hacepor intermedio dda ECGPSVA de Nivel 2 que opdembién

en modooffline. En lasiguienteTablase presenta el perfil del referido certificado

Perfil de Certificadd=GCPSV Aoffline Nivel 2

Nombre Atributo Obligatorio Critica
Version - 3 Si -
Serial Number i <Numero ent_ero, mayor a cero (0) y Si i
aleatorio de 20 bytes>
Signature algorithm Sha512WithRSAEncryption Si -
CN ECERNEP PERU CA ROOT 3
Entidad de Certificacion Nacional para & .
Issuer (0] Si -
EstadoPeruano
C PE
Validity (Not After- Not Before) 16 afios Si -
CN EGPSVA
Subject o Entidad de Certificacién Nacional para € Si i
Estado Peruano
C PE
Subject Public Key algorithm RSA si )
Info KeyLength 4096 bits

Extensiones

Authority Key <Resumen SHA(160 bits) de la llave

Identifier publica del camp:n?i:gjre:t Public Key Infg Si No
Subje(_:t_ Key ) <Resumen SHA(160 bits) de la llave Si No
Identifier publica del campo Subject Public Key Inf
Key Usage - keyCertSign, cRLSign Si Si
policyldentifier (OID) 2.5.29.32.0
Certificate Policies cPSuri - Si No
explicitText Any Policy

Subject Alternative
Name
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cA TRUE
Basic Constraints - Si Si
Path Length Constraint 0
EREME (K57 - Time Stamping (1.3.6.1.5.5.7.3.8) Si No
Usage
DistributionPointName | http://crl.reniec.gob.pe/arl/sha2/ecernep.c Si No
CRL Distribution (URI) |
Points DistributionPointName | http://crl2.reniec.gob.pe/arl/sha2/ecernep .
Si No
(URI) crl
Authority CAISSUETS http://www.renlec.[g)c;l:ipe/crt/shaZIecerne Si No
Information Access ocsp (URI) i ) i

Subject
Information Access

OCSP no check - = - -
Tablall- Perfil de certificado digital E€SVAoff-line (Nivel 2)

timeStamping (URI) - - -

1.3. Certificado Digital de IBC offline Nivel 2

La EC offline de Niveleinite certificados a las EC de clases de Nivel 3. El perfil del certificado
de laEC offline de Nivels® presenta en la siguiente tabla:

Perfil de Certificado ECHRENIEC

Nombre Atributo Obligatorio ~ Critica
Version - 3 Si -
Serial Number ) <Numero entero, mayor a cero (0) y aleatori Si )
de 8 bytes>
Signature algorithm Sha512WithRSAEncryption Si -
CN ECERNEP PERU CA ROOT 3
Entidad de Certificacién Nacional para el Est; p
Issuer (0] Si -
Peruano
© PE
Validity (Not After- Not Before) 16 afios Si -
CN ECERRENIEC
Subject o Registro Nacional d«_e _Identificacic’)n y Estad Si _
Civil
© PE
. . algorithm RSA
Subject Public Key Info - Si -
4l Ut Y KeyLength 4096 bits !
Extensiones

. - ) <Resumen SHA(160 bits) de la llave publicg p
ATinEILY (G e del campo Subject Public Key Info del emis( 2l A

Subject Key Identifier . <Resumen SHA(160 bits) de la llave publicg si No
del campo Subject Public Key Info>

Key Usage - keyCertSign, cRLSign Si Si
policyldentifier (OID) 2.5.29.32.0

Certificate Policies cPSuri - Si No
explicitText Any Policy

Subject Alternative Name - - - -
cA TRUE
Basic Constraints - Si Si
Path Length Constraint 1
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- ClientAuth(1.3.6.1.5.5.7.3.2) Si No
- EmailProtection (1.3.6.1.5.5.7.3.4) Si No
Extended Key Usage - SmartcardLogon (1.3.6.1.4.1.311.20.2.2) Si No
- OcspSigning (1.3.6.1.5.5.7.3.9) Si No
- ServerAuth (1.3.6.1.5.5.7.3.1) Si No
DistributionPointName (URI] http://crl.reniec.gob.pe/arl/sha2/ecernep.crl Si No
CRL Distribution Points
DistributionPointName (URI] http://crl2.reniec.gob.pe/arl/sha2/ecernep.crl Si No
Authority Information cAlssuers http://www.reniec.gob.pe/crt/sha2/ecernep.cri Si No
Access ocsp (URI) - - -
Subject Information Acces timeStamping (URI) - - -
OCSP no check - - - -

Tablal2 - Perfil de certificado digital ECERf-line (Nivel 2)

1.4. Certificados Digitales ded&C declasesonlineNivel 3

LasEC de clases online de NivgLig emiten los certificados de entidad firsain cuatro (04),
detallandosesu perfil en la tabla continuacion

Perfil de Certificadale lasEC de clasd4,2,3,4 online de Nivel 3

Atributo Obligatorio Critica
Version - 3 Si -
Serial Number ) <Nudmero entero, mayor a cero (0) y aleator Si )
de 8 bytes>
Signature algorithm Sha512WithRSAEnNcryption Si -
CN ECEMRENIEC
Issuer o Registro Nacional dg ]dennﬂeauon y Estad Si )
Civil
@ PE
Validity (Not After- Not Before) 8 afios Si -
CN ECEMRENIEC CA Cléb</3/4)
Subject o Registro Nacional dt_e _Identlflcacmn y Estad Si )
Civil
C PE
. ) algorithm RSA ;
Subject Public Key Infi 9 - Si -
KeyLength 4096 bits

Extensiones

<Resumen SHA(160 bits) de la llave publica

AT G (eEiE ) del campo Subject Public Key Info del emis = AL
Subject Key Identifier R <Resumen SHA(160 bits) de la llavedblica Si No
del campo Subject Public Key Info>
Key Usage - keyCertSign, cRLSign Si Si
policyldentifier (OID) 2.5.29.32.0
Certificate Policies cPSuri - Si No
explicitText Any Policy
Subiject Alternative ) ) _ _
Name
_ _ cA TRUE
Basic Constraints - Si Si
Path Length Constraint 0
- ClientAuth (1.3.6.1.5.5.7.3.2) Si No
Extended Key Usag : :
- EmailProtection (1.3.6.1.5.5.7.3.4) Si No
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- SmartcardLogon (1.3.6.1.4.1.311.20.2.2) Si No
- OcspSigning (1.3.6.1.5.5.7.3.9) Si No
- ServerAuth (1.3.6.1.5.5.7.3.1) Si No
o ) DistributionPointName (URI]  http://crl.reniec.gob.pe/arl/sha2/ecep.crl Si No
CRL Distribution Point
DistributionPointName (URI]  http://crl2.reniec.gob.pe/arl/sha2/ecep.crl Si No
Authority Information cAlssuers http://crt.reniec.gob.pe/root3/ecep.crt Si No
Access ocsp (URI) 2 Si No
Subje(/:;clg(f;;rsmation timeStamping (URI) - - -
OCSP no check - - - -

Tablal3- Perfil de certificados digitales ECBR-line (Nivel 3)

Se detalla en la tabla a continuacion el perfil@&C ddos certificados de entidad final de
nivel, 3 clases 1 y2, segunda generacion:

Perfil de Certificadale lasEC de clasfl, 2} Il online de Nivel 3

Nombre Atributo Obligatorio Critica
Campos
Version - 3 Si -
Serial Number i <NuUmero entero, mayor a cero (0) y aleator Si }
de 8 bytes>
Signature algorithm Sha512WithRSAEncryption Si -
CN ECEMRENIEC
Issuer o Registro Nacional d_e _Identlflcauon y Estad Si )
Civil
C PE
Validity (Not After- Not Before) 8 afios Si -
CN ECEMRENIEC CA CIgsR) Il
Subject o Registro Nacional dg ]dennﬂeauon y Estad Si }
Civil
@ PE
algorithm RSA
Subject Public Key Inf 9 _ Si ;
KeyLength 4096 bits

<Resumen SHA(160 bits) de la llave publica

Extensiones

AU NG [EHiE) i del campo Subject Public Key Idé emisor> o No
Subject Key Identifier ) <Resumen SHA(lG(_) bits) de_ la llave publica si No
del campo Subject Public Key Info>
Key Usage - keyCertSign, cRLSign Si Si
policyldentifier (OID) 2.5.29.32.0
Certificate Policies cPSuri - Si No
explicitText Any Policy
Subject Alternative ) ) ) )
Name

cA TRUE

Basic Constraints - Si Si
Path Length Constraint 0
- ClientAuth (1.3.6.1.5.5.7.3.2) Si No
- EmailProtection (1.3.6.1.5.5.7.3.4) Si No
Extended Key Usage - SmartcardLogon (1.3.6.1.4.1.311.20.2.2) Si No
- OcspSigning (1.3.6.1.5.5.7.3.9) Si No
- ServerAuth (1.3.6.1.5.5.7.3.1) Si No
o | DistributionPointName (URI]  http://crl.reniec.gob.pe/arl/sha2/ecep.crl Si No
CRL Distribution Point———— - -

DistributionPointName (URI]  http://crl2.reniec.gob.pe/arl/sha2/ecep.crl Si No
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Authority Information CAlssuers http://crt.reniec.gob.pe/root3/ecep.crt Si No

Access ocsp (URI) 2 Si No
Subject Information . .
Access timeStamping (URI) - - -
OCSP no check - = = =

Tablal4 - Perfil de certificados digitales ECBR-line Nivel 3clase 2, segunda generacion

2. Certificados Digitales de Entidad Final emitidos por la {REERPEC
La ECERENIEC emite diferentes tipos de certificados por cada clase, resumidos en la
siguiente tabla; etipo de certificado indica el propdsito para el cual se utilizara dicho
certificado y los valores de los campos y extensiones que contien en su perfil.

Clase Class 1 Class 2 Class 3 Class 4
Contenedor | soft hard swp tee soft hard soft hard -
CDT
CDT_lI
P_CDT
P_CDT Il
AUT
AUT_II
P_AUT
P_AUT Il
FIR
FIR_II
P_FIR
P_FIR I
CIF
CIF Il
P_CIF
P_CIF_II
FAU
FAU_II
P_FAU
P_FAU_II
AA
P_AA
DC
P _DC
SSL
P_SSL
P_SSL TLS
Sub Total 4 4 4 4 4 0 12 4 4 6
Total 20 12 8 6
OCSP Class 1 Class 2 Class 3 Class 4 Totales
OCSP 1 X 1
OCSP 1 I X
OCSP 2 X
OCSP 2 I X
OCSP 3 X
OCSP 4 X
Total 2 2 1 1

Totales

[y

XX XX

XXX XXX XXX XX

XX [X]X
XX [X]X
XX [X]X
XX [X]X

XX XXX |[X

X
X
ol |(kr|r|kr|kR|r|d|o|d|lo|rRr|lw|lr|w|kR|R|R|[R|R|R|R[FR]|R|R |~

N
o

o|lr|(k|kr|k|~

Como se observa, la EGEENIEC emitecuarenta y seig46) tipos de certificados para
suscriptores peis(06) para el servicio OCSP.
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Es importante resaltar que la Class 2 esta reservada para el R&MNt6@formidad con lo
establecido en el Reglamento de la Ley de Firmas y Certificados Digitales (Ley Ny 27269
en la Ley Orgénica del Registro Nacional de Identificacién y Estado Civil (Ley N° 26497). Por
lo tanto, solamente la ECEHENIEC puede emitirs certificados de Class 2 contenidos en el
DNle.

Ademas|oscertificados digitales tributarios para agerdutomatizado, a través de la EREP
SUNA, en cumplimiento detégimenexcepcionalDecreto Legislativdl°1370y por Ley N°
31365 se encuentran bajo la Class 1

A continuacién, se presenta peérfil de cada uno de los tipos de certificados que emite la
ECERVObLO9/ & 9y (2R2a f2a Olaz2asz St GSEdG2 02y (Sy
se debe reemplazar por la informacién del suscriptor. Ejemplo: En un certificado emitido

para el Sr. JuanfAd SNIi 2 t SNBT DCH=¢APELLDG®S? § b NBo&daEer d

valord/ bT't 9w9% Dhb %! [ Asinisitddel tgkto tohténBloete: fos simbolos

G9a @ avYé @& SyidNB O02ondyasalamenfeRiAale tos pldzs, ségn RSo6S S
el tipo de certificado

Ejemplo: En un certificado de OCSP responder emitido para la Class 4, el texto
d brrhn/ {t wSaLl2y RS NImara ¢l b / DRSSP Raesponder>ClassY ¢
n &drtificados OCSP responder

Cada clase de certificados tiene su propidcS@Cesponder, generados segun el siguiente

perfil.
Perfil de Certificado OCSP Responder Class {1, 2, 3, 4}
Nombre Atributo ‘ Valor Obligatorio Critica
Campos
Version - 3 Si
Serial Number - <Numero entero, mayor a cero (0) y aleatorio dgy/i&s> Si
Signature algorithm Sha256WithRSAEncryption Si
CN ECEMRENIEC CA Class {1, 2, 3, 4}
Issuer o Registro Nacional de Identificacién y Estado Civil Si
© PE
Validity (Not After- Not Before) 15 dias Si
CN OCSMResponder Class {1, 2, 3, 4} Si
SERIALNUMBER - -
Subject (0] Registro Nacional de Identificacién y Estado Civil Si
C PE Si
Ol NTRP£0295613620 No
Subject Public Key algorithm RSA Si
Info KeyLength 2048 bits
Authori_t)_/ Key ) <Resumen SHA(lGO b_its) de la llave pl]b_lica del camg Si No
Identifier Subject Public Key Info del emisor>
Subject Key Identifie . <Resumen SHA(160 bits) de la llave publica del camg Si No
Subject Public Key Info>
Key Usage - digitalSignature Si No
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.101.1000.0
cPSuri https://www.reniec.gob.pe/repository/ Si No
» L explicitText Politica General de Certificacion
Certificate Policies ™ icvidentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.103.1000.0 o "
cPSuri https://pki.reniec.gob.pe/repositorio/
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explicitText Declaracion de Practicas de Certificacion ERIBRIEC
{Elegir uno de los siguientes OID, segun el emisor;
olicyldentifier (OID) Class 1->1.3.6.1.4.1.35300.2.1.3.3.1.103.1010.2,
policy Class 2->1.3.6.1.4.1.35300.2.1.3.3.2.103.1010.2, )
Class 3->1.3.6.1.4.1.35300.2.1.3.3.3.103.1010.2, Si No
Class 4>1.3.6.1.4.1.35300.2.1.3.3.4.103.1010.2}
cPSuri -
explicitText OCSP Responder Clas{1, 4}
Subject Alternative ) ) ) )
Name
Basic Constraints cA FALSE St St
Path Length Constrain - -
Extended Key Usag - OcspSigning (1.3.6.1.5.5.7.3.9) Si No
CRL Distribution | DistributionPointName ) ) )
Points (URI)
{Elegir una de las siguientes URL, segun el emisor
Authority CAISSUErs Class httpf//crt.ren!ec.qob.pe/root3/caclassl.crt Si No
Information Access Class 2\ http://crt.reniec.gob.pe/root3/caclass?2.crt
Class 3 http://crt.reniec.gob.pe/root3/caclass3.crt
Class 4\ http://crt.reniec.gob.pe/root3/caclass4.cft
ocsp (URI) = - R
Subject Information . .
Access timeStamping (URI) - - -
OCSP no check - NULL Si No

Tablal5 - Perfil de certificados digitales OCSP Responder

El perfil correspondiente al OB&sponder correspondiente a la EC de nivel&ses 1 y2,
segunda generacidsg detalla en la tabla a continuacion:

Perfil de Certificado OCSP Responder C{asg} Il

Nombre Atributo Valor Obligatorio Critica
Campos
Version - 3 Si -
Serial Number - <Numero entero, mayor a cero (0) y aleatorio de 8 byt Si -
Signature algorithm Sha256WithRSAEncryption Si -
CN ECEPRENIEC CA Cl§sg2} Il
Issuer o Registro Nacional de Identificacién y Estado Civil Si =
© PE
Validity (Not After- Not Before) 15 dias Si -
CN OCSP Responder Cl§s2} 1 Si
SERIALNUMBER - -
Subject (@] Registro Nacional de Identificacién y Estado Civil Si -
© PE Si
Ol NTRP£0295613620 No
Subject Public Key algorithm RSA Si )
Info KeyLength 2048 bits
Authority Key ) <Resumen SHA(160 bits) déa llave publica del campo Si No
Identifier Subject Public Key Info del emisor>
Subject Key Identifie . <Resumen SHA(1§0 bits) dg la llave publica del camg Si No
Subject Public Key Info>
Key Usage - digitalSignature Si No
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.101.1000.0
cPSuri https://www.reniec.gob.pe/repository/ Si No
" - explicitText Politica General de Certificacién
Certificate Policies
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.103.1000.0
cPSuri https://pki.reniec.gob.pe/repositorio/ Si No
explicitText Declaracion de Practicas de Certificacion ERIBRIEC
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{Elegir uno de los siguientes OID, segin el emisor:
policyldentifier (OID) | ¢jass 1-1.3.6.1.4.1.35300.2.1.3.3.1.103.1010.2, )
Class 2->1.3.6.14.1.35300.2.1.3.3.2.103.1010.2 Si No
cPSuri -
explicitText OCSP Responder Cls2} 11
Subject Alternative ) ) ) )
Name
. . cA FALSE Si Si
Basic Constraints -
Path LengttConstraint - -
Extended Key Usag - OcspSigning (1.3.6.1.5.5.7.3.9) Si No
CRL Distribution | DistributionPointName ) ) )
Points (URI)
{Elegir una de las siguientes URL, segun el emisor
Inforgl;ttrilgr?%ccess SIS Class B http://crt.reniec.gob.pe/root3/caclasslii.crt el A
Class 2 http://crt.reniec.gob.pe/root3/caclass2ii.c}t
ocsp (URI) - - -
Subject Information . .
Access timeStamping (URI) - - -
OCSP no check - NULL Si No

Tablal6 - Perfil de certificado digital OCSP Respon@assl, 2, segunda generacion

2.1. ECERRENIEC CAClass 1

fBajo la Class 1, contenidos en dispositivos moviles, laREREC emite certificados
digitales para Identidad Digital de los ciudadanos peruanoslparpropésitos de

Firma y Autenticacion, tanto de produccion (FIR, AUT) como para pruebas (P_FIR,

P_AUT}®

2.1.1.Certificado Digital para Identidad Digital contenidos en dispositivos méviles

Perfil de Certificado Class 1 FAU {tee, swp}

Nombre

Atributo

Obligatorio

Critica

Version - 3 Si -
Serial Number ) <NuUmero entero, mayor a cero (Oalgatorio de 8 Si )
bytes>
Signature algorithm Sha256WithRSAEnNcryption Si -
CN ECEMRENIEC CA Class 1
Issuer o Registro Nacional de Identificacién y Estado Civ Si =
C PE
Validity (Not After- Not Before) maximo 2 afio Si -
CN <APELLIDOS Nombré&g¥J<niumero de DNI> {tee, Si
swp}
SN <APELLIDOS> Si
Subject GIVENNAME <Nombres> Si -
ST <ProvincieDepartamento> Si
L <Distrito> Si

18 La Class 1, en cumplimiento @screto Legislativo N° 1418ue aprueba la Ley de Gobierno Digital.
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C PE Si
SERIALNUMBER PNOPEnUmero de DNI> No

EREP_ID_RENIEC_<cédigo identificador de |

ou - Si
transaccion>
algorithm RSA
Subject Public Key Inf Si -
KeyLength 2048 bits

Extensiones

. . ) <Resumen SHA(160 bits) de la llave publica del .
A (e (e campo Subject Public Key Info elelisor> Si No

Subject Key Identifier _ <Resumen SHA(160 bits) de la llave publica del Si No
campo Subject Public Key Info>
Key Usage - digitalSignature, nonRepudiation Si Si
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.101.1000.0
cPSuri https://www.reniec.gob.pe/repository/ Si No
explicitText Politica General de Certificacién
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.103.1000.0
cPSuri https://www.reniec.gob.pe/repository/ Si No
explicitText Declaracién de Practicas de Certificacion ERIBRIE(

{Elegir uno de los siguientes OID, segun el tipo d
certificado:

policyldentifier (OID) FAU en TEE>

1.3.6.1.4.1.35300.2.1.3.1.2.103.1003.4
FAU en SWR>

1.3.6.1.4.1.35300.2.1.3.1.2.103.1003.5}

Certificate Policies

cPSuri - Si No

{Elegir uno de los siguientes textsggn el tipo de
certificado:

FAU en TEE> Certificado Digital Class 1fitena y

explicitText autenticaciéon en movil TEE

FAU en SWPR> Certificado Digital Class 1 de firma
autenticacion en movil SWP

Subject Alternative

rfc822Name <email debuscriptor> No No
Name

cA FALSE Si Si

Basic Constraints
Path Length Constraint - - -

- EmailProtection (1.3.6.1.5.5.7.3.4) Si No
Extended Key Usage - ClientAuth (1.3.6.1.5.5.7.3.2) Si No
- SmartcardLogon (1.3.6.1.4.1.311.20.2.2) Si No
Dlstr|but|(%nr\l:§)|ntName http://crl.reniec.gob.pe/crl/sha2/caclassl.crl Si No

CRIDistribution Points —— -
Dlstrlbutl(cl)Jan’Dl;)lntName http://crl2.reniec.gob.pe/crl/sha2/caclassl.crl Si No
Authority Information cAlssuers http://www.reniec.gob.pe/crt/sha2/caclassl.crt Si No
Access ocsp (URI) http://ocsp.reniec.gob.pe Si No
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REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL

Subject Information
Access

timeStamping (URI) -

OCSP no check

Tablal7 - Perfil de Certificado Class 1 FAU {tee, swp}
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2.1.2. Certificado Digitapara Identidad Digitalcontenidosen dispositivos moéviles
para pruebas

Perfil de Certificado para pruebas Class 1 P_FAU {tee, swp}

Nombre Atributo ‘ Obligatorio Critica
Campos
Version - 3 Si -
Serial Number i <Numero entero, m%);(:;::ero (0) y aleatorio de | Si )
Signature algorithm Sha256WithRSAEncryption Si -
CN ECEMRENIEC CA Class 1
Issuer e} Registro Nacional de Identificacion y Estado Civi Si =
C PE
Validity (Not After- Not Before) 40 dias Si -

ISOLO PRUEBASHKAPELLIDOS Nombr&s>FAU

e <ntmero de DNI> {tee, swp} el
SN <APELLIDOS> Si
GIVENNAME <Nombres> Si
. ST <ProvinciaDepartamento> Si
Subject -
L <Distrito> Si
C PE Si
SERIALNUMBER PNOP&nNUmero de DNI> No
ou EREP_ID_RENIEC_<cddigo identificador de |g Si
transaccion>
algorithm RSA
Subject Public Key Infg Si -
KeyLength 2048 bits

Extensiones ‘

. s <Resumen SHA(160 bits) de la llavedblica del ,
AUEILY (G [CEmiiEr ) campo Subject Public Key Info del emisor> St No

Subject Key Identifier - <Resumen SHA(160 bits) de la llave publica del Si No
campo Subject Public Key Info>
Key Usage - digitalSignature, nonRepudiation Si Si
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.101.1000.0
cPSuri https://lwww.reniec.gob.pe/repository/ Si No
explicitText Politica General de Certificacion
Certificate Policies
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.103.1000.0
cPSuri https://lwww.reniec.gob.pe/repository/ Si No
explicitText Declaracion de Practicas de Certificacion ERBERIEC
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{Elegir uno de los siguientes OID, segun el tipo d¢
certificado:
policyldentifier (OID) P_FAU en TEE
1.3.6.1.4.1.35300.2.1.3.4.203.1003.4
P_FAU en SWP>
1.3.6.1.4.1.35300.2.1.3.4.2.103.1063
cPSuri - Si No
{Elegir uno de los siguientesxtos, segun el tipo de
certificado:
explicitText P_FAU en TEE Certificado Digital para pruebas CI{
P 1 de firma y autenticacién en mévil TEE
P_FAU en SWP> Certificado Digital para pruebas
Class 1 de firma y autenticacion en moévil $WP
SUREEAEIENTE rfc822Name <email del suscriptor> No No
Name
cA FALSE Si Si
Basic Constraints
Path Length Constraint - - -
- EmailProtection (1.3.6.1.5.5.7.3.4) Si No
Extended Key Usage - ClientAuth (1.3.6.1.5.5.7.3.2) Si No
- SmartcardLogon (1.3.6.1.4.1.311.20.2.2) Si No
Dlstrlbutl(cL)Jn:I;)thame http://crl.reniec.gob.pe/crl/sha2/caclassl.crl Si No
CRL Distribution Points
Dlstrlbutl(cl)Jan”I;nntName http://crl2.reniec.gob.pe/crl/sha2/caclassl.crl Si No
Authority Information cAlssuers http://www.reniec.gob.pe/crt/sha2/caclassl.crt Si No
Access ocsp (URI) http://ocsp.reniec.gob.pe Si No
Subject Information . .
Access timeStamping (URI) - - -
OCSP no check - - - -

Tabla 18 Perfil de Certificado para pruebas Class 1 P_FAU {tee, swp}

T En cumplimiento delRégime& ExcepcionalDecreto Legislativo N°1379 Ley N°
313645 se emiten certificados digitales tributarios para agente automatizado, a través
de la EREBUNAT, tanto de producciéon (CDT) como para pruebas (PCDT).

19 De acuerdo al

complementaria, transitoria y final de la L9 27269, Ley de Firmas y Certificados Digitales

Decreto Legislativo N° 137@ la Ley N° 31365 incorporacion de la cuarta disposicion
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2.1.3.Certificado Digital Tributario (CDT)

Perfil deCertificado Class 1 CDT

Atributo Obligatorio Critica
Campos
Version - 3 Si -
Serial Number ) <Numero entero, mayor a cero (0) y aleatorio de si }
bytes>
Signature algorithm Sha256WithRSAEncryption Si -
CN ECEMRENIEC CA Class 1
Issuer (0] Registro Nacional de Identificacién y Estado Civi Si -
C PE
Validity (Not After- Not Before) méaximo 3 afios Si -
|JUSO TRIBUTARIOKNombre del Agente
CN Automatizado para Facturacién Electronica®T Si
<nimero de RUC>
o <Razon social o Nombre Comercial>
ou <ndmero de RUC> Si
Subject ST <ProvinciaDepartamento> Si B
L <Distrito> Si
C PE Si
Ol NTRPEnUmero de RUC> Si
ou EREP_SUNAT_<cadigo identificador de la transac No
algorithm RSA
Subject Public Key Info, Si -
KeyLength 2048 bits

Extensiones

<Resumen SHA(160 bits) de la llave publica del

Atlienvevienticg ) campo Subject Public Key Info ellisor> <l e
Subject Key Identifier - <Resumen SHA(160 bits) de la llave publica del Si No
campo Subject Public Key Info>
Key Usage - digitalSignature, nonRepudiation Si Si
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.101.1000.0
cPSuri https://www.reniec.gob.pe/repository/ Si No
explicitText Politica General de Certificacién
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.103.1000.0
Certificate Policies
cPSuri https://pki.reniec.gob.pe/repositorio/ Si No
explicitText Declaracion de Practicas de Certificacion ERIBRIEC
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.1.103.1011.3
Si No

cPSuri
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Certificado Digital Tributario para Agente

explicitText Automatizado Class 1, en cumplimiento del DL N° 1
Subject Alternative Nam rfc822Name <email> No No
cA FALSE Si Si

Basic Constraints

Path Length Constrain - - -

Extended Key Usage - EmailProtection (1.3.6.1.5.5.7.3.4) Si No
Dlstrlbutl((l)Jn;())lntName http://crl.reniec.gob.pe/crl/sha2/caclassl.crl Si No
CRL Distribution Points
Dlstrlbutl((zjn;;)lntName http://crl2.reniec.gob.pe/crl/sha2/caclassl.crl Si No
Authority Information cAlssuers http://crt.reniec.gob.pe/root3/caclass1.crt Si No
Access ocsp (URI) http://ocsp.reniec.gob.pe Si No
Subject Information . .
Access timeStamping (URI) - - -

OCSP no check - - - -
Tabla 19 Perfil de Certificado Class 1 CDT

2.1.4. Certificado Digital Tributario para Pruebas (P_CDT)

Perfil de Certificado Class 1 P_CDT

‘ Atributo Obligatorio Critica

Version - 3 Si -
Serial Number _ <Ndmero entero, mayor a cero (0) y aleatorio de Si )
bytes>
Signature algorithm Sha256WithRSAEnNcryption Si -
CN ECERRENIEC CA Class 1
Issuer (0] Registro Nacional de Identificacién y Estado Civ| Si -
C PE
Validity (Not After- Not Before) 40 dias Si -

[|SOLO PRUEBA®ISO TRIBUTARIG|Nombre del
CN Agente Automatizado para Facturacion Electrénic Si
P_CDEnumero de RUC>

o <Razoén social o Nombre Comercial>
ou <numero de RUC> Si
Subject ST <ProvinciaDepartamento> Si -
L <Distrito> Si
C PE Si
ol NTRPE&EnUmero de RUC> Si
ou EREP_SUNAT_<caédigo identificador de la transac No
algorithm RSA
Subject Public Key Info Si -
KeyLength 2048 bits
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Extensiones

. s <Resumen SHA(160 bits) de la llave publica del p
AETT (G (R By ) campo Subject Public Key Info del emisor> Sl N

<Resumen SHA(160 bits) de la llave publica del Si No
campo Subject Public Key Info>

Subject Key Identifier -

Key Usage - digitalSignature, nonRepudiation Si Si

policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.101.1000.0

cPSuri https://www.reniec.gob.pe/repository/ Si No

explicitText Politica General de Certificacion

policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.103.1000.0

n - cPSuri https://pki.reniec.gob.pe/repositorio/ Si No
Certificate Policies
explicitText Declaracién de Practicas de Certificacion ERIBRIE(

policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.4.1.103.1011.3

cPSuri - si No
. Certificado Digital Tributario para agente
explicitText .
automatizadgparapruebas Class 1
Subject Alternative Namg rfc822Name <email> No No
cA FALSE Si Si
Basic Constraints -
Path LengttConstraint - - -
Extended Key Usage - EmailProtection (1.3.6.1.5.5.7.3.4) Si No
Dlstrlbutl(%n;;)thame http://crl.reniec.gob.pe/crl/sha2/caclassl.crl Si No
CRL Distribution Points
Dlstrlbutl(%n;;)thame http://crl2.reniec.gob.pe/crl/sha2/caclassl.crl Si No
Authority Information CAlssuers http://crt.reniec.gob.pe/root3/caclassl.crt Si No
Access ocsp (URI) http://ocsp.reniec.gob.pe Si No

Subject Information
Access

timeStamping (URI)

OCSP no check

Tabla 20 Perfil de Certificado Class 1 P_CDT

2.1.5.Certificado Digital para Identidad Digital contdws en dispositivos moviles,
segunda generacion

Perfil deCertificado Class 1 FAU {tee, swp}

Nombre

Atributo

Obligatorio

Critica

Version - 3 Si -

Serial Number ) <Numero entero, mayor a cero (0) y aleatorio de Si )
bytes>

Signature algorithm Sha256WithRSAEncryption Si -

Issuer CN ECEMRENIEC CA Clads 1 Si -
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(0] Registro Nacional de Identificacién y Estado Civi
© PE
Validity (Not After- Not Before) méximo 2 afio Si -
CN <APELLIDOS Nombré&#<niumero de DNI> {tee, Si
swp}
SN <APELLIDOS> Si
GIVENNAME <Nombres> Si
ST <ProvinciaDepartamento> Si
Subject -
L <Distrito> Si
cC PE Si
SERIALNUMBER PNOPE&nUmero de DNI> No
ou EREP_ID_RENIEC_<cédigo identificador de Ig Si
transaccion>
algorithm RSA
Subject Public Key Inf Si -
KeyLength 2048 bits

<Resumen SHA(160 bits) de la llave publica del

Extensiones

Basic Constraints

AT G [EiEy ) campo Subject Public Key Info del emisor> = A
Subject Key Identifier - <Resumen SHA(160 bits) de la llave publica del si No
campoSubject Public Key Info>
Key Usage - digitalSignature, nonRepudiation Si Si
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.101.1000.0
cPSuri https://www.reniec.gob.pe/repository/ Si No
explicitText Politica General de Certificacion
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.103.1000.0
cPSuri https://www.reniec.gob.pe/repository/ Si No
explicitText Declaracion de Préacticas de Certificacion ERIBRIEC
{Elegir uno de los siguientes OID, segun el tipo d
certificado:
policyldentifier (OID) | Ay en TEE> 1.3.6.1.4.1.35300.2.1.3.1.2.103.1003
Certificate Policies FAU en SWP>
1.3.6.1.4.1.3530.2.1.3.1.2.103.1003%
cPSuri - Si No
{Elegir uno de los siguientes textsggun el tipo de
certificado:
. FAU en TEE> Certificado Digital Class 1 fitena y
explicitText L .
autenticacion en movil TEE
FAU en SWR> Certificado Digital Class 1 de firma
autenticacion en moévil SWP
SUYSEAICIE T rfc822Name <email debuscriptor> No No
Name
cA FALSE Si Si

Path Length Constraint
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- EmailProtection (1.3.6.1.5.5.7.3.4) Si No
Extended Key Usage - ClientAuth (1.3.6.1.5.5.7.3.2) Si No
- SmartcardLogon (1.3.6.1.4.1.311.20.2.2) Si No
Dlstrlbutl(tEJnFI;I;)thame http://crl.reniec.gob.pe/crl/sha2/caclassilcrl Si No

CRIDistribution Points —— -
Dlstrlbutl((zjn;;)lntName http://crl2.reniec.gob.pe/crl/sha2/caclassglcrl Si No
Authority Information cAlssuers http://www.reniec.gob.pe/crt/sha2/caclassilcrt Si No
Access ocsp (URI) http://ocsp.reniec.gob.pe Si No

Subject Information
Access

timeStamping (URI)

OCSP no check

Tablal7 - Perfil de Certificado Class 1 FAU {tee, sWp}
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2.1.6. Certificado Digital para ldentidad Digital contenidos en dispositivos moviles
para pruebas segunda generacion

Perfil de Certificado para pruebas Class 1 P_FAU {tee, #wp}

Nombre Atributo ‘ Obligatorio Critica
Campos
Version - 3 Si -
Serial Number i <Numero entero, m%);(:;::ero (0) y aleatorio de | Si )
Signature algorithm Sha256WithRSAEncryption Si -
CN ECEMRENIEC CA Clads 1
Issuer e} Registro Nacional delentificacién y Estado Civil Si =
C PE
Validity (Not After- Not Before) 40 dias Si -

ISOLO PRUEBASHKAPELLIDOS Nombr&s>FAU

e <ntmero de DNI> {tee, swp} el
SN <APELLIDOS> Si
GIVENNAME <Nombres> Si
. ST <ProvinciaDepartamento> Si
Subject -
L <Distrito> Si
C PE Si
SERIALNUMBER PNOP&nNUmero de DNI> No
ou EREP_ID_RENIEC_<cddigo identificador de |g Si
transaccion>
algorithm RSA
Subject Public Key Infg Si -
KeyLength 2048 bits

Extensiones ‘

. s <Resumen SHA(160 bits) de la llave publica del ,
AUEILY (G [CEmiiEr ) campo Subject Public Key Info del emisor> St No

Subject Key Identifier - <Resumen SHA(160 bits) de la llave publica del Si No
campo Subject Public Key Info>
Key Usage - digitalSignature, nonRepudiation Si Si
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.101.1000.0
cPSuri https://lwww.reniec.gob.pe/repository/ Si No
explicitText Politica General de Certificacion
Certificate Policies
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.103.1000.0
cPSuri https://lwww.reniec.gob.pe/repository/ Si No
explicitText Declaracion de Practicas de Certificacion ERBERIEC
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{Elegir uno de los siguientes OID, segun el tipo dt
certificado:
policyldentifier (OID) P_FAU en TEE
1.3.6.1.4.1.35300.2.1.3.4.203.1003.4
P_FAU en SWP>
1.3.6.1.4.1.35300.2.1.3.4.2.103.1063
cPSuri - Si No
{Elegir uno de los siguientésxtos, segun el tipo de
certificado:
explicitText P_FAU en TEE Certificado Digital para pruebas CI{
P 1 de firma y autenticacién en mévil TEE
P_FAU en SWP> Certificado Digital para pruebas
Class 1 de firma y autenticacion en moévil $WP
SUREEAEIENTE rfc822Name <email del suscriptor> No No
Name
cA FALSE Si Si
Basic Constraints
Path Length Constraint - - -
- EmailProtection (1.3.6.1.5.5.7.3.4) Si No
Extended Key Usage - ClientAuth (1.3.6.1.5.5.7.3.2) Si No
- SmartcardLogon (1.3.6.1.4.1.311.20.2.2) Si No
Dlstrlbutl(cL)Jn:I;)thame http://crl.reniec.gob.pe/crl/sha2/caclassilcrl Si No
CRL Distribution Points
Dlstrlbutl(cl)Jan”I;nntName http://crl2.reniec.gob.pe/crl/sha2/caclassilcrl Si No
Authority Information cAlssuers http://www.reniec.gob.pe/crt/sha2/caclassilcrt Si No
Access ocsp (URI) http://ocsp.reniec.gob.pe Si No
Subject Information . .
Access timeStamping (URI) - - -
OCSP no check - - - -

Tabla 18 Perfil de Certificado para pruebas Class 1 P_FAU {tee, #wp}

T En cumplimiento delRégime& ExcepcionalDecreto Legislativo N°1379 Ley N°
313645 se emiten certificados digitales tributarios para agente automatizado, a través
de la EREBUNAT, tanto de producciéon (CDT) como para pruebas (P?CDT).

20 De acuerdo al

Decreto Legislativo N° 137@ la Ley N° 31365 incorporacion de la cuarta disposicion
complementaria, transitoria y final de la Ley N° 27269, Ley de Firmas y Certificados Digitales
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2.1.7.Certificado Digital Tributario (CDT), segugdaeracion

Perfil de Certificado Class 1 CDT

Atributo Obligatorio Critica
Campos
Version - 3 Si -
Serial Number ) <Numero entero, mayor a cero (0) y aleatorio de si }
bytes>
Signature algorithm Sha256WithRSAEncryption Si -
CN ECEMRENIEC CA Clads 1
Issuer (0] Registro Nacional de Identificacién y Estado Civi Si -
C PE
Validity (Not After- Not Before) méaximo 3 afios Si -
|JUSO TRIBUTARIOKNombre del Agente
CN Automatizado para Facturacién Electronica®T Si
<nimero de RUC>
o <Razon social o Nombre Comercial>
ou <ndmero de RUC> Si
Subject ST <ProvinciaDepartamento> Si B
L <Distrito> Si
C PE Si
Ol NTRPEnUmero de RUC> Si
ou EREP_SUNAT_<cadigo identificador de la transac No
algorithm RSA
Subject Public Key Info, Si -
KeyLength 2048 bits

Extensiones

<Resumen SHA(160 bits) de la llave publica del

Atlienvevienticg ) campo Subject Public Key Info ellisor> <l e
Subject Key Identifier - <Resumen SHA(160 bits) de la llave publica del Si No
campo Subject Public Key Info>
Key Usage - digitalSignature, nonRepudiation Si Si
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.101.1000.0
cPSuri https://www.reniec.gob.pe/repository/ Si No
explicitText Politica General de Certificacién
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.103.1000.0
Certificate Policies
cPSuri https://pki.reniec.gob.pe/repositorio/ Si No
explicitText Declaracion de Practicas de Certificacion ERIBRIEC
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.1.103.1011.3
Si No

cPSuri
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explicitText Certificado Digital Tributario para Agente
P Automatizado Class 1, en cumplimiento del DL N° 1
Subject Alternative Nam rfc822Name <email> No No
cA FALSE Si Si

Basic Constraints

Path Length Constrain - - -

Extended Key Usage - EmailProtection (1.3.6.1.5.5.7.3.4) Si No
D'Str'b“t'(%”;‘)"m”ame http://crl.reniec.gob. pe/crl/sha2/caclassilcrl Si No
CRL Distribution Points
Dlstrlbutl((zjn;;)lntName http://crl2.reniec.gob.pe/crl/sha2/caclass$icrl Si No
Authority Information cAlssuers http://crt.reniec.gob.pe/root3/caclassil.crt Si No
Access ocsp (URI) http://ocsp.reniec.gob.pe Si No
Subject Information . .
Access timeStamping (URI) - - -

OCSP no check - - - -
Tabla 19 Perfil de Certificado Class 1 CDT

2.1.8. Certificado Digital Tributario para Pruebas (P_CDT), segunda generacion

Perfil de Certificado Class 1 P_CDT

‘ Atributo Obligatorio  Critica

Version - 3 Si -
Serial Number - <Ndmero entero, mayor a cero (0) y aleatorio dy/s> Si -
Signature algorithm Sha256WithRSAEncryption Si -
CN ECEMRENIEC CA Clads 1
Issuer (0] Registro Nacional de Identificacion y Estado Civil Si -
C PE
Validity (Not After- Not Before) 40 dias Si -

ISOLO PRUEBASISO TRIBUTARIG|Nombre del Agente

CN Automatizado para Facturacion Electronidd>CDE&numero de Si
RUC>
O <Raz6n social o Nombre Comercial>
ou <ndmero de RUC> Si
Subject ST <ProvincieDepartamento> Si -
L <Distrito> Si
C PE Si
ol NTRPE&nUmero de RUC> Si
ou EREP_SUNAT_<cadigo identificador de la transaccion> No
algorithm RSA
Subject Public Key Info Si -
KeyLength 2048 bhits
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Extensiones

. - <Resumen SHA(160 bits) de la llave publica @ampo Subject .
Authority Key Identifier - (Public K)ey Info del er:nisor> P ) Si No

Subject Key Identifier - <Resumen SHA(160 bits) de la llave publica del campo Sub, Si No
Public Key Info>
Key Usage - digitalSignature, nonRepudiation Si Si
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.101.1000.0
cPSuri https://www.reniec.gob.pe/repository/ Si No
explicitText Politica General de Certificacion
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.103.1000.0
Certificate Policies cPSuri https://pki.reniec.gob.pe/repositorio/ Si No
explicitText Declaracién de Précticas de Certificacion ERIBRIEC
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.4.1.103.1011.3
cPSuri - Si No
explicitText Certificado Digital Tributario para agente automatizaaoa
pruebas Class 1
Subject Alternative Namg rfc822Name <email> No No
cA FALSE Si Si

Basic Constraints

Path LengtiConstraint - - -

Extended Key Usage - EmailProtection (1.3.6.1.5.5.7.3.4) Si No
D'St”bu“&n;;)mmame http://crl.reniec.gob.pe/crl/sha2/caclasslii.crl Si No
CRL Distribution Points
Dlstrlbutl(cL)JnQ;nntName http://crl2.reniec.gob.pelcrl/sha2/caclasslii.crl Si No
Authority Information CAlssuers http://crt.reniec.gob.pe/root3/caclasslii.crt Si No
Access ocsp (URI) http://ocsp.reniec.gob.pe Si No
Subject Information . )
Access timeStamping (URI) - - -

OCSP no check - = - -
Tabla 20 Perfil de Certificado Class 1 P_CIDT
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2.2.Class 2

Bajo la Class 2, contenidos dentro del DNle, la HRERPEC emite certificaddigitalesa los
ciudadanos peruanos para los propésitos de Firma, Autenticacién y Cifrado, tanto de
produccion (FIR, AUT, CIF) como para pruebas (P_FIR, P_AU%, P_CIF)

2.2.1Certificado de produccion para Autenticacion

Perfil de Certificado Class 2 AUT hard

Nombre Atributo ‘ Valor Obligatorio Critica
Campos
Version - 3 Si -
Serial Number i <Numero entero, mat));(:;3a>cero (0) y aleatorio de Si }
Signature algorithm Sha256WithRSAEncryption Si -
CN ECEMRENIEC CA Class 2
Issuer e} Registro Nacional de Identificacién y Estado Ci Si =
C PE
Validity (Not After- Not Before) 4 afios Si -
CN <APELLIDOS Nombréd¢¥T<nimero de DNIkard Si
SN <APELLIDOS> Si
GIVENNAME <Nombres> Si
ST <ProvinciaDepartamento> Si -
Sl L <Distrito> Si
C PE Si
SERIALNUMBER PNOP&nUmero de DNI> No
ou EREP_PN_RENIEC_<9E3digo identificador de si
transaccion>
algorithm RSA
Subject Public Key Inf Si -
KeyLength 2048 bits

Extensiones

. - i <Resumen SHA(160 bits) de la llave publica de .
AU (NG [Cam il campo Subject Public Key Info del emisor> =l No

<Resumen SHA(160bits) de la llave publica del Si No

Subject Key Identifier - : )
campo Subject Public Key Info>

Key Usage - digitalSignature Si Si
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.101.1000.0
cPSuri https://lwww.reniec.gob.pe/repository/ Si No
explicitText Politica General de Certificacion
Certificate Policies | Policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.103.1000.0
cPSuri https://pki.reniec.gob.pe/repositorio/ Si No
explicitText Declaracién de Practicas de Certificacion ECE
RENIEC
policyldentifier (OID) 0.4.0.2042.1.2 Si No

21 La Class 2 contempla lo estipulado en la Resolucién N2@#&@CFENDECOPI
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cPSuri -
explicitText Politica de Certificado NormalizabiiCP+tle acuerdo
P con ETSI EN 319411
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.2.103.1002.2
cPSuri -
Si No
. Certificado Digital Class 2 de Autenticacion en
explicitText
hardware
SRS rfc822Name <email del suscriptor> No No
Name
cA FALSE Si Si
Basic Constraints
Path Length Constrain{] - - -
ClientAuth (1.3.6.1.5.5.7.3.2) .
S My HegE - SmartcardLogon (1.3.6.1.4.1.311.20.2.2) =l AL
Dlstrlbutl(%n;;)lntName http://crl.reniec.gob.pe/crl/sha2/caclass2.crl Si No
CRL Distribution Pointf————— -
Dlstnbutl(cL)JnRI:’I())lntName http://crl2.reniec.gob.pe/crl/sha2/caclass2.crl Si No
Authority Information cAlssuers http://crt.reniec.gob.pe/root3/caclass2.crt Si No
Access ocsp (URI) http://ocsp.reniec.gob.pe Si No
Subject Information . .
Access timeStamping (URI) - - -
OCSP no check - - - -

Tabla 21- Perfil de Certificado Class 2 AUT hard

2.2.2Certificado deproduccién para Firma

Perfil de Certificado Class 2 FIR hard

Nombre Atributo Obligatorio Critica
Campos
Version - 3 Si -
Serial Number i <Nudmero entero, mat\));ct)(rasa\:ero (0) y aleatorio ds Si }
Signature Algorithm Sha256WithRSAEnNcryption Si -
CN ECEMRENIEC CA Class 2
Issuer o Registro Nacional de Identificaciéon y Estado C Si =
Cc PE
Validity (Not After- Not Before) 4 afios Si -
CN <APELLIDOS Nombré&$R<nimero de DNIkard Si
SN <APELLIDOS> Si
GIVENNAME <Nombres> Si
Subject -
ST <ProvinciaDepartamento> Si
<Distrito> Si
C PE Si
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SERIALNUMBER PNOP&nNUmero de DNI> No
ou EREP_PN_RENIEC_<cadigo identificador de Si
transaccion>
Algorithm RSA
Subject Public Key Info Si -
KeyLength 2048 bits

<Resumen SHA(160 bits) de la llave publica dg

Extensiones

Versiéon3.1
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AETT (G (R By ) campo Subject Public Key Info del emisor> =l MY
Subject Key Identifier ; <Resumen SHA(160 bits) de la llave publica dg si No
campoSubject Public Key Info>
Key Usage - nonRepudiation Si Si
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.101.1000.0
cPSuri https://www.reniec.gob.pe/repository/ Si No
explicitText Politica General de Certificacion
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.103.1000.0
cPSuri https://pki.reniec.gob.pe/repositorio/ si No
explicitText Declaracion de Précticas de Certificacion ECH
P RENIEC
policyldentifier (OID) 0.4.0.2042.1.2
Certificate Policies cPSuri )
Si No
explicitText Politica de Certificado NormalizattCP+de
P acuerdo con ETSI EN 319411
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.2.103.1001.2
cPSuri - Si No
explicitText Certificado Digital Class 2 de firma en hardwar
Subject Alternative Name rfc822Name <email del suscriptor> No No
cA FALSE Si Si
Basic Constraints
Path Length Constraint - - -
Extended Key Usage - EmailProtection (1.3.6.1.5.5.7.3.4) Si No
Dlstrlbutl(?JnRI:’I;)thame http://crl.reniec.gob.pe/crl/sha2/caclass2.crl Si No
CRL Distribution Points DistbutionPontN
IStr Utl(?Jang)mt ame http://crl2.reniec.gob.pe/crl/sha2/caclass2.crl Si No
cAlssuers http://crt.reniec.gob.pe/root3/caclass2.crt Si No
Authority Information
Access
ocsp (URI) http://ocsp.reniec.gob.pe Si No
Subject Information Acceg timeStamping (URI) - - -
OCSP no check - = - -
QcRetentionPeriod 10 Si No
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Qualified Certificate
Statements

QcLimitValue

No

QcPDS

https://pki.reniec.gob.pe/repositoriofes

Si

Tabla 22- Perfil de Certificado Class 2 FIR hard

2.2.3Certificado de produccion para Cifrado

Perfil de Certificado Class 2 CIF hard

Atributo Obligatorio Critica
Version - 3 Si -
Serial Number ) <Numero entero, mayor a cero (0) y aleatorio d¢ si }
bytes>
Signature Algorithm Sha256WithRSAEnNcryption Si -
CN ECEMRENIEC CA Class 2
Issuer o Registro Nacional de Identificacion y Est&ial Si -
C PE
Validity (Not After- Not Before) 4 afios Si -
CN <APELLIDOS Nombré&i#<ntmero de DNIkard Si
SN <APELLIDOS> Si
GIVENNAME <Nombres> Si
ST <ProvinciaDepartamento> Si
Subject L <Distrito> Si -
C PE Si
SERIALNUMBER PNOP&nNUmero de DNI> No
ou EREP_PN_RENIEC_<cddigo identificador de Si
transacciéon>
. . Algorithm RSA .
Subject Public Key Info KeyLength 5048 bits Si -
Extensiones
. - ) <Resumen SHA(160 bits) de la llavedblica del .
AUEILY (G [CEmiiEr campo Subject Public Key Info del emisor> =1 AL
Subject Key Identifier R <Resumen SH:A(lGQ bits) dg la llave publica de Si No
campo Subject Public Key Info>
Key Usage - keyEncipherment dataEncipherment Si Si
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.101.1000.0
cPSuri https://www.reniec.gob.pe/repository/ Si No
explicitText Politica General de Certificacion
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.103.1000.0
cPSuri https://pki.reniec.gob.pe/repositorio/ si No
explicitText Declaracién de Précticas de Certificacion ECE|
P RENIEC
Certificate Policies policyldentifier (OID) 0.4.0.2042.1.2
cPSuri -
Si No
explicitText Politica de Certificado NormalizabliCP-de
P acuerdo con ETSI EN 319411
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.2.103.1004.2
cPSuri - Si No
explicitText Certificado Digital Class 2 de cifrado en hardwa
SubjectAlternative Name rfc822Name <email del suscriptor> No No
. ) cA FALSE Si Si
Basic Constraints
Path Length Constraint - - -
Extended Key Usage - EmailProtection (1.3.6.1.5.5.7.3.4) Si No
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Dlstrlbutl(%nr\l:-’l;nntName http://crl.reniec.gob.pe/crl/sha2/caclass?2.crl Si No
CRL Distribution Points rT————y
Istr Utl(%nm;)mt ame http://crl2.reniec.gob.pe/crl/sha2/caclass2.crl Si No
Authority Information cAlssuers http://crt.reniec.gob.pe/root3/caclass2.crt Si No
Access ocsp (URI) http://ocsp.reniec.gob.pe Si No
Subject Information Acces timeStamping (URI) - - -
OCSP no check - - - -

Tabla 23 Perfil de Certificado ClassQIFhard

2.2.4Certificado para pruebas de Autenticaciéon, Firma o Cifrado

Perfil de Certificado para pruebas Class 2 P_{AUT, FIR, CIF} hard

Atributo Obligatorio Critica

Version - 3 Si -
SerialNumber ) <Ndmero entero, ma;));ct)(re 5t;':1>cero (0) y aleatorio d Si }
Signature algorithm Sha256WithRSAEncryption Si -
CN ECEMRENIEC CA Class 2
Issuer o Registro Nacional de Identificacion y Estado G Si -
C PE

Validity (Not After- Not Before) 40 dias Si -

e ISOLO PRUEBASHAPELLIDOS Nombres> 5

P_{AUT, FIR, CIF} <nimero de DNI> hard

SN <APELLIDOS> Si

GIVENNAME <Nombres> Si
) ST <ProvincieDepartamento> Si i

Subject L <Distrito> Si

C PE Si

SERIALNUMBER PNOP&nUmero de DNI> No

ou EREP_PN_RENIEC_<9(")digo identificador dé Si

transaccion>

) ) algorithm RSA B

Subject Public Key Info - Si -
KeyLength 2048 bits

Extensiones

. - <Resumen SHA(160 bits) de la llave publica d ,
AUEILY (G [CEmiiEr ) campo Subject Public Key Info del emisor> St No

<Resumen SHA(160 bits) de la llave publica d Si No

Subject Key Identifier - : -
campo Subject Public Key Info>

{Elegir, segun el tipo de certificado:

Key Usage - P_AUT> digitalSignature Si Si
P_FIR->nonRepudiation
P_CIF->keyEncipherment dataEnciphermeng

policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.101.1000.0
cPSuri https://lwww.reniec.gob.pe/repository/ Si No
__ o explicitText Politica General de Certificacion
Certificate Policies ™ i 1dentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.103.1000.0
cPSuri https://pki.reniec.gob.pe/repositorio/ si No
explicitText Declaracién de Practicas de Certificacion ECEH
P RENIEC

Versiéon3.1 P&aginalld6| 127


https://www.reniec.gob.pe/repository/

DECLARACION DE PRACTICBEREFICACION

® O

@

ECEARENIEC
policyldentifier (OID) 0.4.0.2042.1.2
cPSuri - Si No
explicitText Politica de Certificado Normalizado NCP+ d
P acuerdo con ETSI EN 319411
{Elegir uno de los siguientes OID, segun el tipd
certificado:
P_AUT en hare>
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.4.2.103.1002.2,
P_FIR en hard>
1.3.6.1.4.1.35300.2.1.3.4.2.103.1001.2,
P_CIF en harg>
1.3.6.1.4.1.35300.2.1.3.4.2.103.1004.2}
cPSuri - Si No
{Elegir uno de los siguientes textos, segun el t
de certificado:
P_AUT en hare> Certificado Digital para prueba
explicitText Class 2 de Autenticacion en hardware,
P_FIR en harg> Certificado Digital para pruebg
Class 2 de Firma en hardware,
P_CIF en hard> Certificado Digital para pruebg
Class 2 de Cifrado érardware}
Subject Alternative Namg . .
{solo para P_FIRy P_Cl| rfc822Name <email del suscriptor> No No
cA FALSE Si Si
Basic Constraints
Path Length Constraint] - - -
{Elegir, segun el tipo de certificado:
P_AUT->ClientAuth (1.3.6.1.5.5.7.3.2),
Extended Key Usage ) SmartcardLogon (1.3.6.1.4.1.311.20.2.2) Si No
P_FIR-> EmailProtection (1.3.6.1.5.5.7.3.4)
P_CIF-> EmailProtection (1.3.6.1.5.5.7.3.4)}
Dlstnbun(cL)Jan’DlgnntName http://crl.reniec.gob.pe/crl/sha2/caclass2.crl Si No
CRL Distribution Points DistibutionPontN
Istr utl(cl)Jan;)lnt ame http://crl2.reniec.gob.pe/crl/sha2/caclass2.crl Si No
Authority Information cAlssuers http://crt.reniec.gob.pe/root3/caclass2.crt Si No
Access ocsp (URI) http://ocsp.reniec.gob.pe Si No
Subject Information . .
Access timeStamping (URI) - - -
OCSP no check - - - -
Qualified Certificate QcRetentionPeriod 10 Si
Statements QcLimitValue - No No
{solo para P_FIR} QcPDS https://pki.reniec.gob.pe/repositoriofes Si

Tabla 24 Perfil de Certificado para pruebas Class 2 P_{AUT, FIR, CIF} hard
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2.2.5Certificado de produccion para Autenticaci@gundayeneracion

Perfil de Certificado Class 2 AUT héird

Nombre Atributo Obligatorio Critica

Version - 3 Si -
Serial Number ) <Numero entero, mayor a cero (0) y aleatorio de| si )
bytes>
Signature algorithm Sha256WithRSAEnNcryption Si -
CN ECEMRENIEC CA Class 2 Il
Issuer ¢} Registro Nacional de Identificacion y Estado Ci Si -
C PE
Validity (Not After- Not Before) 4 afios Si -
CN <APELLIDOS Nombréd¢¥T<nimero de DNIkard Si
SN <APELLIDOS> Si
GIVENNAME <Nombres> Si
ST <ProvinciaDepartamento> Si -
Subject L <Distrito> Si
C PE Si
SERIALNUMBER PNOP&nNUmero de DNI> No

EREP_PN_RENIEC_<cddigo identificador de

oL transaccion> el
algorithm RSA
Subject Public Key Infi Si -
KeyLength 2048 bits

Extensiones

. - i <Resumen SHA(160 bits) de la llave publica de .
AULEILY (G ey campo Subject Public Key Info del emisor> St No

Subject Key Identifier ) <Resumen SHA(160 bits) de la llave publica de si No
campoSubject Public Key Info>
Key Usage - digitalSignature Si Si
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.101.1000.0
cPSuri https://www.reniec.gob.pe/repository/ Si No
explicitText Politica General de Certificacion
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.103.1000.0
cPSuri https://pki.reniec.gob.pe/repositorio/ Si No
explicitText Declaracién de Practicas de Certificacion ECE
P RENIEC
Certificate Policies | policyldentifier (OID) 0.4.0.2042.1.2
cPSuri -
Si No
explicitText Politica de Certificado NormalizatiiCP e acuerdo|
P con ETSI EN 319411
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.2.103.1002.2
Si No
cPSuri -
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Certificado Digital Class 2 de Autenticacion en

explicitText hardware
SubjectAlternative rfc822Name <email del suscriptor> No No
Name
A FALSE Si Si

Basic Constraints

Path Length Constraint - - R

] ClientAuth (1.3.6.1.5.5.7.3.2) )
ST ey Usaee SmartcardLogon (1.3.6.1.4.1.311.20.2.2) Si No

DistributionPointName

(UR)) http://crl.reniec.gob.pe/crl/sha2/caclassizerl Si No
CRL Distribution Pointf————— -
Dlstrlbutl((zjnl;;)lntName http://crl2.reniec.gob.pe/crl/sha2/caclassizrl Si No
Authority Information cAlssuers http://crt.reniec.gob.pe/root3/caclassicrt Si No
Access ocsp (URI) http://ocsp.reniec.gob.pe Si No
Subiject Information . .
Access timeStamping (URI) - - -

OCSP no check - o - -
Tabla 25 Perfil de Certificado Class 2 AUT hard Il

2.2.6Certificado deproduccion para Firmaegunda generacion

Perfil de Certificado Class 2 FIR héird

Atributo Obligatorio Critica

Version - 3 Si -
Serial Number ) <Ndmero entero, mayor a cero (0) y aleatorio d¢ Si )
bytes>
Signature Algorithm Sha256WithRSAEnNcryption Si -
CN ECERRENIEC CA Class 2 Il
Issuer (0] Registro Nacional de Identificacién y Estado C Si -
@ PE
Validity (Not After- Not Before) 4 afios Si -
CN <APELLIDOS Nombré&$R<nimero de DNIkard Si
SN <APELLIDOS> Si
GIVENNAME <Nombres> Si
ST <ProvincieDepartamento> Si -
Subject L <Distrito> Si
C PE Si
SERIALNUMBER PNOPEKnUmero de DNI> No
ou EREP_PN_RENIEC_<<?(,5digo identificador de Si
transaccion>
Algorithm RSA
Subject Public Key Info Si -
KeyLength 2048 bits
- o o] S| ne
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Subject Key Identifier ) <Resumen SHA(160bits) de la llave publica del Si No
campo Subject Public Key Info>
Key Usage - nonRepudiation Si Si
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.101.1000.0
cPSuri https://www.reniec.gob.pe/repository/ Si No
explicitText Politica General de Certificacion
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.103.1000.0
cPSuri https://pki.reniec.gob.pe/repositorio/ si No
explicitText Declaracién de Practicas de Certificacion ECH
P RENIEC
policyldentifier (OID) 0.4.0.2042.1.2
Certificate Policies cPSuri }
Si No
explicitText Politica de Certificado NormalizattCP-de
P acuerdo con ETSI EN 319411
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.2.103.1001.2
cPSuri - Si No
explicitText Certificado Digital Class 2 de firma en hardwal
Subject Alternative Name rfc822Name <email del suscriptor> No No
cA FALSE Si Si
Basic Constraints
Path Length Constraint - - -
Extended Key Usage - EmailProtection (1.3.6.1.5.5.7.3.4) Si No
Dlstr|but|(cL>Jn:I§>|ntName http://crl.reniec.gob.pe/crl/sha2/caclassierl Si No
CRL Distribution Points DistibutionPontN
Istr utl(cL)JnRI;)mt ame http://crl2.reniec.gob.pe/crl/sha2/caclassizrl Si No
) ) cAlssuers http://crt.reniec.gob.pe/root3/caclassi crt Si No
Authority Information
Access )
ocsp (URI) http://ocsp.reniec.gob.pe Si No
Subject Information Acceg timeStamping (URI) - - -
OCSP no check - - - -
QcRetentionPeriod 10 Si
Qualified Certificate . )
Statements QcLimitValue No No
QcPDS https://pki.reniec.gob.pe/repositorio/es Si

Tabla 26- Perfil de Certificado Class 2 FIR hard Il
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2.2.7Certificado de produccion para Cifragdegunda generacion

Perfil de Certificado Class 2 CIF hérd

Nombre Atributo Obligatorio Critica
Campos
Version - 3 Si -
Serial Number ) <Numero entero, mayor a cero (0) y aleatorio de Si )
bytes>
Signature Algorithm Sha256WithRSAEnNcryption Si -
CN ECEMRENIEC CA Class 2 Il
Issuer (0] RegistroNacional de Identificacion y Estado Civ| Si -
cC PE
Validity (Not After- Not Before) 4 afios Si -
CN <APELLIDOS Nombr&iF<nimero de DNIkard Si
SN <APELLIDOS> Si
GIVENNAME <Nombres> Si
ST <ProvincieDepartamento> Si
Subject L <Distrito> Si =
© PE Si
SERIALNUMBER PNOP&nNUmero de DNI> No
ou EREP_PN_RENIEC_<cddigo identificador de si
transacciéon>
. . Algorithm RSA .
Subject Public Key Info KeyLength 2048 bits Si -
Extensiones
. e <Resumen SHA(160 bits) de la llave publica de| -
ATy (e (R Em D ) campo Subject Public Key Info del emisor> =l e
Subject Key Identifier ; <Resumen SHA(16Q bits) dg la llave publica de Si No
campo Subject Public Key Info>
Key Usage - keyEncipherment dataEncipherment Si Si
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.101.1000.0
cPSuri https://www.reniec.gob.pe/repository/ Si No
explicitText Politica General de Certificacion
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.103.1000.0
cPSuri https://pki.reniec.gob.pe/repositorio/ si No
explicitText Declaracién d@racticas de Certificacion ECEP
P RENIEC
Certificate Policies policyldentifier (OID) 0.4.0.2042.1.2
cPSuri -
Si No
explicitText Politica de Certificado NormalizatiiCPide
P acuerdo con ETSI EN 319411
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.2.103.1004.2
cPSuri - Si No
explicitText Certificado Digital Class 2 de cifrado en hardwa
Subject Alternative Name rfc822Name <email del suscriptor> No No
. ) cA FALSE Si Si
Basic Constraints
Path LengttConstraint - - -
Extended Key Usage - EmailProtection (1.3.6.1.5.5.7.3.4) Si No
D'Stnbun(%n’;())'mName http://crl.reniec.gob.pe/crl/sha2/caclassierl Si No
CRL Distribution Points DistibutionPontN
Istr Utl(%nRI?mt ame http://crl2.reniec.gob.pe/crl/sha2/caclasdzrl Si No
cAlssuers http://crt.reniec.gob.pe/root3/caclassicrt Si No
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Authority Information

Access ocsp (URI) http://ocsp.reniec.gob.pe Si No

Subject Information Acces timeStamping (URI) - - -

OCSP no check - o - -

Tabla 27- Perfil de Certificado Class@Fhard Il

2.2.8Certificado para pruebas de Autenticacion, Firma o Cifradgunda generacién

Perfil deCertificado para pruebas Class 2 P_{AUT, FIR, CIF}Ihard

Nombre Obligatorio Critica

Version - 3 Si -

Serial Number ) <Nudmero entero, mayor a cero (0) y aleatorio d Si :
bytes>
Signature algorithm Sha256WithRSAEnNcryption Si -
CN ECEMRENIEC CA Clads 2
Issuer e} Registro Nacional de Identificacion y Estado G Si =
C PE
Validity (Not After- Not Before) 40 dias Si -

[ISOLO PRUEBASHAPELLIDOS Nombres>

el P_{AUT, FIR, CiRmero de DNI> hard Si

SN <APELLIDOS> Si

GIVENNAME <Nombres> Si
) ST <ProvinciaDepartamento> Si i

Subject L <Distrito> Si

C PE Si

SERIALNUMBER PNOP&nNUmero de DNI> No

ou EREP_PN_RENIEC_<cadigo identificador d¢ Si

transacciéon>

. ) algorithm RSA i

Subject Public Key Info - Si -
KeyLength 2048 bits

Extensiones

. - i <Resumen SHA(160 bits) de la llave publica d .
AU (NG (e campo Subject Public Key Info del emisor> =l No

<Resumen SHA(160bits) de la llave publica de Si No

Subject Key ldentifier - : .
campo Subject Public Key Info>

{Elegir, segun el tipo de certificado:

Key Usage - P_AU¥> digitalSignature Si Si
P_FIR-> nonRepudiation
P_CIF->keyEncipherment dataEncipherment }

policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.101.1000.0
cPSuri https://lwww.reniec.gob.pe/repository/ Si No
explicitText Politica General de Certificacion
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.103.1000.0
Certificate Policies cPSuri https://pki.reniec.gob.pe/repositorio/ Si No
explicitText Declaracién de Practicas de Certificacion ECH
P RENIEC
policyldentifier (OID) 0.4.0.2042.1.2
Si No
cPSuri -
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. Politica de Certificado Normalizado NCP+ d
explicitText

acuerdo con ETSI EN 319411

{Elegir uno de los siguientes OID, segun el tipg
certificado:

P_AUT en hare>
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.4.2.103.1002.2,
P_FIR en hard>
1.3.6.1.4.1.35300.2.1.3.4.2.103.1001.2,
P_CIF en harg>
1.3.6.1.4.1.35300.2.1.3.4.2.103.1004.2}

cPSuri - Si No

{Elegir uno de los siguientes textos, segin el t
de certificado:

P_AUT en hare> Certificado Digital para prueba
explicitText Class 2 de Autenticacion en hardware,
P_FIR en hard> Certificado Digital para pruebg
Class 2 de Firma en hardware,
P_CIF en harg> Certificado Digital para pruebg
Class 2 de Cifrado érardware}

Subject Alternative Namg

{solo para P_FIRy P_Cl| rfc822Name <email del suscriptor> No No

cA FALSE Si Si

Basic Constraints
Path Length Constraint] - - -

{Elegir, segun el tipo de certificado:

P_AUT>ClientAuth (1.3.6.1.5.5.7.3.2),
Extended Key Usage ) SmartcardLogon (1.3.6.1.4.1.311.20.2.2) Si No

P_FIR-> EmailProtection (1.3.6.1.5.5.7.3.4)

P_CIF-> EmailProtection (1.3.6.1.5.5.7.3.4)}

DistributionPointName

(URI) http://crl.reniec.gob.pe/crl/sha2/caclassierl Si No
CRL Distribution Points DistibutionPointN
Istr Utl(?Jang)mt ame http://crl2.reniec.gob.pe/crl/sha2/caclassizrl Si No
Authority Information cAlssuers http://crt.reniec.gob.pe/root3/caclassi crt Si No
Access ocsp (URI) http://ocsp.reniec.gob.pe Si No
Subject Information . .
Access timeStamping (URI) - - -
OCSP no check - = - -
Qualified Certificate QcRetentionPeriod 10 Si
Statements QcLimitValue - No No
{solo para P_FIR} QcPDS https://pki.reniec.gob.pe/repositorio/,es Si

Tabla 28 Perfil de Certificado para pruebas Class 2 P_{AUT, FIR, CIF} hard Il

2.3.Class 3

Bajo la Class 3, la EGREENIEC emite certificados a personas fisicas (suscriptor) en su
calidad de trabajadores de Entidades Publicas. En esta clase, se emiten certificados para los
propositos de Firma y Autenticacion y para Cifrado, tanto de producEidb,(CIF) como

para pruebas (P_FAU, P_CIF).
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2.3.1Certificado de produccion para Firma y Autenticacion

Perfil de Certificado Class 3 FAU {soft, hard}

Nombre Atributo ‘ Obligatorio Critica
Campos
Version - 3 Si -
Serial Number ) <Numercentero, mayor a cero (0) y aleatorio de & si )
bytes>
Signature algorithm Sha256WithRSAEncryption Si -
CN ECEMRENIEC CA Class 3
Issuer (o] Registro Nacional de Identificacion y Estado Civ| Si =
C PE
Validity (Not After- Not Before) méaximo lafio Si -
CN <APELLIDOS Nombré&#J atiimero de RUC> {soft Si
hard}
SN <APELLIDOS> Si
GIVENNAME <Nombres> Si
(0] <Nombre de la Entidad del suscriptor> Si
ou <RUC de la entidad> No .
Subject ST <ProvincieDepartamento> Si
L <Distrito> Si
C PE Si
SERIALNUMBER PNOP&nNUmero de DNI> No
ol NTRPE&nUmero de RUC de la Entidad del suscript] No

EREP_PJ_<siglas de la EREP>_<cadigo identifical

oL la transaccién> =l
Igorith RSA
Subject Public Key Inf &gorhm - Si -
KeyLength 2048 bits

Extensiones

. o <Resumen SHA(160 bits) de la llave publica del ,
Ay e [efEmiiET ) campo Subject Public Key Info del emisor> <l N

<Resumen SHA(160 bits) de la llave publica del Si No

Subject Key ldentifier - ) ¢
campoSubject Public Key Info>

Key Usage - digitalSignature, nonRepudiation Si Si
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.101.1000.0
cPSuri https://www.reniec.gob.pe/repository/ Si No
explicitText Politica General de Certificacién
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.103.1000.0
cPSuri https://pki.reniec.gob.pe/repositorio/ Si No
explicitText Declaracién de Practicas de Certificacion ERBRIE(

{Elegir uno de los siguientes OID, segun el tipo ¢
Certificate Policies . e certificado:

policyldentifier (OID) Emitido en soft-> 0.4.0.2042.1.1

Emitido enhard--> 0.4.0.2042.1.2}

cPSuri -
{Elegir uno de los siguientes textos, segln el tipo Si No
certificado:
explicitText Emitido en soft-> Politica de Certificado Normaliza

NCPde acuerdo con ETSI EN 319411
Emitido en hard--> Politica de Certificado
Normalizadd\NCP+de acuerdo con ETSI EN 319411
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policyldentifier (OID)

{Elegir uno de los siguientes OID, segun el tipo ¢
certificado:

Emitido en soft->
1.3.6.1.4.1.35300.2.1.3.1.3.103.1003.1

Emitido en hard->
1.3.6.1.4.1.35300.2.1.3.1.3.103.1003.2 }

cPSuri - Si No
{Elegir uno de los siguientes textos, segun el tipo
certificado:
explicitText Emitido en soft-> Certificado Digital Class 3fdena
y autenticacion en software
Emitido en hard-> Certificado Digital Class 3 de fir|
y autenticacién en hardware}
SHEE AIEMEDTE rfc822Name <email del suscriptor> No No
Name
) ) cA FALSE Si Si
Basic Constraints -
Path LengttConstraint - - -
- EmailProtection (1.3.6.1.5.5.7.3.4) Si No
Extended Key Usage - ClientAuth (1.3.6.1.5.5.7.3.2) Si No
- SmartcardLogon (1.3.6.1.4.1.311.20.2.2) Si No
Dlstnbutl(%ngg)lntName http://crl.reniec.gob.pe/crl/sha2/caclass3.crl Si No
CRL Distribution Point — -
D'St”bu“(%n;;)mmame http://crl2.reniec.gob.pe/crl/sha2/caclass3.crl Si No
Authority Information cAlssuers http://crt.reniec.gob.pe/root3/caclass3.crt Si No
Access ocsp (URI) http://ocsp.reniec.gob.pe Si No
Subiject Information . .
Access timeStamping (URI) - - -
OCSP no check - - - -
QcRetentionPeriod 10 Si
Quallified Certificate - _
Statements QcLimitValue No No
QcPDS https://pki.reniec.gob.pe/repositoriofes Si

Tabla 29 Perfil de Certificado Class 3 FAU {soft, hard}
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2.3.2Certificado de produccioén para Cifrado

Perfil de Certificado Class 3 CIF {soft, hard}

Nombre Atributo Obligatorio  Critica

Version - 3 Si -

Serial Number ) <NuUmero entero, mayor a cero (0) y aleatorio de § Si )
bytes>
Signature algorithm Sha256WithRSAEncryption Si -
CN ECEMRENIEC CA Class 3
Issuer (0] Registro Nacional de Identificacién y Estado Civil Si -
C PE

Validity (Not After- Not Before) méaximo 1 afio Si -

<APELLIDO®mbres> CIEnimero de RUC> {soft, p

CN Si

hard}

SN <APELLIDOS> Si

GIVENNAME <Nombres> Si

(0] <Nombre de la Entidad del suscriptor> Si
ou <RUC de la entidad> No i

) ST <ProvinciaDepartamento> Si

Subject — -

L <Distrito> Si

C PE Si

SERIALNUMBER PNOP&nNUmero de DNI> No

Ol NTRPE&nUmero de RUC de la Entidad del suscriptd No

ou EREP_PJ_<siglas de la EREP>_<cadigo identificadd Si

transaccion>
_ ) algorithm RSA
Subject Public Key Info - Si -
KeyLength 2048 bits

Extensiones

. o <Resumen SHA(160 bits) de la llave publica del cam p
Atlienvevienticg ) Subiject Public Key Info del emisor> St No

Subject Key Identifier _ <Resumen SHA(160bits) de la llave publica del camy Si No
Subject Public Key Info>
Key Usage - keyEncipherment dataEncipherment Si Si
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.101.1000.0
cPSuri https://www.reniec.gob.pe/repository/ Si No
explicitText Politica General de Certificacién
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.103.1000.0
cPSuri https://pki.reniec.gob.pe/repositorio/ Si No

Certificate Policies
explicitText Declaracién de Practicas de Certificacion ERIBRIEC

{Elegir uno de los siguientes OID, segun el tipo d¢
certificado:

Emitido en soft-> 0.4.0.2042.1.1 si No

Emitido en hard-> 0.4.0.2042.1.2}

policyldentifier (OID)

cPSuri -
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explicitText

{Elegir uno de los siguientes textos, segun el tipo d
certificado:

Emitido en soft-> Politica de Certificado Normalizad
NCPde acuerdo con ETSI EN 319411
Emitido en hard--> Politica de Certificado Normalizag
NCP+de acuerdo con ETSI EN 3194}1

policyldentifier (OID)

{Elegir uno de los siguientes OID, segun el tipo d¢
certificado:

Emitido en soft->
1.3.6.1.4.1.35300.2.1.3.1.3.103.1004.1

Emitido en hard->
1.3.6.1.4.1.35300.2.1.3.1.3.103.1004.2 }

Si No
cPSuri -
{Elegir uno de los siguientes textos, segun el tipo d
certificado:
explicitText Emitido en soft-> Certificado Digital Class 3d&ado
en software
Emitido en hard-> Certificado Digital Class 3 de cifrg
en hardware}
Subject Alternative Name rfc822Name <email del suscriptor> No No
_ . cA FALSE Si Si
Basic Constraints -
Path Length Constrain{ - - -
Extended Key Usage .
) EmailProtection (1.3.6.1.5.5.7.3.4) = AL
Dlstrlbutl(%ng?thame http://crl.reniec.gob.pe/crl/sha2/caclass3.crl Si No
CRL Distribution Points —— -
Dlstrlbutl(%ngg)lntName http://crl2.reniec.gob.pe/crl/sha2/caclass3.crl Si No
) . cAlssuers http://crt.reniec.gob.pe/root3/caclass3.crt Si No
Authority Information
Access

ocsp (URI) http://ocsp.reniec.gob.pe Si No

Subject Information
Access

timeStamping (URI)

OCSP no check

Tabla 30 Perfil de Certificado Class 3 CIF {soft, hard}
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2.3.3Certificado para pruebas de Firmay Autenticacién y de Cifrado

Perfil de Certificado parpruebas Class 3 {P_FAU, P_CIF} {soft, hard}

Obligatorio Critica

Campos
Version - 3 Si -
Serial Number ) <Numero entero, mayor a cero (0) y aleatorio de Si )
bytes>
Signature algorithm Sha256WithRSAEnNcryption Si -
CN ECEMRENIEC CA Class 3
Si -
Issuer (0] Registro Nacional de Identificacion y Estado Ci
© PE

Validity (Not After- Not Before) 40 dias Si -

i [|SOLO PRUEBASHAPELLIDOS Nombres> s/

{P_FAU/P_CIRhUmero de RUC>

SN <APELLIDOS> Si

GIVENNAME <Nombres> Si

(0] <Nombre de la Entidad del suscriptor> Si
ouU <RUC de la entidad> No )

ST <ProvinciaDepartamento> Si

Subject L <Distrito> Si

© PE Si

SERIALNUMBER PNOP&nNUmero de DNI> No

ol NTRPEnUumero de RUC de la Entidad del No

suscriptor>
EREP_PJ_<siglas de la EREP>_<cadigo identif p
ou A Si
de la transaccién>

. . algorithm RSA ;

Subject Public Key Info - Si -
KeyLength 2048 bits

Extensiones

. . i <Resumen SHA(160 bits) de la llave publica de p
U] (NG [T campo Subject Public Key Info del emisor> o No

<Resumen SHA(160 bits) de la llave puablica de si No

Subject Key Identifier - : ’
campo Subject Public Key Info>

{Elegir, segun el tipo de certificado:

ey Uk ) P_FAU> digitalSignature, nonRepudiation =l =l

P_CIF->keyEncipherment dataEnciphermeng

policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.101.1000.0
cPSuri https://www.reniec.gob.pe/repository/ Si No
explicitText Politica General de Certificacion
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.103.1000.0
Certificate Policies cPSuri https://pki.reniec.gob.pe/repositorio/ Si No
explicitText Declaracién de Practicas de Certificacion ECH
P RENIEC
{Elegir uno de los siguientes OID, segun el tipo
policyldentifier (OID) certificado: si No

Emitido en soft-> 0.4.0.2042.1.1
Emitido en hard-> 0.4.0.2042.1.2}
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cPSuri -
{Elegir uno de los siguientes textos, segun el tipq
certificado:
Emitido en soft-> Politica de Certificado
explicitText NormalizaddNCPde acuerdo con ETSI EN 31941

1,
Emitido en hard--> Politica de Certificado
NormalizaddNCP+de acuerdo con ETSI EN 3194
1}

policyldentifier (OID)

{Elegir uno de los siguientes O#gun el tipo de
certificado:

P_FAU en soft>
1.3.6.1.4.1.35300.2.1.3.4.3.103.1003.1

P_FAU en hard>
1.3.6.1.4.1.35300.2.1.3.4.3.103.1003.2,

P_CIF en soft
1.3.6.1.4.1.35300.2.1.3.4.3.103.1004.1,

P_CIF en hard>
1.3.6.1.4.1.35300.2.1.3.4.3.103.1400}

Si No
cPSuri -
{Elegir uno de los siguientes textos, segun el tipq
certificado:
P_FAU en soft> Certificado Digital para prueba:
Class 3 de Firma y Autenticacion en software
explicitText P_FAU en hare> Certificado Digital pafgruebas
Class 3 de Firma y Autenticacion en hardware
P_CIF en soft> Certificado Digital para pruebag
Class 3 de Cifrado en software,
P_CIF en hare> Certificado Digital para pruebas
Class 3 de Cifrado en hardware}
Subject Alternative Namg . )
(Solo para FAU) rfc822Name <email del suscriptor> No No
_ _ cA FALSE Si Si
Basic Constraints -
Path Length Constraint - - -
{Elegir, segun el tipo de certificado:
P_AUT> EmailProtection (1.3.6.1.5.5.7.3.4),
Extended Key Usage - ClientAuth (1.3.6.1.5.5.7.3.2), Si No
SmartcardLogon (1.3.6.1.4.1.311.20.2.2)
P_CIF-> EmailProtection (1.3.6.1.5.5.7.3.4)}
Dlstrlbutl(cl)Jan’DI;)thame http://crl.reniec.gob.pe/crl/sha2/caclass3.crl Si No
CRL Distribution Points DistributionPointName
(URI) http://cri2.reniec.gob.pe/crl/sha2/caclass3.crl Si No
Authority Information cAlssuers http://crt.reniec.gob.pe/root3/caclass3.crt Si No
Access ocsp (URI) http://ocsp.reniec.gob.pe Si No
Subject Information . .
Access timeStamping (URI) - - -
OCSP no check - = - -
QcRetentionPeriod 10 Si No
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Qualified Certificate
Statements
(Solo para FAU)

QcLimitValue

No

QcPDS

https://pki.reniec.gob.pe/repositoriofes

Si

Tabla 31- Perfil de Certificado para pruebas Class 3 {P_FAU, P_CIF} {soft, hard}

2.4. Class 4

Bajo la Class 4, la EGEENIEC emite certificados a sistemas de informacion (equipos,
servidores, dominios) de las Entidadks la AdministraciéRublicas

El titulary suscriptorde los certificados digitales de ClasdedAgente Automatizado (AA),
Domain Controller (DC) y SSkra el representante legal de la Entidad Publica o la persona
que se designe como tal.

2.4.1Certificado de produccion Agente Automatizado

Perfil de Certificado Class 4 AA

Nombre Atributo Obligatorio Critica
Campos
Version - 3 Si -
Serial Number ) <NUmero entero, matl));ctner)sa;cero (0) y aleatorio d Si }
Signature algorithm Sha256WithRSAEnNcryption Si -
CN ECEMRENIEC CA Class 4
Issuer O Registro Nacional de Identificacién y Estado G Si -
C PE
Validity (Not After- Not Before) maximo 1 afio Si -
CN <Nombre del Agente Automatizado> Si
(0] <Nombre de la Entidad> Si
ou <RUC de la entidad> Si
ST <ProvinciaDepartamento> Si i
Subject L <Distrito> Si
C PE Si
Ol NTRPE&nUmero de RUC de la Entidad> No
ou ER_EP_I_D_J_<sigIas de la EREI?,>_<cédigo Si
identificador de la transaccion>
. . algorithm RSA
Subject Public Key Inf - Si -
KeyLength 2048 bhits

<Resumen SHA(160bits) de la llave publica de

Extensiones

RENIEC

ATinEILY (G e ) campo Subject Public Key Info del emisor> 2l AL
Subject Key Identifier _ <Resumen SHA(160 bits) de la llave publica d si No
campo Subject Public Key Info>
Key Usage - nonRepudiation Si Si
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.101.1000.0
cPSuri https://lwww.reniec.gob.pe/repository/ Si No
explicitText Politica General de Certificacion
Certificate Polici - o
erunicate FOICes 1 holicyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.103.1000.0
cPSuri https://pki.reniec.gob.pe/repositorio/ Si No
. Declaracion de Practicas de Certificacion ECH
explicitText
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policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.4.103.1005.3
cPSuri - Si No
explicitText Certificado Digital _Class 4 de Agente
Automatizado
SIS rfc822Name <email> No No
Name
cA FALSE Si Si
Basic Constraints
Path Length Constraint - - -
Extended Key Usage - - - -
Dlstrlbutl((zjn;;)thame http://crl.reniec.gob.pe/crl/sha2/caclass4.crl Si No
CRL Distribution Point: DistibutionPointN
Istribu I((EJnRI())m ame http://crl2.reniec.gob.pe/crl/sha2/caclass4.crl Si No
eI T cAlssuers http://crt.reniec.gob.pe/root3/caclass4.crt Si No
A . o
ceess ocsp (URI) http://ocsp.reniec.gob.pe Si No
Subject Information . .
Access timeStamping (URI) - - -
OCSP no check - - - -

Tabla 32- Perfil de Certificado Class 4 AA

2.4.2Certificado para preuabas dgente Automatizado

Perfil de Certificado Class 4 P_AA

Nombre Atributo Obligatorio Critica
Version - 3 Si -
Serial Number ) <Numero entero, mayor a cero (0) y aleatorio d Si }
bytes>
Signature algorithm Sha256WithRSAEncryption Si -
CN ECEMRENIEC CA Class 4
Issuer (0] Registro Nacional de Identificacion y Estado Si -
C PE
Validity (Not After- Not Before) 40 dias Si -
||SOLO PRUEBAS|| <Nombre del Agente p
CN . Si
Automatizado>
(0] <Nombre de la Entidad> Si
ou <RUC de la entidad> Si _
ST <ProvinciaDepartamento> Si
Subject
L <Distrito> Si
C PE Si
Ol NTRPEnumero de RUC de la Entidad> No
EREP_PJ_<siglas de la EREP>_<cadigo p
ou . o L Si
identificador de la transaccion>
algorithm RSA
Subject Public Key Inft Si -
KeyLength 2048 bits
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Extensiones

. - i <Resumen SHA(160 bits) de la llave publica d .
ARinEIy (e ety campo Subject Public Key Info del emisor>| S e
Subject Key Identifier R <Resumen SHA(lGQbits) de_la llave publica de si No
campo Subject Public Key Info>
Key Usage - nonRepudiation Si Si
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.101.1000.0
cPSuri https://www.reniec.gob.pe/repository/ Si No
explicitText Politica General de Certificacién
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.103.1000.0
cPSuri https://pki.reniec.gob.pe/repositorio/ s No
Certificate Policies
explicitText Declaracion de Practicas de Certificacion EC
P RENIEC
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.4.4.103.1005.3
cPSuri - si No
. Certificado Digital para pruebas Class Adente
explicitText Automatizado
Subje(’:\};:gmatlve rfc822Name <email> No No
cA FALSE Si Si
Basic Constraints )
Path Length Constraint - - -
Extended Key Usage - - - -
Dlstrlbutl((zjan;)lntName http://crl.reniec.gob.pe/crl/sha2/caclass4.crl Si No
CRL Distribution Pointt DistibutionPointN
Istr Utl(?Jan())mt ame http://crl2.reniec.gob.pe/crl/sha2/caclass4.crl Si No
cAlssuers http://crt.reniec.gob.pe/root3/caclass4.crt Si No
Authority Information
Access
ocsp (URI) http://ocsp.reniec.gob.pe Si No
Subject Information . .
Access timeStamping (URI) - - -
OCSP no check - - - -

Tabla 33 Perfil de Certificado Classk AA

2.4.3Certificado de produccion Doma@ontroller

Perfil de Certificado Class 4 DC

Atributo Obligatorio Critica
Campos
Version - 3 Si -
Serial Number ) <Numero entero, mayor a cero (0) y aleatorio d Si )
bytes>

Signature algorithm Sha256WithRSAEnNcryption Si -

CN ECEMRENIEC CA Class 4
Issuer (0] Registro Nacional de Identificacién y Estado G Si -

C PE

Validity (Not After- Not Before) maximo 1 afio Si -
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DECLARACION DE PRACTICBEREFICACION

®

@

ECEMRRENIEC
CN <Nombre del servidor Active Directory> Si
(0] <Nombre de la Entidad> Si
ou <RUC de la entidad> -

ST <ProvincieDepartamento> Si ’
Subject L <Distrito> Si
PE Si
Ol NTRPE&nUmero de RUC de la Entidad> No
ou ER_EP_I_D:J_<sigIas de la EREIi>_<cédigo Si

identificador de la transaccion>
Subject Public Key Info ;fy(:_rg:;h 2 04R:ﬁits Si -

<Resumen SHA(160 bits) de la llave publica d

Extensiones

AR (G [efEmiiT ) campo Subject Public Key Info del emisor> <l N
Subject Key Identifier i} <Resumen SHA(160bits) de la llave publica de Si No
campo Subject Public Key Info>
Key Usage - digitalSignature, keyEncipherment Si Si
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.101.1000.0
cPSuri https://www.reniec.gob.pe/repository/ Si No
explicitText Politica General de Certificacion
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.103.1000.0
Certificate Policies cPSuri https://pki.reniec.gob.pe/repositorio/ Si No
exolicitText Declaracién de Practicas de Certificacion EC
P RENIEC
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.4.103.1006.3
cPSuri - Si No
explicitText Certificado Digital Class 4 de Dom@iontroller
dNSName <Nombre DNS del Servidor Active Directory: Si
. . <MS GUID = Globally Unique Identifier del Ser\ p No
Subject Alternative Name| otherName Active Directory> Si
rfc822Name <email> No No
. . cA FALSE Si Si
Basic Constraints -
PathLength Constraint - - -
- ServerAuth (1.3.6.1.5.5.7.3.1) Si No
Extended Key Usage
- ClientAuth (1.3.6.1.5.5.7.3.2) Si No
Dlstrlbutl(%nglg)lntName http://crl.reniec.gob.pe/crl/sha2/caclass4.crl Si No
CRL Distribution Points DistbutionPointN
Istr utl(cl)Jang)lnt ame http://crl2.reniec.gob.pe/crl/sha2/caclass4.crl Si No
Authority Information cAlssuers http://crt.reniec.gob.pe/root3/caclass4.crt Si No
Access ocsp (URI) http://ocsp.reniec.gob.pe Si No

Subject Information Acces

timeStamping (URI)

OCSP no check

Tabla 34 Perfil de Certificado Class 4 DC
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DECLARACION DE PRACTICBEREFICACION

ECEMRENIEC

®

@

REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL

2.4.4Certificado para prueba3omain Controller

Perfil de Certificado Class 4 P_DC

Atributo

Obligatorio

Critica

Version

<Resumen SHA(160 bits) de la llave publica d¢

- 3 Si -
Serial Number ) <Numero entero, mayor a cero (0) y aleatorio d Si )
bytes>
Signature algorithm Sha256WithRSAEnNcryption Si -
CN ECEMRENIEC CA Class 4
Issuer (0] Registro Nacional de Identificacién y Estado C| Si -
C PE
Validity (Not After- Not Before) 40 dias Si -
||[SOLO PRUEBAS|| <Nombre del servidor Acti p
CN . Si
Directory>
(0] <Nombre de la Entidad> Si
ou <RUC de la entidad> - =
Subiect ST <ProvinciaDepartamento> Si
uojec L <Distrito> Si
© PE Si
Ol NTRP&nUmero de RUC de la Entidad> No
EREP_PJ_<siglas de la EREP>_<cddigo identi p
ou e Si
de latransaccion>
algorithm RSA
Subject Public Key Info Si -
KeyLength 2048 bits

Extensiones

AUEILY (G [CEmiiEr ) campo Subject Public Key Info del emisor> = AL
Subject Keydentifier ; <Resumen SHA(160 bits) de la llave publica d¢ si No
campo Subject Public Key Info>
Key Usage - digitalSignature, keyEncipherment Si Si
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.101.1000.0
cPSuri https://www.reniec.gob.pe/repository/ Si No
explicitText Politica General de Certificacién
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.103.1000.0
B o cPSuri https://pki.reniec.gob.pe/repositorio/ Si No
Certificate Policies explicitText Declaracién de Practicas de Certificacion ECH
P RENIEC
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.4.4.103.1006.3
cPSuri - Si No
explicitText Certificado Digital para pruebas Class 4 de Don
Controller
dNSName <Nombre DNS del Servidor Active Directory3 Si
) . therN <MS GUID Elobally Unique Identifier del Servid si No
Subject Alternative Name otherName Active Directory> I
rfc822Name <email> No No
_ _ cA FALSE Si Si
Basic Constraints -
Path Length Constraint - - -
Extended Key Usage - ServerAuth (1.3.6.1.5.5.7.3.1) Si No
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DECLARACION DE PRACTICBEREFICACION

®

@

ECEMRENIEC
- ClientAuth(1.3.6.1.5.5.7.3.2) Si No
Dlstnbutl(cL)JnRI:;Jthame http://crl.reniec.gob.pe/crl/sha2/caclass4.crl Si No
CRL Distribution Points DistributionPointN
Istribu '(?JnRI?m ame http://crl2.reniec.gob.pe/crl/sha2/caclass4.crl Si No
Authority Information CAlssuers http://crt.reniec.gob.pe/root3/caclass4.crt Si No
Access ocsp (URI) http://ocsp.reniec.gob.pe Si No

Subject Information Acces

timeStamping (URI)

OCSP no check

Tabla 35 Perfil de Certificado ClassR DC

2.4.5Certificado de produccié8SL/TLS

Perfil de Certificado Class 4 SSL/TLS

Nombre

Atributo

Obligatorio

Critica

<Resumen SHA(160 bits) de la llave publica d

Version - 3 Si -
Serial Number ) <Numero entero, mayor a cero (0) y aleatorio d Si )
bytes>
Signature algorithm Sha256WithRSAEncryption Si -
CN ECEMRENIEC CA Class 4
Issuer (0] Registro Nacional de Identificacién y Estado G Si -
C PE
Validity (Not After- Not Before) 1 afo Si -
CN <DNS, nombre FQDN o nimero de IP> Si
o <Nombre de I&ntidad> Si
ou <RUC de la entidad> Si
ST <ProvinciaDepartamento> Si -
Subject L <Distrito> Si
C PE Si
SERIALNUMBER - No
Ol NTRP£0295613620 No
EREP_PJ_<siglas de la EREP>_<c6digo| a
ou ] o - Si
identificador de la transaccion>
algorithm RSA
Subject Public Kepfo Si -
KeyLength 2048 bits

Extensiones

cPSuri

https://pki.reniec.gob.pe/repositorio/

U7 (NG (Gl ) campo Subject Public Key Info del emisor> = No
Subject Key Identifier } <Resumen SHA(160 bits) de la llavedblica del Si No
campo Subject Public Key Info>
Key Usage - digitalSignature, keyEncipherment Si Si
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.101.1000.0
cPSuri https://www.reniec.gob.pe/repository/ Si No
Certificate Policies explicitText Politica General de Certificacion
policyldentifier (OID) 1.3.6.1.4.1.35300.2.1.3.1.0.103.1000.0
Si No
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